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DCV

e DCV (Domain Control Validation)

e Mecanismo de verificacion de la autoridad sobre un dominio

e Comodo y DCV

* DCV en produccion desde el 18 de Junio de 2012

e Comodo exige una prueba de que el solicitante es la persona que
tiene el control sobre el dominio del FQDN que se desea certificar

e Para una solicitud de certificado multidominio se realiza un DCV por
cada dominio asociado a los FQDNs que lleve la solicitud

e Comodo no emitira el certificado hasta que hayan pasado todas las
verificaciones DCV para todos los dominios de la solicitud

e Disponemos de varios métodos DCV
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DCV - métodos disponibles

e Basado en mail

e Envio de un correo electronico a una direccion determinada con un
caodigo necesario para una validacion posterior via web

e Soportado en ISC
e Basado en HTTP

 Fichero de texto en el servidor web con informacién basada en 2
hashes generados a partir de la CSR (MD5 y SHA-1)

e Soportado en ISC (beta)
e Basado en DNS (registro CNAME)

* Creacidon de un CNAME con informacion basada en 2 hashes
generados a partir de la CSR (MD5 y SHA-1)

e Soportado en ISC (beta)
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DCV - Basado en mail

e Descripcion del proceso

e El solicitante vuelca la CSR en el ISC
e Para cada FQDN de la solicitud

e Comodo genera una lista de direcciones de correo basada en la CSR vy Ila
presenta al usuario para que elija donde recibir el codigo de validacion.

La lista se genera en base a
e Datos obtenidos del Whois +

e Lista de 5 nombres (decididos por Google, MS y Mozilla) por cada subdominio
admin@, administrator@, hostmaster@, postmaster@, webmaster@

Comodo, una vez que RedIRIS valida la solicitud, envia el codigo de
verificacion al correo seleccionado

e Elsolicitante recibe el codigo y valida el dominio via web
e Comodo emite el certificado si todos los dominios han sido validados
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DCV - Basado en HTTP

e Descripcion del proceso

e Elsolicitante vuelca la CSR en el ISC

e Comodo genera dos hashes basados en la CSR
* Uno en MD5 vy otro en SHA-1

e Para cada FQDN de la solicitud

e Crear un fichero cuyo nombre sea el hash en MD5 y “.txt”

e El contenido del fichero seran 2 lineas, una con el hash en SHA-1 y otra
con la cadena "comodoca.com"

e Poner el fichero en la raiz de la web

RedIRIS valida la solicitud y la envia a Comodo

e Comodo revisa el contenido del fichero cuando le llega la solicitud
e Valida el dominio

Emite el certificado si todos los dominios han sido validados
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DCV - Basado en HTTP

e Ejemplo
e Certificado multidominio con FQDN1 y FQDN2

e Supongamos que Comodo genera los hashes
MD5: 9350CE346979601729CCA18EB5E7100y
SHA-1: BED81F3B8090D0OCD6DD718778799195E3C506AA3

e Crear ficheros
e http://FQDN1/9350CE346979601729CCA18EB5E7100C.txt
e http://FQDN2/9350CE346979601729CCA18EB5E7100C.txt
e Contenido de cada uno de los 2 ficheros:

e BED81F3B8090DOCD6DD718778799195E3C506AA3
comodoca.com
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DCV - Basado en DNS (registro CNAME)

e Descripcion del proceso

El solicitante vuelca la CSR en el ISC
Comodo genera dos hashes basados en la CSR
* Uno en MD5 vy otro en SHA-1

Para la validacion buscara los registros CNAME de los FQDNSs para
los que se estan solicitando certificados.

Los hashes deben ser introducidos de la siguiente manera:
e <MD5 hash>.FQDN. CNAME <SHA-1 hash>.comodoca.com
RedIRIS valida la solicitud y la envia a Comodo

Comodo busca en el DNS cuando le llega la solicitud

e Valida el dominio si encuentra el registro correspondiente

Emite el certificado si todos los dominios para esa solicitud de
certificado han sido validados
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DCV - Basado en DNS (registro CNAME)

e Ejemplo
e Certificado multidominio con FQDN1 y FQDN2

e Supongamos que Comodo genera los hashes
MD5: 9350CE346979601729CCA18EB5E7100y
SHA-1: BED81F3B8090D0OCD6DD718778799195E3C506AA3

e Anadir al DNS

e 9350CE346979601729CCA18EBSE7100C.FODN1. CNAME
BED81F3B8090D0OCD6DD718778799195E3C506AA3.comodoca.com

* 9350CE346979601729CCA18EB5E7100C.FQDN2. CNAME
BED81F3B8090D0OCD6DD718778799195E3C506AA3.comodoca.com
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DCV - Ejemplo de solicitud de certificado

e Solicitud de un certificado con 3 FQDNSs

e pruebaDCV.rediris.es
e pki.irisgrid.es
e www.eduroam.es
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DCV - Ejemplo de solicitud de certificado

e Generar la CSR con la herramienta scs-genCSR.sh

S ./scs-genCSR.sh

Generador de clave privada y CSR (Certificate Signing Request)

éPara que tipo de certificado desea generar la solicitud?
1. Certificado simple (sdlo CN)
2. Certificado con multiples dominios (CN y Subject Alternative Names)
3. Certificado Wildcard

Seleccione una opcion [1]: 2

Certificado con multiples dominios (CN y Subject Alternative Names) seleccionado
FQDN/CommonName (p. ej. www.example.com): pruebaDCV.rediris.es
OrganisationName (p. ej. RedIRIS): RedIRIS

Introduzca SubjectAltName para el certificado, uno por linea.

Introduzca una linea en blanco para finalizar

SubjectAltName: DNS: pki.irisgrid.es

SubjectAltName: DNS: www.eduroam.es

SubjectAltName: DNS:

Running OpenSSL...

Generating a 2048 bit RSA private key ......vvvvvvennnnnn. FHE oo
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DCV - Ejemplo de solicitud de certificado
Comprobaciéon CSR

i

™ RIS

Sobre RedIRIS
La Red
Servicios
Proyectos
Actividades
Difusicon

Google™ Custom Sear [

B SCSBeta SSL
Comprobar CSR

El Solicitar
 ssL
Multi-domain 55L

: Wildcard

Revocar Certificado

Gestionar Certs
Bl 5CsBeta Personal
Solicitar certificado
Revocar certificado
Gestionar certificado

4 Servicios 4 S5C5 « Beta <« Oper

ISC: Interfaz de Solicitud de Certificados
Javier Masa Marin @ RedIRIS

Introduzca la CSR que desea comprobar.

----- BEGIN CERTIFICATE REQUEST=====

MIICWDCCRagCAQAWE JELMAKGAIUEBhMCRVMXEDAOBgNVEACTELT1ZE1SSVMxHTADL
BgNVBAMTFHBydWViYURDViSyZWRpeml zLmVzMIIBI jANBgkghkiGIw0BAQEFAAOC
AQBAMITIBCgKCAQEATXRII TWYVQpo7InnxDgVERMBr £4A0¥ g7 fCWo+cel JRE1wEW
/j661lyopWb/gpigquEXRvIBVLARLWWIdbBEFYY£3IU1n4j/oml1HukdPyGuiwk/MGO
6gePoTvUaktN3blgbL9zOH35pgxRF6cH/ ppYAMVyuZImi4L5ex0J75LKbp2BmnI g
ip+naSNsPBtesQULmMsIUPUu2vHEYO jzmYy6+wlalz15L0GIizgnVBRebkAPmhd/
afCtPMYWaivIlsJKuRYNzLS6nIn62 4kNomFv TwIDAQABoDOWOWY JEo 2 Thve HAQKD
MS4wLDAgEgNVHREEIzAhgg9waZkuaXJpoc2dyaWQuZ0Chnd3dy5 1 ZHVyb2FtLmVe
MAOGCSgGSIb3DOEBBQUARLIBAQDEyabgU98c4xadTed4dz jBNwHW 263 vENuSuRpHO

ezlrLoX0PZKaCCRAGYalgEYZHWgeSK1DowLFXCI1jsXEZPvVEk
----- END CERTIFICATE REQUEST=====
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DCV - Ejemplo de solicitud de certificado

Comprobacion CSR - resultado comprobacion

Resultado de la comprobacion de la CSR

Ok - La CSR esta bien formada

Datos de la CSR

CN=pruebaDCV.rediris.es

O=RedIRIS

C=ES

Public
Key=3082010A0282010100EF14488BBC18550A68ECSSE7C438157E133CADFEOOD18B0DEDF096
Key Size=2048

dnsName(s)=pki.irisgrid.es, www.eduroam.es

md5=9350CE346979601729CCA18EB5SE7100C
shal=BED81F3BB0S0D0OCD6DD718778799195E3C506AA3

----- BEGIN CERTIFICATE REQUEST-----
MIICwDCCAagCAQAWPJELMAKGAIUEBhMCRYMxEDAOBgNYBAOTB1IIZEISSYVMxHTAD
BgNVBAMTFHBydWVIYURDVISYyZWRpcmlzLmVzMIIBIjANBgkqhkiGO9w0OBAQEFAAOC
AQBAMIIBCgKCAQEAYxRIIi7wYVQpo7InnxDgVfhMBrf4A0YgN7fCWo+celjR5IwtW
/i66lyopWb/agpig RvIBvLAB dbBEYYf3IUIn4j/omllHukdPyGuiwX/MGO
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DCV - Ejemplo de solicitud de certificado
Volcado de la CSR en el ISC

-

La Red
Servicios
Proyectos
Actividades
Difusidn

EI Solicitar
. ssL

™ RIS

Sobre RedIRIS

Lioogle™ Custom Sear .

H SCSBeta SSL
) Comprobar CSR

Multi-domain SSL

. Wildcard
' Revocar Certificado

Gestionar Certs
B SCSBeta Personal
Solicitar certificado
Revocar certificado
Gestionar certificado

4 Servicios « SCS 4« Beta « Oper

ISC: Interfaz de Solicitud de Certificados

Javier Masa Marin @ RedIRIS
TERENA Multidomain SSL Certificate
Validez del certificado:

Tipo de servidor: [ OTHER

-n
I

CSR - Certificate Signing Request:

MIICWDCCRagCAQRWPJELMAKGAlUEBhMCRVMXEDAOBgNVEBACOTB1T12E1SSVMxHTAD
BgNVBAMTFHBYdWViYURDViSy2WRpeml zLmVzMI TBI ANBgkghkiGIwlBAQEFAROC
AQBAMIIBCKCAQEATXRIITWYVQpo7InnxDgVEhMBr f4A0YgNT fCWo+cel JRE1wEW
/66 1yopWb/gpjguEXRVIBVLABLWWIAbBFYYE3TU1n4 3 /oml 1 HukdPyGuiwX/MGO
6gePoTvUaktN3blgbLd zOH35 pgxRFECH/ ppYAMVYUZImd4LSex0] 75 LKbp2BmnTy
ip+naSNsPBtesQULmMsIUPUu2ZvHEZYO jXzmYy6e+w0alzl5L0GI1izgnVBRchbkAPmhd/
AafCtPMYWaivIlsJKuR¥NzLS6nIn624kNomFv7wIDAQABOD 0wOwY JEoZ Thve NAQkD
MS4wLDAgGBgNVHREEIzAhgg9waZkuaX poc2dyaWQuZX0CDnd3dy512HVyb2FtLmVe
MAQGCSgGSIb3DOEBBQUAALTBAQDByabglU98cdxadTe4dz jBNwHw26 3vZNuSuRpHO

ezlrLeX0PZKaCCRAGYalgEy2HWgeSK1DewLFXCI1 JsXEPvEkK
----- END CERTIFICATE REQUEST-====

M

Direccion de correo (solo una direccion): |javier.masa@rediris.es

COMPETITIVIDAD  YTURISMO

o000 OPOOO® O
o000 0OODS
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DCV - Ejemplo de solicitud de certificado
Descripcion DCV - Mail

Tl -  Serecoi « S5« Behi + e
2 RIS

ISC: Interfaz de Solicitud de Certificados
Javier Masa Marin @ RedIRIS

Shtds End|EIG
LE Roat Datos sobre la solicitud del certificado [C WW
Birvidian
::::P:l Sl gviy Feyvee Hanag Marin
Dty il Emien R [EIE
on £+ BTN m prumbiaddce. radirin me DCV: Control de validacién de dominio para su solicitud
I = = - SdjruA BT
i Comodo exige una prueba de que el solicitante de un certificade tiene el contral sabre ol dominio baje el que
1 STSBaim S5 @ goficita el certificado. Para esta verilicacidn s utiliza el mecanismo de validacién de cantral de dominio

Comprobar TSR
Solictar Corlficedo
Rowodar Cortificids
Geiyanat Defls

H SC%Bain Pocwaral

D).

Puede realizar la validacion de cada dominio de una de las siguientes formas:

Gabormr pEALamn 1, Validacign usando mail
e i osbrgitie 2. Validacién usando HTTP
- TRR e 3, validacion usando DNS y el registro CNAME
W T T el ) ST
oS PR Ty | POkl
LU 1. Valldacién de dominios basado en mall
El mecanismo de validacibn es bastante simple, Comado ke enviard wn corred electrdnion a una difreccidn
determinada con un codige necesario para una validackin posterior via web,
DEV: Cantral d lidacion de d inio :
s L —— Tendrd gue seleccionar una direccidn de correo para cada nomboe que Se vaya a certificar (CN +
L Cinmgds avigh wnp acaghs fastugl ¢ s SubjectAltMames) de entre una lista autematica de direcciones de correa generada a partir de los datos
~\ R, g L ) 2
N gt S MJ‘"’ m""““ obtenides del whois de su dominio (en el caso de existir) y de cinco direccianes gendricas predefinidas por
Comodo:
»  adminid
s Adminigtrator®
s hostrnasters
» poStimBsters

s webmasterdh

Tenga en cuenta que debe tener acoeso a alguna de estas cuentas de corres. En caso contrario tendrd que
contactar con s respnns.ablns. die Su institucion para qu Lolucionen el problems antes de SaguEir oo La
soficitwd.

2. Validacian de do ips basado en HTTP

Y COMPETITMIDAD ~ YTUI
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DCV - Ejemplo de solicitud de certificado
Descripcion DCV - HTTP

tactar con Ids résp es e 50 ne con
solicitud.

2. Validacién de dominios basado en HTTP

Comodo genera dos hashes basados en la CSR, uno MDS y otro SHA1, y para la validacion buscara, usando
salo HTTP, un fichero de texto plano en la raiz del servidor web que contenga dicha informacion.

Para cada dominio, el nombre del fichero contiene el hash en MD5 v la cadenta ".txt":

http://yourdomain.com/<MD5 hash CSR>.txt

y el contenido del fichero seran 2 lineas, una con el hash en SHA1 y otra con la cadena "comodoca.com”:

<SHAl1l hash CSR>
comodoca . com

Para cada dominio de la solicitud actual, y utilizando los hashes generados por COMODO
{MD5=9350CE346979601729CCA1BEBSE7100C y
SHA1=BEDB81F3BR0S0D0OCDEDD718B778799195E3C506AA3), el fichero debe llamarse:

http://yourdomain.com/9350CE346979601729CCAIBEBSET100C. txt

y el contenido debe ser:

BEDB1F3IBROS0DOCDGEDDT71877B799195E3C506AR3
comodoca . com

Nota: Servir el fichero sobre HTTPS o usar una redireccion HTTP 302 hacia HTTPS causara un fallo en la
verificacion. Por favor utilice Unicamente HTTP para este procedimiento.

3. Validacion de dominios basado en DNS CNAME

MINI INISTERIO il g=
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DCV - Ejemplo de solicitud de certificado
Descripcion DCV - DNS/CNAME

vl itilice ra este pr
3. Validacidén de dominios basado en DNS CNAME

Comodo genera dos hashes basados en la CSR, uno MD5 y otro SHA1, y para la validacion buscara los registros CNAME de los
dominios para los que se estan solicitando certificados.

Los hashes deben ser introducidos de |a siguiente manera:

<MD5 hash CSHE>.yourdomain.ecom. CHAME <SHA]1 hash CSR>.comodoca.com

Para cada dominio de la solicitud actual, y utilizando los hashes generados por COMODO
(MD5=9350CE346979601729CCA18EBSE7100C v SHA1=BEDB1F3B80S0D0OCD6DDT1B778799195E3C506AA3), el registro CNAME
deberia ser:

B350CE3460979601729CCAIBERSETI00C. yourdomain.com. CNAME BEDS1F3BE090D0OCDEDDT1B7TBT7I9195E3CS506AAS . comodoca. com

Nota: For favor, tome nota del punto al final de cada TLD ya que es requerido para que la entrada sea totalmente cualificada.

Nota 2: Observe que yourdomain.com en el ejemplo anterior hace referencia al FQDN contenido en el certificado. Si usted esta
solicitando certificados multidominio, se deben crear registros CNAME separados para cada FQDN de la solicitud. Por ejemplo:

<MD5 hash CSR>.subdomainl.yourdomain.com. CMAME <SHAl hash CSR>.comodoca.com
<MD5 hash CSR>.subdomain.yourdomain.com. CHAME <5HA1 hash CSR>.comodoca.com

W«WWW
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DCV - Ejemplo de solicitud de certificado

Eleccion método DCV

o M, B D b L el

mrrhadi e redisie e

S gl gt )

i

FUTRITESTIE I 1

GOBIERNO
DE ESPANA

. pruebadcv.rediris.es

T ey ey e
Sefecibdn del mélods DY

www.eduroam.es

() admin@www.eduroam.es

() admin@pruebadcv.rediris.es
iri () administrator@www.eduroam.es

(O administrator@pry

EJ:FE:E:E;I“: O hostmaster@prue|  pki.irisgrid.es (O hostmaster@www.eduroam.es
LAt e O postmaster@prue O postmaster@www.eduroam.es
i G O webmaster@prue () admin@ (O webmaster@www.eduroam.es
o) e (O admin@rediris.es O administ O admin@eduroam.es
S,.".I“:_'.'_'.j':'.'.'“'" (® administrator@req () hostmas (O administrator@eduroam.es
[ Cousn cn ~ ) nostmasteraredir O postmas O hostmaster@eduroam.es
IR (O postmaster@redir () webmas (O postmaster@eduroam.es
0. e i O webmaster@redir| O admin@ —{D wehmaster@eduroam.es
[ g e O HTTP CSR Hash (O adminis (*) HTTP CSR Hash
Q#,..u" (O CNAME CSR Hash O hostma {) CNAME CSR Hash
0 ecmite et | () postma o
Firane ety e () webmaster@irisgrid.es
B CRART LR S
- O HITP CSR Hash

) (* CNAME CSR Hash
[N o f U
% ad—mdasuf Eew T T

[f Pelalrijed i Toprerw i m'= i

I TR A PN F
[ srrrarardaes EEEE
O skl

[ s mE R R

i hesre gl e foionars —

O pevrearieerbanes .

M) e gy Sl ] s g v

i HITF OOl rayh

] AT LA =il

Aceptacion de las condiciones del Servicio de Certificados de Servidor
Antes de enviar la solicitud de certificado es necesario que acepte las condiciones del servicio segun se indican en:

¢ TERENA Server & Codesigning CA Certificate Practice Statement
s Documento de condiciones de Uso [F

Acepto las condiciones @ ( Enviar la CSR

MINISTERIO
Y COMPETITMIDAD ~ YTUI
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DCV - Ejemplo de solicitud de certificado

Envio de la solicitud

"":.‘"" 2IRIS « Servicios « SCS « Beta < Oper
> "o ~

ISC: Interfaz de Solicitud de Certificados

Javier Masa Marin @ RedIRIS
Sobre RedIRIS

L2 Red Solicitud de certificado aceptada
Servicios
Proyectos . . .
L= Su solicitud ha sido aceptada y se encuentra pendiente de ser aprobada por RedIRIS
Actividades
Difusidn
IL_'.,: Qle™ Custom Sear [

El SCSBeta SSL
{  Comprobar CSR
Solicitar Certificado

evocar Certificado
: &
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DCV - Ejemplo de solicitud de certificado
Aprobacion por RedIRIS

GOBIERNO
DE ESPANA

Solicitante
Institucion

DM
SubjectAltMame

CSR

ISC: Interfaz de Solicitud de Certificados
Javier Masa Marin @ RedIRIS

Datos sobre la solicitud del certificado (CSR)

Javier Masa Marin - javiermasa@rediris.es
rediris
C=ES,0=RedIRIS,CN=pruebaDCV.rediris.es

pki.irisgrid.es, www.eduroam.es

—-————-BEGIN CERTIFICATE REQUEST--——-

MITCwDCCAagCAQAWEP JELMAKGAIUEBhMCRVMXEDAOBgNVBACTELILZELSSVMxHTADR
BgMVBAMTEPHEydWViYURDViSy IWRpem] 2 LmV=MT TRT JANBgkghkiG9w I BAQEFALAOC
AQBAMIIBCgHCRAQEATXxRII TwWYVOpo7 InnxDgVEhMEr £4A0YgN T ECHo+celjRE 1wt
fi661lyopWb/gpjguEXRvIBvLASLWWIALBFYY£31U1ln4d j/oml l1HukdPyGuiwX /MG0
MWTLAJYC+3D00talbT6nVOb+eI/cHunjRYBQDP2 20bX TA%ruty,/ zuiMkw/okGI¥YE
6gePoTvllaktNiblgbLIz0H35pgxREF6cH/ppY AMVyu 2 Tmd 4L5ex0I75LEbp2 BmnJ
iptnaSHsPBtosQULmsIUPTuZ vHIYO jemY¥ y6+wlalz15L0GTIizgnVERcbkAPmhd/
afCtPMYWaivIlsJEuRYNzLS6nIn62 dkNomFv TwIDAQABoD OwOwY JKoE ThveNAQKD
ME4dwLDAQEgNVHREEIzAhggdwalkuaXIpc2dyaWuiX0CDnd3Idy51ZHVyb2FtLmWz
MADGCEgGEIb3DQEEBQUARA TBAQDByabgUBodxaBT6ddz JBNwHw2 6 3vENuSuRpHO
SUUnZgkvd 2cBiclUscuk JCAQHIZTUT jaXywd 5SPEnxSESCERIgy02wB lOXYiB+vwe
16MDtlxpfLhOnDg8PRTgVFGEYgqmBDWIxLIiHGELa /KVOKpBBcaTO 9 0pkFhBwtbe
sCVKMLZ0pShzuW9lxal /V+H11IYtgoGgliwlnnH /fgOfZeRfxef /elejhsLlz551r
kmg+5¥WsyblaggQ+DCS IwwcNCELARSLYEFME+k1m¥ My + ECPCETTu+hBfrtpl KTEDG
ezlrLocXOPZKaCCRAGYalgEy2HWgeS X1 DewlLFECIL jsX2PVEK

—-———-END CERTIFICATE REQUEST-----

[ Aprobar ) [ Denegar )[: Volver )

MINISTERIO MINISTERIO Yl ©
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DCV - Ejemplo de solicitud de certificado
Estado del DCV en la solicitud

ISC: Interfaz de Solicitud de Certificados
Javier Masa Marin @ RedIRIS

Datos sobre Certificado

Solicitante Javier Masa Marin
Institucion rediris
DN C=ES,0=RedIRIS,CN=pruebadcv.rediris.es

SubjectAltMame pki.irisgrid.es, www.eduroam.es

Estado Pendiente de emision

Estado del Control de Validacion de Dominios (DCV)

Dominio Estado Método DCV

pki.irisgrid.es Mo validade | cname
pruebadcv.rediris.es] Mo validade | administrator@rediris.es

wwwi.eduroam.es Mo validado | http

Mota: Al reenviar DCV, se reenviaran los correos con el codigo de validacion a la direccion de correo
seleccionada en el momento de realizar la solicitud.

Para los dominios con validacion mediante HTTP/CNAME se comprobara de nuevo gue existe el fichero
con la informacion adecuada para que COMODO pueda validarlo.

MD5: 9350CE346979601729CCAL1BEBSET100C
SHA1l: BEDB1F3BB090D0CD6DD718778799195E3C506AA3

-
GOBIERNO MINISTERIC MINISTERIO P
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DCV - Ejemplo de solicitud de certificado
Validacion DCV - Mail

De: Comodo Security Services <noreply@trust-provider.com:=
Asunto: Demonstrate domain control and approve 1 domains for SSL/TLS certificate order #12304330
Fecha: 16 de noviembre de 2012 11:22:49 GMT+01:00
Para: administrator@rediris.es

@ERE Nﬁ) RPN Y QE RE un;) « networking the networkers »

Please do not use your browser's BACK and FORWARD

Domain Control Validation for pruebadcv.rediris.es Domain Control Validation (F'ari 2)

Dear administrator@rediris.es,
Please enter your "validation code” for Order #12304990, then click "Mext”

We have received a request to issue an SSL certificate for
pruebadev.rediris.es. I;GTp LTVPQZSNE] uOEkOBAIBI

*** Please ignore this email if neither you nor a trusted colleague made this request for a certificate ** Mext = |

Otherwize, please browse here and enter the following "validation code":

aOPAPC1idGGTpLTVPQZSNEJUDEKOBAIS

QE REN é) « networking the networkers »

Please do not use your browser's BACK and FORWARD buttons

Thank you

You have entered the correct Domain Control Validation code for this Domain. Your certificate will
be issued once the remaining domains have been validated. Please close this window now.

Close Window I

MINISTERIC MINISTERIO " -
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DCV - Ejemplo de solicitud de certificado
Estado solicitud - DCV - Mail - OK

ISC: Interfaz de Solicitud de Certificados

Javier Masa Marin @ RedIRIS

Datos sobre Certificado

Solicitante Javier Masa Marin
Institucion rediris
DN C=ES,0=RedIRIS5,CN=pruebadcv.rediris.es

SubjectAltMame pki.irisgrid.es, www.eduroam.es

Estado Pendiente de emision

Estado del Control de Validacion de Dominios (DCV)

Dominio Estado Metodo DCV

pki.irisgrid.es Mo validade cname

pruebadcv.rediris.es | Validado

www. eduroam.es Mo validade http

GOBIERNO  MINISTERIO MINISTERIO 2 [
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Y COMPETITIVIDAD ~ YTURISMO D) <

jt2012 - SCS - 27/11/2012 23 .37



DCV - Ejemplo de solicitud de certificado
Validacion DCV - HTTP

BEDE1F= DECDED0DY 187 FEYOSIO5ELCEARALS

"O3SHCEAAE0 GE0 ] 7 2OCCATEERSE 106 T txt" 2L, 540

®anO0n http:/ fwww.eduroam.es/9350CE346979601729CCAL8EBSE7 100 . txt
|+ | @ htp:/ jwww.eduroam es/9350CE346979601729CCALBEBSEZL00C. txt ¢ Q- co )
1=

BEDBIF3E8090D0CDADDTIBTTET799195E3CS506AA3
comodoca.com

- o
GOBIERNO MINISTERIO MINISTERIO »
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DCV - Ejemplo de solicitud de certificado
Reenvio DCV

www.eduroam.es Mo validade hitp

Mota: Al reenviar DCV, se reenviaran los correos con el codigo de validacion a la direccion de correo
seleccionada en el momento de realizar la solicitud.

Para los dominios con validacion mediante HTTP/CNAME se comprobara de nuevo que existe el fichero
con la informacién adecuada para que COMODO pueda validarlo.

MD5: 9350CE346979601729CCA18EBSE7100C
SHA1l: BEDE1F3B8090D0OCD6DD718778799195E3C506AA3

‘"":“""' 2IRIS « Servicios « SCS « Beta « Oper « Manage
> "o =

ISC: Interfaz de Solicitud de Certificados

Javier Masa Marin @ RedIRIS
Sobre RedIRIS

La Red El reenvio de los codigos de validacion (DCV) se ha realizado correctamente.

Servicios
Para los dominios seleccicnados para validacion mediante mail, recibira un correo en la direccion indicada

Proyectos : )
Actividades con un nuevo codigo de validacion.
Difusién Para los dominios seleccionados para validacion mediante HTTP/CNAME, se han vuelto a comprobar los
ficheros correspondientes.
wougle™ Custom 5 ) - .
IL‘ i hallied Para volver a ver el estado del certificado pulse agui
C5s

COMPETITIVIDAD  YTURISMO
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DCV - Ejemplo de solicitud de certificado
Estado solicitud - DCV - HTTP - OK

ISC: Interfaz de Solicitud de Certificados

Javier Masa Marin @ RedIRIS

Datos sobre Certificado

Solicitante Javier Masa Marin
Institucion rediris
DM C=ES,0=RedIRIS5,CN=pruebadcv.rediris.es

SubjectAltMName pki.irisgrid.es, www.eduroam.es

Estado Pendiente de emision

Estado del Control de Validacion de Dominios (DCV)

Dominio Estado Meétodo DCV
pki.irisgrid.es Mo walidade cname

pruebadcv.rediris.es Validado

wwhw . eduroam.es Validado

GOBIERNO  MINISTERIO MINISTERIO 2 [
DE ESPANA DE ECONOMIA DE INDUSTRIA, ENERGIA re es L
Y COMPETITIVIDAD ~ YTURISMO D) <

jt2012 - SCS - 27/11/2012 26 .37



DCV - Ejemplo de solicitud de certificado
Validacion DCV - DNS/CNAME

De: Javier Masa Marin <javier.masa@rediris.es>
Asunio: Registro CNAME para pki.irisgrid.es
Fecha: 16 de noviembre de 2012 11:51:52 GMT+01:00
Para:
Cc: SC5-RA mail list<scs-ra@rediris.es>
Responder a: SCS-RA mail list <scs-ra@rediris.es>

Buenos dias

Para que nos emitan un nuevo certificade SCS para pki.irisgrid.es se necesita realizar la comprobacion
DCV de que somos duefios del dominio.

Vamos a probar la validacién DCV usando el nuevo mecanismo de comprobacion del registro CNAME y
necesitamos que se incluya esta linea en el DNS:

9350CE346979601729CCAL8EBSEY10OC. pki. irisgrid.es. CNAME
BEDB1F3B2@90DACD6DD718778799195E3C506AA3 . comodoca. com

;Podéis hacerlo hoy mismo por favor? Es que estamos pendientes de la validacion y no sabemos el numero de
horas que tenemos para que COMODO realice la consulta al DNS.

Muchas gracias por adelantado.

Saludos
Javi Masa

Red.es/RedIRIS (The 5Spanish NREN) :

N

DaATRTS  CAificin CTOA L mail: smukne macafeadieic ae

800 Default )

ot

- -
GOBERNO  MINISTERIO MINISTERIO »
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DCV - Ejemplo de solicitud de certificado
Estado solicitud - DCV - DNS/CNAME - pendiente

Please do not use your browser's BACK and FORWARD buttons

Domain Control Validation for order 12304990 w'f::‘:w [

Refresh Data I

Your CSR's hashes are: MDS5 = 9350CE346979601729CCA18EBSE7100C
SHA-1 = BED81F3B8080D0CDEDDT718778799195E3C506AA3

(E REN ‘Q « networking the networkers » I l l

Welcome:

Javier Masa

E.PE. Red.es
RedIRIS

Account Options

rManagement
DCV Progress |—
Domain Name DCV Email Address
Sent Valid |Legout
I\-\.‘\'-.ﬁ.-‘a'.ECJLI roam.es | pre-validated (HTTPCSR) | \f \f
L |pki.irisgrid.es | CNAME CSR Hash | (whols) (Remove)

Iuruebadc\;.rediris.es administrator@rediris.es | J J

Save your changes |

Saving will automatically
send emails for domains
whose DCV email address
has been updated

Resend DCV Email / Retry Alt DCV

DCV Emails will be resent and Hashes
will be rechecked for any domains
awaiting DCV.

MINISTERIC MINISTERIO " - O | |
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DCV - Ejemplo de solicitud de certificado
Certificado emitido

4 Servicios «4 SCS « Beta « Oper « Manage

ISC: Interfaz de Solicitud de Certificados
Javier Masa Marin @ RedIRIS

Datos sobre Certificado

Solicitante Javier Masa Marin

Institucion rediris

DN JC=ES5/0=RedIRIS/CN=pruebadcv.rediris.es

SubjectAltMame pruebadcv.rediris.es, pki.irisgrid.es, www.eduroam.es

Estado Emitido

Valido desde 2012-11-16 01:00 De: Comodo Security Services <noreply_support@comodo.coms

Asunto: ORDER #12304990 - Your TERENA Multi-Domain SSL Certificate
s : Fecha: 16 de noviembre de 2012 12:08:09 GMT+01:00

Valido hasta 2013-11-17 00:59 Para: Javier Masa Marin <javier masa@rediris.es>

el » & 1 archivo adjunto, 4,9 KB (_Guardar v ) ( Vista Répida )
————— BEGIN CERTIFICATE--———
MITEiDCCAICgAWIBAQIOMOYwvakvilAwgiatedwKsS VY TERENA « networking the networkers »
MOswCQYDVOQGEwIOTDEPMADGALI UEChMGVEVSRUS BM

UlNMIENBMBA XDTEyHMTExN jAwMDAwMFoXDTEzMTEx
BhMCRVMxEDAOBgNVEACTELT1ZE1SSVMxHTALBgHY
cmlzLmVzHMIIBI JANEgkghkiGO9wlBAQEFRAGCAQS

TInnxDgVEhMBrf480¥gHTECWotocelJRS1wtW,/ j6 6

Your TERENA Multi-Domain SSL Certificate is attached!

Dear javier.masa@prediris.es,

: 2 i B i Thank you for placing your order. The necessary background checks have been successfully completed and we are pleased to
WIdbBEYYEIIULRA] fomllHukdbyGulwi /HE0MNT LA annoince that your TERENA Multi-Domain SSL Certificate has been issued.

HunjRYBODFZ 2UbXTAIruty /zuiMion/okEs Yr:-.ﬁqep We strongly recommend that you click here for instructions to ensure that your certificate is installed and your webserver is
FacH/ppYAMVyuZ Jmd 4L5ex0J75LKDp2 Bmnd ] 1p+na| configured corectly.

Oj¥em¥ye+wlalz]lSLOGIizgnVERchkAPmhd /afCtLE

24kNomFv TwIDAQARCA I B DCCAY OwHWY DVRO JBEBgw
: i A c * Your TERENA Multi-Domain SSL Certificate - 12304990.crt
6p0juelwHOYDVROOBEYEPHY SWe655WIEbT6A151c + Your Apache "bundle” file - 12304990.ca-bundle
AwIFoDAMBgHNVHRMBATBEAJAAMBOGALUATQOWMBOG
AJAYBgNVHSAEETAPMANGCYy=sGAQQBE JERAgIAMDoGAl UdHwOzMDEWLE At oCuGKWhO
dHAGLy 9 jocmmudGHzLnRlemVuY S Svemc v WEVSRUS BUINMOO EnY 3T sMGOGCCs GAQUE
BwEBBG 1 rEgEFBQcwhoYpaHRO0cDovL2NydC50Y IMudCVy ZWShLm v Ey S0
I Ay ¥ INWLnRjoy502

Attached to this email you should find a .zip file containing:

MINISTERIO MINISTERIO ’-‘.., i o
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DCV - conclusiones

e Emision certificado

e Comodo no emite el certificado hasta que todos los dominios de los
FQDNs solicitados han sido validados

e Comprobacion DCV

e Comodo no inicia el proceso hasta que RedIRIS no valida la solicitud

* Antes de esto el solicitante debe revisar
e Que tiene acceso a la direccion de correo seleccionada
e Que estan correctos los ficheros relacionados con DCV-HTTP
e Que el DNS tiene un CNAME correcto para el método DCV-DNS

e Solicitud de reenvio/rechequeo de DCV

e Dominios

e Los dominios deben estar registrados a nombre de |a institucion

GOBERNO  MNSTERIC  MINITERIO “"
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2 SCP
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SCP

e Caso de uso
e |dentificacion web
* Correo seguro

e \VPN
e iAlguno lo usa para otras cosas?

* Interface de gestion SCP

e Administradores
e iUsamos los de SCS?

e Grupos de usuario
e (En base a atributos SIR: irisClassifCode?

GOBERNO  MNISTERRIO  MINISTERIO d “" S1D| .
e (EEte S [€0.6S O IRl jt2012 - SCS - 27/11/2012 32.37



indice de contenidos

1 DCV
2 SCP
3 Estadisticas

- -
GOBIERNO MINISTERIO MINISTERIO d "
ﬁ% DEESPANA  DEECONOMA DEINDUSTRIA ENERGIA I e .es



SCS: Estadisticas — evolucion historica

400
4
350 >4
300 297
B N° solicitantes registrados
250 N° inst. perfil SSL servidor
210 IN° inst. perfil personal
200 m N°inst. perfil firma cddigo
150
100 92 S5
66
50
8 11 12
0 é 0 :li [ -

jt2010 jt2011 jt2012
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SCS - Estadisticas por perfiles

e SSL servidor

* |nstituciones: 95

e Solicitantes registrados: 349

* Dominios: 390
Emitidos 3.279 2.037 5.330 21.554
Revocados 188 104 1 293 889
Expirados 148 47 0 195 745
Validos 2.943 1.886 13 4.842 19.758

MINISTERIO INISTERIO -
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SCS - Estadisticas por perfiles

e Personal (SCP) Certificados  Nimero -

e Instituciones: 11 Emitidos 217
Revocados 55
BSC, CICA, CTTC, INTA, IVIE, Expirad 5
RedIRIS, UC3M, UDC, UPV, Xpirados
URL, USJC Validos 216
+ Firma de cédigo (SCO Conteados  imrs.
e |nstituciones: 12 Emitidos 13
Revocados 1
CSIC, CTTC, ICFO, RedIRIS, :
UAH, UDC, UM, UNILEON, Expirados 0
UNIRIOJA, UPC, UPV, UV Validos 13

MINISTERIO ~ MINISTERIO ’-‘_', >
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iMuchas gracias!

9 RIS

Mas de 20 afios al servicio de la investigacion
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