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Bienvenida
Acceso a la reunion

e Video
e Mediante Adobe Connect
e http://tinyurl.com/czmb3bj
e Material adicional

e Presentacion disponible en
e http://www.rediris.es/scs/coord/jt2011/

jt2011 - SCS - 29/11/2011

3.42



Indice

Bienvenida
Escenario actual

Estadisticas

A W N -

Perfiles: Personal
Firma de cddigo

Ul

Incidencias
6 Ruegosy preguntas

GOBIERNO MINISTERIO MINISTERIO . ~ ®
DE ESPANA DE INDUSTRIA, TURISMO DE CIENCIA
Y COMERCIO E INNOVACION 0 .



Escenario actual

e Aumento de instituciones en el servicio

e Aumento de solicitantes registrados
e Aumento de certificados emitidos

e Aumento de perfiles disponibles

e Certificado SSL de servidor
e Certificado personal (SCP)
e Certificados de cédigo (manualmente)

* Disminucion del staff
e Diego dejo RedIRIS en Octubre

e Aumento de carga de trabajo

e Paralos que quedamos
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Estadisticas

e SSL servidor

* |nstituciones:

e Solicitantes registrados:
e Certificados emitidos:
* Dominios:

* SCP

e |nstituciones:
(BSC, CICA, IVIE, RedIRIS, UC3M, UDC, UPV, URL)

e Certificados emitidos:

e Firma de codigo

e |nstituciones:
(RedIRIS, UC3M, UPV, UV)

e Certificados emitidos:

GOBIERNO MINISTERIO MINISTERIO . ~ g O .
DE ESPANA DE INDUSTRIA, TURISMO DE CIENCIA D
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Estadisticas

Instituciones y personas participantes
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Estadisticas: SCS

Instituciones con mas de 100 certificados emitidos

= UPM; 109

UC3M; 129

UPC; 497
~ UAM; 138
UM; 162
B CSIC; 163
UPV; 298

B UMA; 199

el
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Estadisticas: SCS

Instituciones con mas de 50 certificados emitidos
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resto de instituciones (66) suman 1103 certificados
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Estadisticas: SCS

Instituciones con menos de 50 certificados emitidos

UGR
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Estadisticas: SSL servidor
Certificados emitidos y revocados (por mes)
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Estadisticas: SSL servidor
SubjectAltNames emitidos y revocados (al mes)
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Estadisticas: SSL servidor
Certificados emitidos y revocados (acumulado)
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Estadisticas: SSL servidor
SubjectAltNames emitidos y revocados (acumulado)
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Estadisticas: SCP

Certificados emitidos

UDC; 10

UPV; 14

M URL; 8

i mms R B WL RS

RedIRIS; 8

M BSC: 48

UC3M; 10

IVIE; 2

CICA; 9
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Estadisticas: SCP

Certificados emitidos y revocados (al mes)

30
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Estadisticas: Firma de Codigo
Certificados emitidos

m UPV; 1

RedIRIS; 4

UC3M; 1
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Estadisticas: Firma de Codigo
Certificados emitidos (al mes)
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SCS: perfil Personal

e iCoOmo se da de alta la institucion en el servicio SCP?
e Un operador de SCS debe enviar un mail a scs-ra@rediris.es
e |dentificador del conector SIR

e Direccion de correo corporativa de la institucion dedicada a dar soporte
a Sus usuarios

e URL explicativa del servicio para los usuarios finales de la institucion.

e RedIRIS comprueba que esas direcciones funcionan
e Se activa SCP para la institucion

Mi Mil ’ ’ O y .
ﬁ% SoEEN  BONBARuammwo  DEcewR 0"’ 2|RIS jt2011 - SCS - 29/11/2011 21.42



SCS: perfil Personal

e iQué usuarios pueden solicitar certificados?

e Uso del atributo ePA (eduPersonAffiliation) en la asercién

e Este atributo es utilizado para realizar el control de acceso a la
solicitud de certificados personales. Los valores aceptados para este
atributo son:

e student:

e faculty:
e staff:

e employee:

* member:

Estudiantes

PDI

PAS

staff & faculty

staff, faculty & student

e Guia del servicio
e http://www.rediris.es/scs/perfiles/personal/guia.html

GOBIERNO -
Y
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SCS: perfil Personal

e Formato de un DN
e C=ES, O=Inst, CN=Name, unstructuredName=ID_OpenID

CN Depende de los atributos que envie el IdP de la
institucidén a la que pertenece el usuario

unstructuredName Identificador traceable, Gnico y persistente del
propietario del certificado en el ambito del IdP
de la institucién a la que pertenece.
http://www.rediris.es/sir/howto-openid.html

http://yo.rediris.es/soy/uid@sHO/
http://eu.rediris.es/son/uid@sHO/
http://jo.rediris.es/soc/uid @sHO/

http://ni.rediris.es/uid@sHO/naiz/

Mi Mil ’ ’ O y .
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SCS: perfil Personal

e Composicion del CN

e Se genera a partir de los atributos
codificados segun SIR

e dispN, gn, snl, sn2, sn, cn, uid
http://www.rediris.es/sir/docs/attr_map.html

e Usando el proceso de composicion

www.rediris.es/scs/perfiles/personal/guia.html#tsubjectdn
1. dispN
2.gn +snl+sn2

3.gn+sn
4. cn - -
5. uid |
uid
e Composicion del unstructuredName Y
o <prefijo>/uid@sHO/<sufijo>

Mi Mi ” 0 oI c .
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SCS: perfil Personal - Ejemplos

e cn=Javier Farinas Alvarino, uid=javier.farinas

e C=ES, O=upv.es, CN=Javier Farifas Alvarino,
unstructuredName=http://yo.rediris.es/soy/javier.farinas@udc.es/

e cn=Miguel MacA-as EnguA-danos, uid=mimaen

e C=ES, O=upv.es, CN=Miguel MacA-as EnguA-danos,
unstructuredName=http://yo.rediris.es/soy/mimaen@upv.es/

e cn=0bservatorio Sie, uid=obsersie

e C=ES, O=ivie.es, CN=Observatorio Sie,
unstructuredName=http://yo.rediris.es/soy/obsersie@upv.es/

e cn= Unidad De Formacion Pas Rrhh

e C=ES, O=upv.es, CN=Unidad De Formacion Pas Rrhh,
unstructuredName=http://yo.rediris.es/soy/rrhh06@upv.es/

GOBIERNO  MINISTERIO MINISTERIO ”" .
%ossmm BERBSuA TN  DECENCR e P |R| jt2011 - SCS - 29/11/2011 25 .42



SCS: perfil Firma de codigo

e Por ahora “disponible de forma manual”

No integrado en el ISC

e iComo es el proceso para la obtencion?

GOBIERNO

Mi Mil ’ ’ O y .
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RedIRIS accede a un interface de solicitud que nos da COMODO
Introducimos los datos que nos debéis proporcionar

Nuestro navegador genera la clave clave privada y envia la CSR
COMODO nos envia el certificado

Lo instalamos en nuestro navegador y lo exportamos a PKCS #12
Os enviamos el PKCS #12 por mail

Eliminamos ese certificado de nuestro navegador
e Hay que “confiar” en RedIRIS



SCS: perfil Firma de codigo

e iCodmo solicitarlo?

e Datos del certificado
e Duracion del certificado: 1 a 5 anos
e eMail de contacto que aparecera en el certificado (opcional)
e Datos de la institucion
* Nombre oficial de la institucion
e Departamento (opcional)
e Direccion postal
e Codigo postal, Ciudad y Provincia
e Datos del contacto
e Nombre, Apellidos
e eMail

e Teléfono

Mi Mil ’ ’ O y .
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Incidencias - ISC de RedIRIS

e Acceso por SIR

e Cambios en direcciones de correo

e Compromiso de la clave del usuario en la institucion
e Permite solicitar un certificado desde otra maquina y descargarlo
e ¢Avisar por mail/SMS cuando se emite un certificado?

e SCS

e Avisos del alta de usuarios en el ISC a RedIRIS
e Se automatizara el aviso para agilizar la validaciéon de usuarios
e Fecha 1970-01-01 en los estados de los certificados

e Se ha enviado la solicitud validada a COMODO pero todavia no ha sido
firmada. Tenemos que arreglar el mensaje mostrado

Mi Mil ’ ’ O y .
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Incidencias - ISC de RedIRIS

e SCS (continuacion)

e Sede electrdnica

e COMODO no es un prestador reconocido segun las leyes 59/2003 y
11/2007 vy, por tanto, sus certificados no tienen reconocimiento

juridico.
e https://www1l.mityc.es/prestadores/busquedaPrestadores.jsp
e Pero COMODO es reconocido por los navegadores
e Solicitados para: UM (José Fco. Hidalgo), UPV, USAL, URJC
e Certificados wildcard
e Actualmente no soportado
e Futuro: éuso para dominios que sigan la regla de los tres puntos?
e Tipo *.subdomain.domain.tld, por ejemplo *.blog.rediris.es

Mi Mil ’ ’ O y .
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Incidencias - ISC de RedIRIS

* SCP

e Los administradores no pueden ver los certificados emitidos bajo

sus dominios
e Cambios de nombre, codificacion UTF-8
e ;CoOmo identificar a un usuario?
e Diferentes correos para un usuario
e iMMa (irisMailMainAddress)
e iMAA (irisMailAlternateAddress)
e mail

e Uso de sPUC?
http://www.rediris.es/sir/docs/spuc.html

GOBIERNO MINISTERIO MINISTERIO . ~ g O .
DE ESPANA DE INDUSTRIA, TURISMO DE CIENCIA D
Y COMERCIO E INNOVACION 0 . i o’
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Incidencias - COMODO

e Avisos

e Avisos de expiracion de certificado llegan a RedIRIS
 No envian avisos de emision de certificados SCP

e Retrasos en la firma de certificados

e Validacion de control de dominios (DCV)

Mi Mil ’ ’ O y .
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DCV (Domain Control Validation)

Verificacidon de la autoridad sobre el FQDN

* Problema

e Solicitantes no autorizados (por no ser dueios de los FQDNSs)
consiguieron validar solicitudes y se emitieron los certificados.

e Solucion
e Verificacion de la autoridad sobre el FQDN antes de validar la
solicitud

e COMODO exige prueba de que el solicitante es la persona que tiene
el control sobre el FQDN que se desea certificar

e Uso del mecanismo DCV

e Envio de un correo electronico con un codigo necesario para una
validacion posterior via web

Mi Mil ’ ’ O y .
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DCV (Domain Control Validation)

Verificacidon de la autoridad sobre el FQDN

e Descripcion del procedimiento DCV

e De la CSR se extrae el dominio a validar

e Se presenta una lista de direcciones al usuario para que elija donde
recibir el codigo de validacion. La lista se genera en base a

e Datos obtenidos del Whois +
e Lista de 5 nombres (decididos por Google, MS y Mozilla) por cada subdominio

admin@
administrator@
hostmaster@
postmaster@
webmaster@

e COMODO envia el cédigo a esa direccidn
e El usuario recibe el codigo y valida el dominio via web
e COMODO valida la solicitud y emite el certificado al instante

Mi Mil ’ ’ O y .
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DCV y tipos de certificado

e Certificados con un dominio

* Se usa DCV
e Se envia un mensaje

e Certificados con varios dominios

e Se usa DCV para cada dominio

e Se enviara un mail por cada dominio
 No se emite el certificado hasta que se han validado todos los dominios

e Se intentara crear grupos de dominios con el mismo TLD para
disminuir el nUmero de mensajes.
e albl.rediris.es, alb2.rediris.es, alb3.rediris.es

e a2bl.rediris.com, a2b2.rediris.com
e Estamos probando con el interface de COMODO para ver opciones

de implementacion

0‘0 ‘ : 11/
. 5 | jt2011 - SCS - 29/11/2011 35.42
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DCV para www.rediris.es
Y otros 17 dominios mas

Imw.eduruam.es

ka.irisgrid.es

|pl-:.iri5grid.es

| webmaster@irisgrid.es

|w1.-ﬂ.n.r.|'ri5g rid.es

| webmaster@irisgrid.es

Isir.redir'rs.es

Iwiki.rediris.es
Istats.rediris.es
Iscs_rediris_es

|pki.Eri5grid.e5

| webmaster@irisgrid.es

|w1.-.w.rediris.cnm

| administrator@rediris.com

|cmwebber.r&diri5.e5

| administrator@rediris.es

Ijo_ rediris.es

eu.rediris.es

Ini.rediris.es

"BS

Lef Lod Lo Lo Led Lo

| administrator@rediris.es

Ipapt.rediris.es

I administrator@rediriz.es

WE
5 v

Iwww.redirls.net

I administrator@rediris.net

T (o) omow)

&

MINISTERIO MINISTERIO
SO NS DEINDUSTRATURISMO DECIENCIA
Y COMERCIO E INNOVACION

B RIS

: St cl
Domain Control Validation for order 10982032 S
Refresh Data |
DCv
DCV Email Address Progress
Sent Valid
Iwebmaster@edurnam.es j ( Set For AII) [:Whals)
|: Remove :I
T T e =l F A 1] ra
DCV
Domain Name DCV Email Address Progress
Sent Valid
Imw.edumam.es | webmaster@eduroam.es j ( set For AII-J thulsj

I: Remove :I
(Whuls} [:Ftemmre] \f

(whois) ( Remove )
(whois) ( Remove )
(‘whois) ( Remove )
(‘whois) ( Remove )
(‘whois) ( Remove )
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DCV para www.rediris.es
Y otros 17 dominios mas

De:
Asunto:
Fecha:
Para:

Comodo Security Services <noreply@trust-provider.com=

Demonstrate domain control and approve 12 domains for SSL/TLS certificate order #10982032

23 de noviembre de 2011 20:12:01 GMT+01 200
administrator@rediris.es

Dear agdministrator@rediris.es,

We have received a request to issue an 55L certificate for
cmwebber.rediris.es<br>eu.rediris.es<br>intranet.rediris.es<br>=jo.rediris.es<br=ni.re
15.es5<br>papi.rediris.es<br>scs.rediris.es<br>sir.rediris.es<br>stats.rediris.es<br>w
.rediris.es<br>www.rediris.es<br>yo.rediris.es.

Otherwise, please browse to
https://secure. comodo. net/products/EnterDCVCode?orderumber=1098037

Please ignore this email if neither you nor a trusted colleague made this
request for a certificate.

and enter the following "validation code":

GOBERNG  MINISTERIO MINISTERIO . ” *
SO NS DEINDUSTRIATURSMO DE CIENCIA )
Y COMERCIO E INNOVACION <> <P '
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DCV para www.rediris.es
Y otros 17 dominios mas

QE RE H) ‘ « networking the networkers »

Please do not use your browser's BACK and FOR

Domain Control Validation (Part 2)

Please enter your "validation code” for Order #10982032, then click "Mext”

Mext = |

@E REN ﬁ) « networking the networkers »

Please do not use your browser's BACK and FORWARD buttons

Thank you

You have entered the correct Domain Control Validation code for this Domain. Your certificate will
be issued once the remaining domains have been validated. Please close this window now.

Close Window |

%ﬁ}‘l SOHIN  BoRsatwo  DeGBNCA, g 2|RIS jt2011 - SCS - 29/11/2011

38 .42



Solicitud de certificado usando DCV

para CN=prueba.upc.edu

<9, RIS

Sobre RedIRIS
La Red
Servicios
Proyectos
Actividades
Difusién

H sSCSBeta S5L
Comprobar CSR
Solicitar Certificado
Revocar Certificade
Gestionar Certs

= SCSBeta Personal
Solicitar certificado
Revocar certificado
Gestionar certificado

% Servicigs < SC5 4 Beta « Oper

ISC: Interfaz de ici ifi
Javier Masa Marin @ Redﬁt?s!mltuu dE CEI’tlflcadus

Validez del certificado: [Unane 3]

Tipo de servidor: [(OTHER +

CSR - Certificate Signing Request:

=====BEGIN CERTIFICATE REQUEST-----
MIICOjCCAbOCAQAWODELMAKGALUEBhMCRVMXEDAOBGNVBACTB1I 1 ZE1SSVMRFZAV
BgNVBAMTDnBrLmlyaXNnemlklmVzMIIBI jANBgkghkiGIw0BAQEFAROCAQSANIIE
CgRCAQEANOK zwgnown 9 1lmifd3rD0kl1Xdyo3V1cDCDTANBYWMScwe+ipivyhEELHOE
RbiNblZMEELgTOzATIES /Pogf TkRE+wnSL/ EDIS T/ YRAKU4WgfDMINNT aZ9VRE 1T
J3GEkhoUwXNkOmgW¥ IWbamaDz1833bibiipchk/PecZhB8T19+0U0b2pEsFRTER
BlaHfx0X5RWHpoJgdhT22P++Ntxla+yikIXs9dgDyMz82b016uGYI4TOUNROQETH
UBeOHg/tFoDYBebg¥ulMT /GEbaTpBtde ZAZPAIELIEL60/ tTapmgI6VOCISal00A
6g3kxaxSNENCGdimrWgeSJpiynyuGhwl DAQABOFUWUWYTKo 2 ThveNAQKOMUIY wRDAT
BgNVHRMER jAAMAsGﬁlUdMEhHIFDDAquﬂ?HHIEIzAhquwqrﬁpcnl z13IpiCsl
c41PcGtpLml yaXNnemlkLmVzMAOGCSqGSThIDQEBBQUAAS IBAQCTORCHARETP MY
focFEZYWeY4kTh3isImyRITnDLPE +JOxzvehWwF IWgCtgc+ u¥PvakG DBrZEIm&:ﬁ
wh/xLESugnJk+q20wGl dwBVe 1 1EFgrrgEQQSHPWOVCARBEX0pwvghXOfe
IRARFTOJINOS 32bnDXHhO jma0pIHLY
6iY6 IRtLNh??kthRH.Q?EbEIHdIEuDEMEGN it . B ORLPA23TQELLE
HP+WEUNVzZOK lmtke3n5EHT Thetwi/VEtERBupyfcl8i6sBD0 T

EmgN£01xcSimit

Direccion de correo: |javier. masa@rediris.es

—

B
j
i
%
i

B RIS

tU.-"zSEHJzqﬂnakk_E‘Sz?KﬁSpEJkJm3E6H4ErwJ_5qa+E_1Pil!lkz |

jt2011 - SCS - 29/11/2011
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Solicitud de certificado usando DCV

I

DL HiHl5 Ol e _______——I»—————__i io para prueua.upf-e‘i“
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