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Bienvenida
Acceso a la reunién

red.es

e Video
e Mediante Adobe Connect
e Material adicional

e Presentacion disponible en

e http://www.rediris.es/scs/coord/gt2011/

<, ERIS
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Ts|H MINISTERIC

Escenario actual S8 wmeeee  red.es

e Aumento de instituciones en el servicio
e Aumento de certificados emitidos

 Aumento de perfiles disponibles

e Certificado SSL de servidor
e Certificado personal (SCP)

e Disminucion del staff
e Dani dejo RedIRIS en Febrero
 Aumento de carga de trabajo

e Para mi :(

<, ERIS
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Escenario actual
ISC

MINISTERIO
DE INDUSTRIA, TURISMO
¥ COMERCIO

red.es

e Mejoras en el ISC

o Administracion de certificados

e Busqueda en la tabla
e Ordenacion de columnas
e Paginacion de resultados

. Sz;gl; 4 SCS 4« ]S5C « Administracign
1SC: Interfaz de Solicitud de Certificados

javier Masa Marin @ RedIRIS como Administrador

Muestra [-10 ﬂ entradas Buscar: | masa

Subject DN < Estado # orderNumber #  Propietario #  Institucion & Validez 2
|C=E5/0=RedIRI ssued 10382316 Javier Masa Marin rediris 2011-05-12 02:00
JCN=rediris &5 2014-05-12 01:59
[C=ES/0=Red[R]S ssued 10364477 Javier Masa Marin  rediris 2011-05-06 02:00
CN=stats. rediris.es 2014-05-06 01:59
IC=E5/0=RedlR]S issued 10190256 Javier Masa Marin  rediris 2011-03-14 01:00

LCN=www.rediris.es st i
2014-03-14 00:59

C=ES/O=RedIR ssued 10386259 Invies Mais

LCH= vy, rediris 5 o IS TN Heris | euiiie 2011-05-13 02:00
-_— @O OO 2014-05-13 D1:59

lostrando 1 de 4 de un k tal de 4 o das - filk

gt2011 - SCS/SCP



Escenario actual
SCP

5 MINISTERIO

CTLMGA Y DE INDUSTRIA, TURISMO red eS
BT ¥ comercio s

e Certificados personales (SCP)
e Disponible desde el 20/02/2011

e Guia: http://www.rediris.es/scs/perfiles/personal/guia.html
e DN: C=ES, O=Inst, CN=Name, unstructuredName=ID_OpenlD

CN Depende de los atributos que envie el IdP de la
institucion a la que pertenece el usuario

unstructuredName  Identificador traceable, Unico y persistente del
propietario del certificado en el ambito del |IdP
de la institucion a la que pertenece.
http://www.rediris.es/sir/howto-openid.html

http://yo.rediris.es/soy/uid@sHO/
http://eu.rediris.es/son/uid@sHO/
http://jo.rediris.es/soc/uid@sHO/

http://ni.rediris.es/uid@sHO/naiz/

33 ERIS
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Escenario actual

SCP red.es
e Composicion del CN
e Se genera a partir de los atributos g y
codificados segun SIR S
e dispN, gn, sn1, sn2, sn, cn, uid /Y\N
http://www.rediris.es/sir/docs/attr_map.html /,// - .
« Usando el proceso de composicion <Y
www.rediris.es/scs/perfiles/personal/guia.html#subjectdn \\\ //
1. dispN DA
2.gn +sn1 + sn2 <&
3.gn + sn B A
) n =\ \|
5. uid Cue T
e Composicion del unstructuredName v
o <prefijo>/uid@sHO/<sufijo>
gt2011 - SCS/SCP 7.29 “ IRIS



Escenario actual
SCP - Ejemplos

5 MINISTERIO

CTLMGA Y DE INDUSTRIA, TURISMO red eS
BT ¥ comercio s

e ch=Javier Masa Marin, uid=masa

e C=ES, O=rediris.es, CN=Javier Masa Marin,
unstructuredName= http://yo.rediris.es/soy/masa@rediris.es/

e uid=gelpi / uid=mimaen

e C=ES, O=Dbsc.es, CN=gelpi,
unstructuredName= http://jo.rediris.es/soc/gelpi@bsc.es/

e C=ES, O=upv.es, CN=mimaen,
unstructuredName= http://jo.rediris.es/soc/mimaen@upv.es/

uid=rodrigo.aragon

e« C=ES, O=ivie.es, CN=rodrigo.aragon
unstructuredName= http://yo.rediris.es/soy/rodrigo.aragon@ivie.es/

e uid=joaquim.vericat@iqgs.url.edu

e C=ES, O=url.edu, CN=joaquim.vericat@iqgs.url.edu,
unstructuredName= http://jo.rediris.es/soc/joaquim.vericat@iqs.url.edu@url.edu/

33 ERIS
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Escenario actual
SCP

red.es

e ;COmo se da de alta la institucion en el servicio SCP?

e Un operador de SCS debe enviar un mail a scs-ra@rediris.es
» |dentificador del conector SIR

e Direccion de correo corporativa de la institucion dedicada a dar soporte
a sus usuarios

 URL explicativa del servicio para los usuarios finales de la institucion.
e RedIRIS comprueba que esas direcciones funcionan

e Se activa SCP para la institucion

<, ERIS
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Estadisticas

A&l MINISTERIO

(TIRGAIT?  DE INDUSTRIA, TURISMO red eS
1 I8 Y COMERCIO ®

e SSL servidor

e |nstituciones: 85
e Personas registradas: 311
e Certificados emitidos: 3148
e SCP
e |nstituciones: 6
(BSC, CICA, IVIE, RedIRIS, UPV, URL)
e Certificados emitidos: 65

e UnstructuredName

e http://eu.rediris.es/son/uid@inst.domin 5
e http://jo.rediris.es/soc/uid@inst.domain 9
e http://yo.rediris.es/soy/uid@inst.domain 51

<, ERIS
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Estadisticas
Instituciones y personas participantes

| MINISTERIO

W2 FC?  DEINDUSTRIA,TURISMO rEd eS
BT ¥ comercio s

350

311
300

250

210

200

M Instituciones
B Operadores

150
100

50

it2010 gt2011

<, ERIS
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Estadisticas
Certificados emitidos y revocados (al mes)

MINISTERIO

e A e DE INDUSTRIA, TURISMO red eS
8|0 ¥ COMERCIO °

700 - Cert?ficados
emitidos
600 - Certificados
revocados
500
400
300
200
100
0 ——a—a
N > (o) A &) N N $o) \o)
Q Q Q Q Q N Q Q Q
N N N N N N NN AN AN
® ® ® ° P D DN D% N
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Estadisticas

SubjectAltNames emitidos y revocados (al mes)

MINISTERIO

e A e DE INDUSTRIA, TURISMO red eS
8|0 ¥ COMERCIO °

1600
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Estadisticas

MINISTERIO
Certificados emitidos y revocados (acumulado) BT Yeommao red.es
3500 n Certif.. Revocados
I Certificados 3148
3000 emitidos . . 208
2500 24
2000 18391
15
1500 1281 13461431
1039115
1000 911
65
500
5 3
0>
N S S S S N Q < S
'\Q '\Q r\Q r\Q ,\Q ,\Q ,\r\ '\,\ '\,\
w» P D ® N N N D S
‘{;)‘-" T
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Estadisticas
SubjectAltNames emitidos y revocados (acumulado)

" MINISTERIO
DE INDUSTRIA, TURISMO re es
0 Y coMercio ®

12000 B SubjectAltNames
revocados
I SubjectAltNames
10000 emitidos 9537
8000
6000
4000
2000
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Incidencias

red.es

e RedIRIS - ISC
Claves de 1024 bits

Aserciones que no envian correctamente el correo electronico

e Se han registrado de forma incorrecta en el ISC

Cambios en direcciones de correo

Certificados donde el FQDN = dominio de la institucion

e Por ejemplo: C=ES, O=UniversIRIS, CN=universiris.es

« COMODO

* No estan enviando avisos de expiracion de certificado
* No estan enviando avisos de emision de certificados SCP

e Emision de varios certificados fraudulentos

%2 RIS

gt2011 - SCS/SCP 16.29



Incidencias - COMODO

Emision de certificados fraudulentos

red.es

e Compromiso de una cuenta de operador en una RA

 Una RA sufre un ataque el 15/03/2011 y el atacante consigue
acceso a una cuenta de operacion

e Ataque desde la IP 212.95.136.18 - Teheran (Iran)

e Segun COMODO el ataque podria estar incitado por el gobierno
e El pirata Irani dice que no tiene nada que ver con su gobierno

e Uso fraudulento de la cuenta de operador

e Creacidon de una cuenta nueva para no llamar la atencion
e Solicitud de 9 certificados
e Validacion de 9 certificados

<, ERIS
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Incidencias - COMODO

Certificados emitidos de forma fraudulenta

MINISTERIC

(R EGA S DE INDUSTRIA TURISMO red eS
# D v comercio =

Domain Serial Seen live on
the internet
mail.google.com 047ECBE9FCA55F7BD0O9EAE36E10CAELE No
www.google.com OOF5C86AF36162F13A64F54F6DC9587C06 No
login.yahoo.com 00D7558FDAF5F1105BB213282B707729A3 Yes
login.yahoo.com 392A434FOEO7DF1F8AA305DE34E0C229 No
login.yahoo.com 3E75CED46B693021218830AE86A82A71 No
login.skype.com 00E9028B9578E415DC1A710A2B88154447 No
addons.mozilla.org  009239D5348F40D1695A745470E1F23F43 No
login.live.com 00BOB7133EDO096F9B56FAE91C874BD3ACO No
global trustee OOD8F35F4EB7872B2DAB0692E315382FB0 No

% RIS

gt2011 - SCS/SCP 18.29



Incidencias - COMODO

Emision de certificados fraudulentos

red.es

e Medidas urgentes adoptadas

e Revocacion de los 9 certificados emitidos

e Cuarentena de la RA afectada

e Cuarentena de las solicitudes desde esa RA
* Monitorizacion del trafico OSCP

* No se han intentado usar 8 de los certificados emitidos

e Se desconoce si el atacante llego a recibir todos los certificados antes
de que fuesen revocados

e Mas informacion

e http://www.comodo.com/Comodo-Fraud-Incident-2011-03-23.html|
e http://blogs.comodo.com/category/it-security/

1""— 5
gt2011 - SCS/SCP 19.29 |R|S



Incidencias - COMODO

Emision de certificados fraudulentos

red.es

e Retrasos en la firma de solicitudes
o Comprobacion manual de las solicitudes

* Nuevos procedimientos de verificacion

Verificacion de cuentas de operacion de RAs

e Cambios de clave de operacion en 24 horas
e Caducidad de las claves cada 90 dias

 Cambios cada 3 meses y modificaciones en nuestro software
Listas blancas de IPs de acceso a cuentas de operacion

Listas blancas de IPs de acceso a las APls

Verificacion de autoridad sobre FQDNSs a certificar
e DCV (Domain Control Validation)

<, ERIS
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DCV (Domain Control Validation)

Verificacion de la autoridad sobre el FQDN

red.es

e Problema

e Solicitantes no autorizados (por no ser duenos de los FQDNSs) han
conseguido validar solicitudes.

e Solucion

e Verificacion de la autoridad sobre el FQDN antes de validar la
solicitud

e COMODO exigira prueba de que el solicitante es la persona que
tiene el control sobre el FQDN que se desea certificar

e Usode DCV

e Envio de un PIN por correo para validacion posterior en la web de
COMODO

<, ERIS
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DCV (Domain Control Validation)

Verificacion de la autoridad sobre el FQDN

red.es

e Descripcion del procedimiento DCV
e COMODO obtiene el dominio de la CSR

e Presenta al usuario una lista de direcciones de correo para que elija
una donde se enviara el codigo de validacion de la solicitud

e Usa datos del Whois

e Usa una lista de 5 nombres para cada subdominio

e Decididos por Google, MS y Mozilla
 admin@ - administrator@ - hostmaster@ - postmaster@ - webmaster@
e El solicitante elije la direccion donde desea recibir el codigo

e COMODO envia el cédigo a esa direccion
e El solicitante recibe el mensaje

e Va a una pagina web a validar la solicitud e introduce el cédigo recibido
e COMODO valida la solicitud y emite el certificado

%2 RIS

gt2011 - SCS/SCP 22.29



DCV (Domain Control Validation)

Verificacion de la autoridad sobre el FQDN

MIMNISTERIO
¥ COMERCIO

DE INDUSTRIA, TURISMO red eS
®

e DCV para prueba.upc.net

- -
*:‘*

Sobre RedIRIS
La Red
Servicios
Proyectos
Actividades
Difusian

ZIRIS

4 Intranet = Servicios internos = SCS

SCS

Prueba del interface DCV de COMODO

Introduzca FQDN para el gue desee el certificado:

prueba.upc.net

domain name

[ Obtener lista de correos validos j

upc.net

whois email
whois email

proxy0604€rd.net
proxylB05Edomaingrabber.com

leveli email
leveli email
levell email
leveli email
leveli email

adminfprueba.upc.net
administrator@prueba.upc.net
hostmaster@prueba.upc.net
postmaster@prueba.upc.net
webmasteréprueba.upc.net

level? email
level? email
level? email
level? email
level? email

adminfupe.net
administratorfupc.net
hostmasterfupc.net
postmasterfupec.net
webmasterfupc.net

gt2011 - SCS/SCP

23.29
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DCV (Domain Control Validation)

Verificacion de la autoridad sobre el FQDN

red.es

;. Como vamos a implementar DCV en el ISC?

<, ERIS

gt2011 - SCS/SCP 24.29



Solicitud de certificado usando DCV

para CN=prueba.upc.edu

MINISTERIO
¥ COMERCIO

DE INDUSTRIA, TURISMO

red.es

<9, RIS

Sobre RedIRIS
La Red
Servicios
Proyectos
Actividades
Difusién

B SCsBeta S5L
Comprobar CSR
Solicitar Certificado
Revocar Certificado
Gestionar Certs

= SCSBeta Personal
Solicitar certificado
Rrevocar certlficado
Gestionar certificado

‘M"Ss;ﬁ*kﬁqﬂ r

ISC: Interfaz de Solicit

A ud o]
Javier Masa Marin @ RedIRIS de CErtIfltadus

Validez del certificado: [Umane 15
[Unafio 3

Tipo de servidor: [(OTHER Y

C5R - Certificate Signing Request:
----- BEGIN CERTIFICATE REQUEST-----
MIICO]jCCAbOCAQAWODELMAKGA L UEBhNCRVHXEDAOBGNVEACTE1T 1ZE1SSYMRFZAY
BgNVBAMTDABrLmlyaXNnemlkLmVzMI 1BI{ANBgkghkiGIwlBEREFAMOCAQBAMIIE
CgRCAQEANnOK zwgnown? lmi8d3rDQklXdyo3V1rDCD TANBYWNMScwe+ip i yhEZ1HOE
RbiNblZMEELgTOzATJIES /Pogf TkRE+wnSL/EDIS T/ YhAkU4Wgf DmINMI aZ3VRe17
J3IGEkhoUwXNkOmgWYIWbamaDz1833bibiXpcak/PecZhBBT19+oU90b2pEsFRTER
BIaHfx0¥SRWHpoJgdhT22P++NtxIa+yiXIis9dqDyMz82b0I6uGY4TOumhOQ4IW
UBeOHg/tFoDYBebg¥ulMT /GKbaTpBtde2 AZPALKLIBE60/tJapmgIEVOCESal Q0N
6q3kxax!’nNKHGdfmrﬂ'ge5Jp45rn3ruGDurIDAQAEQFWJMZIhvcHMkmﬂJ?NRDM
BqWHRHBnjAAMAsGA1UdMEthFnDAquﬂVHRIEIzn.hquwn]rﬂpcnl223.]'1:5{:51
curcatpr.,mlyaxuncmumwmm:cs:;ssrhmm:aaaumuamcmncudnfﬂma
focFKZYWcY4kThb3sImyRIJnDLEE #JOxzvehWwF INgCEgo+uYPVake DBrLEIN:EaJ;:
vhfoEugnquzﬂuGIdwhvclIBqurgEWBHPWMAPSBKﬂpwgm_{U gK e
é'iii'ﬁ'rmmm7k':qtmp75bsxwdxzunem:mmnnnagxumhng:hlggrzu?TgGJ“ ;
Hpmzuwzgﬁ;_x_wka3nsz:-nmemwftzmuwfcuglﬁsﬂm?ﬂ x

Emghi#01xc5BmILY/2500290

Direccion de correo. javier masag@rediris.es

gt2011 - SCS/SCP
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MINISTERIO

Solicitud de certificado usando DCV meaee  rad.es

- = <« Servicios « SCS < Beta < Qper L———_______________ -edu
W, DRIS s esmmm o o e dominio para prueba.upc

ISC: Interfaz de Solicitud de Certificados T ign d
Javier Masa Marin @ RedIRIS trol de vahdacpﬂn : sn d
Sobre RedIRIS E{H‘I r dE VEnﬂcacFDl‘l e
;Z:‘ih‘ Datos sobre la solicitud del certificado (CSR) rucedimieﬂtﬂ ELIl'D!T'IﬂtIED .
o implementado un NUevo p inio. Se basa en el envio
. Copadie i 110 licitud de certificados para un dominio. o
Difusién Solicitante Javier Masa Marin E ra |a 50 IC' u ada con E
Institucion RedIRIS BUturldad pa i ion de corred rEIaCInn
T = ail con una clave a una direccior - accion de correo donde desea
[Gorgle curtom s (@D DN C=ES,0=prueba-gt2011,CN=prueba.upc.edu de un m ’ Selecclﬁnar la direccion
Subjectattiame e se solicita. Usted tendra que s 7 es queé se e
£ SCSBeta SSL P gue licta autumatltﬂ de dlr’ECCIGI'I q
E:rl?:i;:uraé:;:gdn [oo-BroIN conTireNTE oSt s recibir gl mE“gaJE de entrea una I£
Revocar CriEeo A e : ; presentan a continuacioni.
ESCSBEL‘A Perinrr\a‘\ '5:fl'lPIFYySU55KK4NZ7GiG]?JEi;!;:Z;JanCstBA?uX]/]pr\ljk‘d?&nsmﬂlg]hs I ) * D dE Exl Stlrj
e e sy Dichas direcciones de correo seran las obtenidas del Whois (en Elhca‘-: ot
st el ‘ S ) v de 5 nombres predefinidos por Comodo (admin, admmrg_tratnr, ostma ,d
s hostmaster y webmaster) para cada uno de los subdominios de prueba.upc.edu

P 0IXX5iM1q0ud2QiKdIpOK
45%937yDCVUKUNBCPO1NK 6ZEDRYm2N0=

Par favor, seleccione la direccion de correo donde desea que COMODO le va envie
el codigo de validacién que deberd introducir en su web.

/Control de validacién de dominio para prueba.upc.edu

:amodﬂ ha implementado un nueve procedimiento automatico de verificacisn de autoridad paj T ga en cuenta gue debe tener acceso a algu na de estas cuentas de corren. En
asa en el envio de un mail con una clave a una direccién de correo relacionada con el domini v ¥ : : P
direccién de correa donde desea recibir el mensaje e entre una lista automética de direccione| - rRen contrario tendra que contactar con los res ponsa bles de su institucion para
Dichas direcciones de correo seran las obtenidas del Whois (en el caso de existir) y de 5 nomb luci : X
administrator, hostmaster, postmaster y webmaster) para cada uno de los subdominios de pru{  (UE SOlICIDNEN €l problema antes de seguir con la solicitud,
Por faver, seleccione la direccién de correo donde desea que COMODO le va envie el codigo de
Te t debe t I de est; tas d . E trari (i .
s Inetitucién para que solucionen ol problema antes do sequir can la SO, O hostmaster@upcnet.es datos de whois
O hostmaster@upcnet.es D MErce. mora QU @:'U FICFI'E'[ 85
(8] % @ t. o i
O admin@prachaue od O admin@prueba.upc.edu
O administrator@prueba.upc.edu O &
O hostmaster@prueba.upc.cdu administrator @prueba.upe.edu
8 postmaster@prueba.upc.edu D hﬂﬁtl’l"lil ter® : ¥
b ter@ ba. .ed
O 0 “ertpruebaupceds | @prueba.upc.edu
O ad @ d 0 il
i i o stmaster@prueba. upc.edu
(6] -ed .
NG == e webmaster@prueba.upc.edu
Aceptacion de las condiciones del Servicio de Certificados de S ad mlrllﬁlup{‘_g du
Antes de enviar la solicitud de certificado es necesario que acepte las condiciones del servicio D admin Istra tDI'l:D._"-u pc. edu
+ TEREWA Server & Codesigning CA Certficate Practice Statement 'D hostma steriy pc.ed
« Documento de condiciones de Uso & D -£au @ u pC ed u
®O®OOOO®® @ v debe seleccionar una de las direcciones de correo de Ia lista anterior. pﬂﬁtma‘itﬁr@'um.qdu )
0000000 o " {:l wEb
o® o o ® Acepto las condiciones [ (Enviar la CSR ) maﬁtur@upclpdu
e o ocsccse —'_———-—-—._.___________

Mapa Web | Contacto | Accesibilidad | Actualizado el 18/04/2011 | @ RedIRIS | Red.es  Webber bd

ﬂ’u il E
gt2011 - SCS/SCP 26.29 * "o =|R|S



Solicitud de certificado usando DCV

Mail recibido desde COMODO

MINISTERIO

DE INDUSTRIA, TURISMO

Y COMERCIO

red.es

« Back to Search Hesults | Archive

ORDER #7872647 - Domain Control Validation for s s e

Comodo Security Services to root

Report spam | Delete Move to Inbox Labekw

More actionz w

C-O-M-0-D-O

Domain Control Validation for

Dear rooti@y

Comodo Security Servic
Support Website: http /s

Kind Regards, A

We have received a request to issue an SSL certificate for
*** Please ignore this email if neither you nor a trusted colleague made thls request for a certificate

Otherwise, please I:-mwse and enter the following "validation code™:

WON68Z6L 2iD1IHz04Cp106sqQfSRyfjJ |

rt.comodo_com

Validation Docs Fax: US

Canada +1.866.831.5837 / Worldwide +1.801.303.9291

wEE

gt2011 - SCS/SCP
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Solicitud de certificado usando DCV
Formulario de control de validacion

MINISTERIO
¥ COMERCIO

Y53 DE INDUSTRIA, TURISMO rEd eS
' ®

w ¥ I@ https:,I',I'secure.n:l:umn:u:h:u.cl:um,l'prnducts,l'EnterDC'-.-'CDde?l:urj -

File  Edit “iew Favorites Tools Help

T,:E‘ Favorites | {,5

@ Comodo Security Services

C-O-M-0-D-O

| Domain Control Validation (Part 2)

[ |

=

Please enter your "validation code” for Order #7872647, then click "Next"

i - B J

Please do not use your browser's BACK and FORWAR

gt2011 - SCS/SCP
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Ruegos y preguntas

MIMNISTERIO
Y COMERCIO

DE INDUSTRIA, TURISMO red eS
®

e ;Alguna pregunta?

MINISTERICH
DE IMDUSTRIA TURISHC
T COMERCIC

red.es

Edificio Bronce
Plaza Manuel Gomez Moreno s/n
28020 Madrid. Espafa

RedIRIS. Edificio CICA
Avenida Reina Mercedes s/n
41012. Sevilla. Espafia

gt2011 - SCS/SCP

29.29

Tel.: 91 21276 20/ 25
Fax: 91 212 76 35
www.red.es

Tel: 95 505 66 00
Fax: 95 505 66 27
www.rediris.es

3 RIS
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