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cl@ve en SIR2: requisitos

* Universidades publicas del SUE
* Servicios de cara al ciudadano que requieran

autenticacion

* no se contempla por ahora el caso de autenticacion de
usuarios propios para otros servicios no destinados a
ciudadanos

* Se detallan en:
https://www.rediris.es/sir2/cl@ve/
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Cl@ve en SIR2: |la pasarela

* Dos entornos: pruebas (clave-pre) y produccion (clave)
* Admite dos modos de funcionamiento:
* Con extensiones STORK
* Perfil SAML 2.0 WebSSO
* El flujo de trabajo:
* Pruebas - Solicitud - Produccion
* En el paso a produccion s6lo cambian:
* end-points SAML (URLs a las que se envian las
peticiones)
* Certificado con el que viene firmada la asercion de
atributos
* No cambia el certificado con el que se firma la respuesta
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Cl@ve en SIR2: Procedimiento de alta

* Comprobar elegibilidad
* Desplegar un proveedor de servicio
* Guia de configuracion y ejemplos (tanto de MINHAP
como en wiki de SIR2)
* Solicitar (correo a sir2@rediris.es) conexion al entorno
de pruebas
* Una vez realizadas las pruebas, solicitar adhesion al
servicio en produccion
* El proveedor se configura con la informacion
proporcionada en produccion



e Cl@ve en SIR2: Recursos

* Se reutilizan buena parte de los recursos de SIR2:
* De cara a SIR2 es un perfil tecnoldgico de la federacion:

* http://www.rediris.es/sir2/politica/#perfiles-tecnologicos

* Esto implica haber comenzado la migracion a SIR2
* Aclarar que no se obliga a tener ya desplegado un IdP SAML2int

 Coordinacion a través de la lista SIR-users
* Contacto (helpdesk)
* Correo a sir2@rediris.es

O a traves de formulario de contacto:
http://www.rediris.es/ayuda/contact.php?contact=sir2

* Documentacion y ejemplos en wiki de SIR2:
http://wiki.rediris.es/SIR2/Perfil tecnologico Cl@ve

* Validacion de Condiciones de uso a través de herramienta
conectada a SIR2
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Cl@ve en SIR2: Validacion de solicitudes

* La solicitud la realiza un técnico de la institucion
* Nombre (displayName 0 dispN) Yy direccion de correo
electronico (mail)
* Ademas, el técnico ha de que proporcionar tres
detalles:
* Codigo DIR3 de la unidad organica
* Nombre del procedimiento / Codigo SIA
* URL de entrada al procedimiento
* EI PER (Persona de Enlace con RedIRIS) de la
institucion valida la solicitud
* El responsable del servicio valida los datos,
confirmando la adhesion
* Toda la informacion y fechas se recogen en un
documento
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Cl@ve en SIR2: Validacion de solicitudes

Paso 1: Responsable técnico

solicita el acceso

Solicitud

Responsable Técnico

9)

®

Persena de enlace con RedIRIS

Z7SIR2

Validacién de
condiciones de uso
para SPs cl@ve
Validacién Aprobacion

Responsable del servicio

®

Solicitud del servicio

Estd a punto de solicitar su adhesién al servicio 'Federacion SIR2 - Proveedor de Servicio cl@ve'.

+ Persona solicitante: Jose Manuel Macias Luna
N Comen dectank e
+ Dominio de la institucion: rediris.es

manuel.maci

| 3

uestran los parametros que han sido obtenidos de su p}

eedor de identidad y que sern incluidos en el documento de solicitud:

-

Datos solicitante y organizacién
recogidos via SIR2

(=]

ddigo DIR3 de la organizacion:

Nombre de la aplicacion:

URL principal del servicio que se desea afiadir:
wejamplo: https://sede.uam.es/)

(ha de ser un nombre descriptivo, por ejemplo: Sede electrénica de la Universidad Auténema de Madrid)

\

y del
proveedor
) de servicio

-

En el paso siguiente se mostrar el documento que recogerd toda esta informacion, y se le pedird confimacion. Dicho documento serd enviado al responsable en tu

organizacion, el cual validara esta solicitud en la fase 2.

SOLICITA

©2016 RedIRIS - Red Académica y de Investigacion Espafiola
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Datos adicionales

~N

Servicio de Identidad de RedIRIS Condiciones de uso para SPs ci@ve

Z7SIR2

Servicio de Identidad de RedIRIS
Condiciones de uso para proveedores de servicio del
perfil tecnolégico ci@ve

Version 1.0 - 20160928

Este documento recoge, a través de una aplicacion, toda la informacion necesaria (contactos y
direcciones, asf como datos adicionales necesarios) para a adhesidn de una institucién en calidad de

r o cl@ve, a través de la pasarela ofrecida por el Servicio de Identidad de
RedIRIS. En la segunda pégina de este documento se recogen las condiciones de uso, asf como las
fechas de solicitud, aceptacion y validacin de la solicitud.

Dado que los campos a continuacién se rellenan en su mayoria de manera automatica, por favor

ipruebe que toda la informacion recogid: cta. Tanto el solicitante de adhesion al servicio,
como la Persona de Enlace con RedIRIS (en adelante PER) que valida dicha solicitud, afirman
estar de acuerdo con los puntos recogidos en el reverso del siguiente documento, asf como los
documentos relacionados que se mencionan.

Institucion que solicita la adhesion al servicio:

Nombre: |Sin determinar

Persona que solicita la adhesidn al servicio (responsable técnico):

Nombre: Sin rellenar atn

Correo electionico: | Sin rellenar atn

Persona que valida la adhesién (PER de la institucion):

Nombre: 5in rellenar atn

Correo electronico: | Sin rellenar atn

Datos adicionales:

Cédigo DIR3 de la organizacion: sin rellenar ain

Aplcacitn que s conecia como SP: [5in rellenar adn

URL de acceso a la aplicacion 5in rellenar atn




Cl@ve en SIR2: Validacion de solicitudes

Paso 2: Un PER de la Universidad valida
la solicitud

S7SIR2

Validacién de
condiciones de uso

para SPs cl@ve
Solicitud Validacion Aprobacion
Responsable Técnico Persona de enlace con RedIRIS Responsable del servicio

Validacion de adhesion al servicio

Las siguientes pantallas le permiten aprobar, como responsable de su institucién, la solicitud de alta al servicio Federacion SIR2  Proveedor de Servicio cl@ve.
Se muestran los parémetros que han sido obtenidos de su pfgveedor de identidad y que serén mcILB atjorsmd éal(ud antes de su aprobacion:
+ Persona que valida: Jose Manuel Macias Luna _
+ Correo electrénico: jmanuel.macias@rediris.es P E R d e I a
e ; toda esta informacion, y se le pedigd confirmacién. Dichg dogumentqysera en
para su comprobacion, el cual dard el visto bueno en la fase 3. n Ive rS I a a

VALIDAR

© 2016 RedIRIS - Red Académica y de Investigacién Espafiola
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Servicio de Identidad de RedIRIS Condiciones de uso para SPs cl@ve
WA &7SIR2

Servicio de ldentidad de RedIRIS
Condiciones de uso para proveedores de servicio del
perfil tecnolégico ci@ve

Version 1.0 - 20160928

Este documento recoge, a través de una aplicacion, toda la informacién necesaria (contactos y
direcciones, asf como datos adicionales necesarios) para la adhesion de una insfitucion en calidad de
Proveedor de Servicio cl@ve, a través de la pasarela ofrecida por el Servicio de Identidad de
RedIRIS. En la segunda pagina de este documento se recogen las condiciones de uso, asi como las
fechas de solicitud, aceptacion y validacion de la solicitud.

Dado que los campos a continuacién se rellenan en su mayoria de manera automatica, por favor
compruebe que toda la informacién recogida es correcta. Tanto el solicitante de adhesion al servicio,
como la Persona de Enlace con RedIRIS (en adelante PER) que valida dicha solicitud, afirman
estar de acuerdo con los puntos recogidos en el reverso del siguiente documento, as como los
documentos relacionados que se mencionan.

Institucién que solicita la adhesion al servicio:

Nombre: |Sin determinar

Persona que solicita a adhesidn al servicio (responsable técnico):

Nombre: Sin rellenar atn

Correo electrénico: [ 8in rellenar atn

Persona que valida la adhesion (PER de la insfitucion):

Nombre: Sin rellenar atin

Coreo cleciénico: [ Sin rellenar atn J

Datos adicionales:

Codigo DIR3 de la organizacion: | Sin rellenar adn

Aplicacién que se conecta como SP: | 8in rellenar adn

URL de acceso a la aplicacion 5in rellenar afin




Cl@ve en SIR2: Validacion de solicitudes

Paso 3: El responsable del servicio aprueba la solicitud y
se genera un documento final

Senicio de Identidad de RedIRIS Condiciones de uso para SPs cl@ve

TSR

Servicio de Identidad de RedIRIS
Ci i de uso para p de servicio del
perfil tecnolégico cl@ve

Version 1.0 - 20160928

Este documento recoge, a través de una aplicacion, toda Ia informacién necesaria (contactos y
dreccones, ! comodeios adconelesnesaies) paraa adhsinde na nsfucin e o de

wavés de la pasarela ofrecida por el e Identidad de
ReciRIS. En o Segunda g de ooe documend o Tocogen 1 condicones de 1, a1 cama i
fechas de solicitud, aceptacion y validacién de la solicitud.

Dado que los campos a continuacion se rellenan en su mayorfa de manera aulomética, por favor
‘compruebe que toda la informacion recogida es correcta. Tanto el solicitante de adhesion al servicio,
como la Persona de Enlace con RedIRIS (en adelante PER) que valida dicha solcitud, afirman estar
de acuerdo con los puntos recogidos en el reverso del siguiente documento, asi como los
documentos relacionados que se mencionan.

Institucién que solicita la adhesién al servicio:

Nombre: | RedIRIS

Persona que solicita la adhesion al servicio (responsable técico):

Nombre: [ose vanuer. vactas Luna

Correo electrénico Ijmnnuel.mncus@remn&es

Persona que valida la adhesion (PER de la institucion):

Nombre: |Jose Manuel Macias Luna

Correo electiénico: | jmanuel .macias@rediris. es

Datos adicionales:

Corigo DIR3 de a organizacién: | EABB02678

‘Apicacion que se conecta como SP: [Sede electrénica de la Universidad X

URL de accesoa la aplicacion https://sede.universidad.es

12

Senicio de Identidad de RedIRIS Condiciones de uso para SPs cl@ve

1 solicitante y el PER de la institucién que haré uso de los senicios de transferencia de identidad
ofrecidos por el Sevicio de Federacion de Identidades de RedIRIS a ravés de la pasarela a cl@ve
de Ia federacién SIR2, conectada al sistema del mismo nombre, para el proveedor de Servicio cuyos,
datos se han consignado en la primera pagina, declaran que:

Conocen y asumen las normas ntos vigentes, términos y condiciones,
onicos esablocilus ara a inbonoxon de su roveedor com ol Senaco i Idamidad do RedIRIS
especificados en clavel.  Los solicitantes asumen las condiciones y las
modificaciones oportunas de las mismas que se lleven a cabo, y que Serdn comunicadas con
antelacién suficiente en dicho sitio web, y a las Personas de Enlace con RedIRIS de sus respectivas

5 " 5 ge

Declaran quo los datos taciltadas on a preseate soliclud son cietos, salvo errar
u omisi6n de buet

Se comprometen a mantener siempre aciualizada a informacién faciltada en esta_soliciud,
comunicando a RedIRIS cualquier cambio que se produzea. El incumplimiento de esta obiigacion
puede dar lugar a la desconexion del servicio.

5. Asumen que RedIRIS, de fas difer

el Solcitante.

6. Son conscientes y asumen que cualquier falsedad o error en los datos consignados en la presente
Solicitud podran ser causa de desestimacion de la misma.

7. Son conscientes y asumen que, una vez el operador del senvicio de identidad le comunique que la.
conexi6n esté actva, esta puede ser revocada en cualquier momento si se detecta incumplimiento de
los requisitos.

8. Son conscientes y asumen que, en caso de grave negligencia técnica, puede tener lugar la

fesconexon del senvicio.

9. Declaran que, de acuerdo con su conocimiento, la conexion al Servicio de Identidad de RedIRIS como
proveedor de senvicios ci@ve no viola derechos de terceros.

10. Asumen que el senicio es prestado por RedIRIS en términos no comerciales para inslituciones
pertenecientes a CRUE, y que no cabe reclamar responsabiidad a RedIRIS en relacién con la
prestacién de dicho servici.

1 q les de las personas y

Orgarica 15/1999, de de Proteccion de
Datos de de desarrollo, en yuso del a
Identidad de RedIRIS.
12

Gonocen y asumen que os drechos e acso  recifcasion poran ercrse de acurdo con o
dispuesto en la normativa de protecion pers
icaments " pockin. sremse. o descobentin del” provende e ot
pondienie dado que i Uatamient de 1 Galos personales por pa de Red.es a 1 cual
pertenece RedIRIS) es necesario para el uso del Servicia de Identidad,

Cuadro de fechas de solicitud, validacién y aprobacién

Fechade soliciud: |19 de octubre de 2016 a las 09:38:53

Fecha de validacién: |19 de octubre de 2016 a las 10:02:32

Fecha de aprobaci6n: [ 19 de octubre de 2016 a las 10:06:38

2n

El documento final es un
«resguardo» de la solicitud
Solicitante y persona que
aprueban pueden ver en cada
momento la informacion que
se va recogiendo

Recoge la informacion de
contacto y basica de
funcionamiento

Se recogen las fechas de
solicitud, validacion y
confirmacion

El documento va firmado con
un certificado de Digicert
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Cl@ve en SIR2: Estado actual

* Acuerdo entre CRUE y MINHAP firmado
* Pasarela de produccion desplegada y configurada

* Ningun SP conectado a dia de hoy, a la espera de conexion en
de la pasarela desde la plataforma cl@ve

* RedIRIS ha licitado el prepago de SMSs para retos lanzados
mediante este sistema desde AEAT y Seg. Social

* Procedimientos listos
* Documentacion practicamente lista

* Varias universidades a la espera de incorporarse, que
esperamos puedan comenzar a hacerlo en los proximos dias o
semanas



IJ Office 365
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Office365 via SIR2: Piloto

* |[dea que se persigue:
* homogeneizar el acceso a Office365, usando la federacion
SIR2 para ello
* Facilitar el aprovisionamiento de usuarios
* Estudiar viabilidad de accesos no web
* ;como es de lo contrario?
* Dos posibilidades:
* Sincronizacion de datos con Microsoft
* O bien, anadir determinados servicios en nuestra
infraestructura + IdP SAML con mapeo de atributos (o
«claims») a los esperados por Microsoft
* La alternativa:
* Aprovisionamiento via portal de aprovisionamiento
* Acceso federado SAML con conversion de atributos en SIR2
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Office365 via SIR2: Estado actual

* Fase inicial del piloto con la Universidad de Sevilla
* Acuerdo de atributos a intercambiar

* Desarrollo de portal de aprovisionamiento
* En estos momentos se esta procediendo a su despliegue

* Tan pronto esté el despliegue, se va a ampliar el piloto a varias
universidades

* El uso de protocolos no web, se deja de lado de momento
* |nicialmente soélo se soporta Web-SSO



Office365 via SIR2: Atributos

* Perfil administrador de NREN:
* sHO + eduPersonEntitlement
 Perfil administrador de organizacion:
°* sHO + eduPersonEntitlement
* Valor: urn:mace:rediris.es:entitlement:sir2 :0365:0rg-admin
* Usuario realizando el aprovisionamiento:

* |dentificador de correo

* Hemos acordado poder utilizar mail o0 irisMailMainAddress

* mail presenta el problema de que puede ser multivaluado: tiene que
ser un valor unico

* |dentificador de pertenencia a grupos (dos posibilidades):
* eduPersonAffiliation — grupos (staff, student, ...)
* eduPersonEntitlement - prefijo (urn) + valor de grupo
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Office365 via SIR2: Flujo aproximado

1) Institucion solicita el acceso
2) RedIRIS anade a institucion en portal de aprovisionamiento
3) RedIRIS anade mapeos de atributos en hub de SIR2
4) Administrador de institucion configura parametros de
institucion:
* Branding

* Mapeos de atributos
* Grupos/Perfiles de usuarios y licencias a activar

* Posibilidad de preaprovisionamiento
5) Administrador de institucion configura su tenant con
parametros para acceso via SIR2
6) Usuarios acceden al portal de aprovisionamiento una vez
/) Portal de aprovisionamiento, aprovisiona cuentas en funcion

de atributos definidos
8) Usuario accede al portal de Office365 con sso de su

organizacion
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