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Autentiaiión de apliiaiiones natvas ion AppAuth  - Sergio Gómez (@sgomez)

¿Qué es AppAuth?

Client SDK for native Apps
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Autentiaiión de apliiaiiones natvas ion AppAuth  - Sergio Gómez (@sgomez)

Característcas

● RFC 8252: OAuth2 for Native Apps
● RFC 7636: Proof Key for Code Exchange (PKCE)
● OAuth2
● OpenID Connect
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Objetivo
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Esquema de funcionamiento

OAuth2 + SSP
simplesamlphp-module-oauth2

OAuth2
OpenID Connect
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Esquema de funcionamiento

OAuth2 + SSP
simplesamlphp-module-oauth2

OAuth2
OpenID Connect

SAML
Atributos
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Autentiaiión de apliiaiiones natvas ion AppAuth  - Sergio Gómez (@sgomez)

Esquema de funcionamiento

OAuth2 + SSP
simplesamlphp-module-oauth2

OAuth2
OpenID Connect

SAML
Atributos

Access Token (JWT)

EyJhbGciOiJIUzI1NiIsInR5cCI
6IkpXVCJ9.eyJzdWIiOiIxMjM0N
TY3ODkwIiwibmFtZSI6IkpvaG4g
RG9lIiwiYWRtaW4iOnRydWV9.TJ
VA95OrM7E2cBab30RMHrHDcEfxj

oYZgeFONFh7HgQ

{
  "alg": "HS256",
  "typ": "JWT"
}
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Autentiaiión de apliiaiiones natvas ion AppAuth  - Sergio Gómez (@sgomez)

Esquema de funcionamiento

OAuth2 + SSP
simplesamlphp-module-oauth2

OAuth2
OpenID Connect

SAML
Atributos

Access Token (JWT)

EyJhbGciOiJIUzI1NiIsInR5cCI
6IkpXVCJ9.eyJzdWIiOiIxMjM0N
TY3ODkwIiwibmFtZSI6IkpvaG4g
RG9lIiwiYWRtaW4iOnRydWV9.TJ
VA95OrM7E2cBab30RMHrHDcEfxj

oYZgeFONFh7HgQ

{
  "sub": "cc0gobas@uco.es",
  "iat": 1511927043,
  "exp": 1547927043
}
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Autentiaiión de apliiaiiones natvas ion AppAuth  - Sergio Gómez (@sgomez)

Esquema de funcionamiento

OAuth2 + SSP
simplesamlphp-module-oauth2

OAuth2
OpenID Connect

SAML
Atributos

Access Token (JWT)

EyJhbGciOiJIUzI1NiIsInR5cCI
6IkpXVCJ9.eyJzdWIiOiIxMjM0N
TY3ODkwIiwibmFtZSI6IkpvaG4g
RG9lIiwiYWRtaW4iOnRydWV9.TJ
VA95OrM7E2cBab30RMHrHDcEfxj

oYZgeFONFh7HgQ

FIRMA
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Esquema de funcionamiento

OAuth2 + SSP
simplesamlphp-module-oauth2

OpenID Connect
SAML

Atributos
Access Token (JWT)

Userinfo (REST)
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Autentiaiión de apliiaiiones natvas ion AppAuth  - Sergio Gómez (@sgomez)

Esquema de funcionamiento

OAuth2 + SSP
simplesamlphp-module-oauth2

OpenID Connect
SAML

Atributos
Access Token (JWT)

Userinfo (REST)

{
  "sub": "b822df...469490a12@uco.es",
  "name": “John Doe”,
  "email": “j.doe@uco.es”,
  “picture”: “https://img.uco.es/...”
}

mailto:j.doe@uco.es
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Autentiaiión de apliiaiiones natvas ion AppAuth  - Sergio Gómez (@sgomez)

Confguración AppAuth

{
  "client_id": "c12831defa123418922023432bc0709abea0a7afd8cd312",
  "redirect_uri": "https://appauth.demo-app.io/oauth2redirect",
  "authorization_scope": "basic",
  "discovery_uri": "https://.../openid-configuration.php",
  "authorization_endpoint_uri": "",
  "token_endpoint_uri": "",
  "registration_endpoint_uri": "",
  "https_required": true
}

Fichero auth_configjson

El campo redirect_uri debe confiurarse también en el archivo 
AndroidManifestgxml
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Autentiaiión de apliiaiiones natvas ion AppAuth  - Sergio Gómez (@sgomez)

Confguración OpenID Connect

{
  "issuer": "https://identidaddev.uco.es/",
  "authorization_endpoint": "https://.../oauth2/authorize.php",
  "token_endpoint": "https://.../oauth2/access_token.php",
  "userinfo_endpoint": "https://.../oauth2/userinfo.php",
  "jwks_uri": "https://.../jwks.php",
  "scopes_supported": [
    "basic"
  ],
  "response_types_supported": [
    "code",
    "token"
  ],
  "subject_types_supported": [
    "basic"
  ],
  "id_token_signing_alg_values_supported": [
    "RS256"
  ]
}

Esquema de discoveri_uri
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Autentiaiión de apliiaiiones natvas ion AppAuth  - Sergio Gómez (@sgomez)

Confguración AppAuth

{
  "keys": [
    {
      "kty": "RSA",
      "n": "zj1MKYL8y-sS4jfeocZCvQZ2j9SU0LvzWbJAQiGEHo5
            jjFKFSq9dTqPyp_UoX-jQt9doeaU3-eIV51qUXu80zK
            cnUYZcB6if60fUN15H9ehRvEdjo0vuv3WQ4py_mKj7o
            G_Jr_zXcBoih_PrsgPb0BAg4Q5_wKixF7_ifEwVcB8",
      "e": "AQAB",
      "use": "sig",
      "alg": "RS256"
    }
  ]
}

Esquema de jwks_uri
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Autentiaiión de apliiaiiones natvas ion AppAuth  - Sergio Gómez (@sgomez)

Seguridad (RFC8252)
External User-Aient
Custom Tab (Indicador SSL)
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Autentiaiión de apliiaiiones natvas ion AppAuth  - Sergio Gómez (@sgomez)

Seguridad (PKCE)

OAuth2 + SSP
simplesamlphp-module-oauth2

redirect_uri + code

authorizaton

OAuth2/OpenID Connect sin PKCE

token(code)

access_token (jwt)
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Autentiaiión de apliiaiiones natvas ion AppAuth  - Sergio Gómez (@sgomez)

Confguración AppAuth

{
  "client_id": "c12831defa123418922023432bc0709abea0a7afd8cd312",
  "redirect_uri": "https://appauth.demo-app.io/oauth2redirect",
  "authorization_scope": "basic",
  "discovery_uri": "https://.../openid-configuration.php",
  "authorization_endpoint_uri": "",
  "token_endpoint_uri": "",
  "registration_endpoint_uri": "",
  "https_required": true
}

Fichero auth_configjson

El campo redirect_uri debe confiurarse también en el archivo 
AndroidManifestgxml
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Autentiaiión de apliiaiiones natvas ion AppAuth  - Sergio Gómez (@sgomez)

Seguridad (PKCE)

OAuth2 + SSP
simplesamlphp-module-oauth2

redirect_uri + code

authorizaton

token(code)

access_token (jwt)

OAuth2/OpenID Connect sin PKCE
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Autentiaiión de apliiaiiones natvas ion AppAuth  - Sergio Gómez (@sgomez)

Seguridad (PKCE)

OAuth2 + SSP
simplesamlphp-module-oauth2

redirect_uri + code

authorizaton + t(code_verifer) + t_m

OAuth2/OpenID Connect con PKCE

token(code) + code_verifer

access_token (jwt)
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Autentiaiión de apliiaiiones natvas ion AppAuth  - Sergio Gómez (@sgomez)

Seguridad (PKCE)

OAuth2 + SSP
simplesamlphp-module-oauth2

token(code)

error

OAuth2/OpenID Connect con PKCE

authorizaton + t(code_verifer) + t_m

redirect_uri + code
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Autentiaiión de apliiaiiones natvas ion AppAuth  - Sergio Gómez (@sgomez)

Seguridad (PKCE)
Token JWT

● Estándar (RFC7519)
● Válido para autentiaiiin y para interiambio 

de informaiiin
● Firmado por el IDP
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Autentiaiión de apliiaiiones natvas ion AppAuth  - Sergio Gómez (@sgomez)

Posibles usos

● Autentiaiiin de usuarios de RedIRISt
● Aiieso a APIs de terieros (ionfanza en la 

frma del token JWT)
OAuth2 + SSP

simplesamlphp-module-oauth2

access_token (jwt)

GET /info
Authorizaton: Bearer jwt jw

ks_u
ri

Third party
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Autentiaiión de apliiaiiones natvas ion AppAuth  - Sergio Gómez (@sgomez)

Demo Time
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Autentiaiión de apliiaiiones natvas ion AppAuth  - Sergio Gómez (@sgomez)

Estado del proyecto

● Terminar de implementar OpenID Conneit
● Defnir siopes y traduiiiin de atributos
● Pantalla de soliiitud de permiso al usuario
● Despliegue de la pasarela en RedIRISt

Midulo de StimpleStAMLphp-OAuth2:

https://github.tiom/sgomez/simplesamlphp-module-oauth2
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