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Contexto

¢ Ciclo de vida de desarrollo de un sistema:

new necessities and problems

A

Necessity
or problem

: Deployment
ensiietion and utilization

\ 4

\ 4
\ 4

Analysis Design

testing feedback

¢ Testbed de redes y servicios (definicion informal)

¢ Herramienta o sistema consistente en un entorno

controlado de redes y sistemas, con semejanza a

... entornos del “mundo real”, donde los ingenieros
it prueban y evaluan sus implementaciones

o oo
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Ejemplo escenario I: 6to4

IPv6 (no 6to4)

22 routers CISCO
30 routers quagga

IPv4 ) | = = 5 servidores
: 6 PCs
Switches interconexion

R11 R21

10.10.0.0/16 10.20.0.0/16 10.30.0.0/16 Gestion de
PoP1 PoP2 PoP3 i i
6to4d routers o configuraciones
S -3 . Y- T A YA ) AL ee B ;
IPV6 (6to4)
c £ c E c £ c E c E ¢ E
| PV4 0 D AS200 D AS300 AS400 D AS500 D AS600 D

10.1.110.0/24 10.1.120.0124 10.1.130.0/24 10.1.140.0024 10.1.150.0024 10.1.160.0024




Ejemplo escenario ll: Cortafuegos

S1 S1 DMz

PCs

FW1

Internet i
nternet

SC1,5C2,SC3,SC4

Sucursales

S2s2£] bmz

Requisitos:

14 Firewalls Linux (iptables

+firewall builder)

10 routers routers quagga

4 servidores
14 PCs

Switches interconexién
Gestion de configuraciones
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Tecnicas de Virtualizacion

¢ Permiten ejecutar varias maquinas virtuales sobre un equipo anfitrion
» Ej: Xen, VMware, User Mode Linux, etc

¢ Combinadas con el uso de redes virtuales emuladas en el host permiten
crear Escenarios de Red Virtuales incluso con conexiones externas

Escenario virtual Equipo

= Anfitrion

ied 4
— Internet

Escenario real

wrtuales

¢ Herramientas gestion de escenarios virtuales:
d.t e GNS3, Netkit, MNL, Marionnet, VNX/VNUML, etc
J
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VNX: Virtual Networks over LinuX

¢ Construyendo escenarios de red virtuales
automaticamente

&
<vnx>
Q vm2 e Netl JNetZ
L szs <vm name=vm1> P
O— Neto Net1 Net2' »
0oo N
10.0.0.0/24f .0.1.0/24 0.0.2.0/24 et3

! <vm name=vm2> N\ S
2 vm3 ! 2 vmé4 ! en * \

I 0
</vnx> <
7 Internet XX

Interaccion con

Diseiio Especificacion Creacion el escenario
El usuario diseina El usuario especifica = VNUML procesa la El usuario ejecuta
el escenario (off- el escenario en el especificacion y crea comandos en las
line) lenguaje VNUML el escenario virtual maquinas virtuales a
usando: través de VNUML o
-/_., . * Editor Grafico directamente
IR (VNUMLGUI)
UPM « Editor XML
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Lenguaje VNX (1)

<?xml version=“1.0"” encoding=“UTF-8"?7>
<vnx>
(definiciones globales: <global>)
(definiciones de redes virtuales: <net>)
(definiciones de maquinas virtuales: <vm>)
</vnx>
qit
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Lenguaje VNX (ll)

¢ Definiciones globales y redes H2
S1

= Red0 . Red1  Red2
=7 10.0.0.0/24 10.0.1.0/24 10.0.3.0/24

<global> R1 R2
<simulation_name>cinco_vms</simulation_name>

<vm_defaults>

</vum_defaults>
</global>

<net name=“Red0” mode="“virtual_bridge” />
<net name=“Red1” mode="“virtual_bridge” />
<net name=“Red2” mode="“virtual_bridge” />

ait
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Lenguaje VNX (lll)

¢ Sistemas finales H2
Red0 Red!
10.0.0.0/24 10.0.1.0/24

<vm name=“H1">
<if id=“1” net=“Red0”><ipv4>10.0.0.1/24</ipv4></if> é
<route type=“ipv4” gw=“10.0.0.3">default</route> R1
</vm>
<vm name=“H2">
<if id=“1" net="“Red0”><ipv4>10.0.0.2/24</ipv4></if>
<route type=“ipv4” gw="10.0.0.3">default</route>
</vm>
<vm name=“S§1”’>
<if id=“1" net="“Red2”><ipv4>10.0.2.2/24</ipv4></if>
<route type=“ipv4” gw="10.0.2.1”>default</route>
</vm>

R2

Red2
10.0.3.0/24

ait
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Lenguaje VNX (1V)

Red0 — Red1 — Red2
10.0.0.0/24 10.0.1.0/24 10.0.3.0/24

¢ Routers )

<vm name=“umi3”’> é
<if id=“1” net=“Red0”><ipv4>10.0.0.3/24</ipv4></if>

<if id=“2" net="“Red1”><ipv4>10.0.1.1/24</ipv4></if>
<route type=“ipv4” gw=“10.0.1.2">10.0.2.0/24</route>
<forwarding type="“ip” />

</vm>

<vm name=“umli4”>
<if id=“1" net="“Red1”><ipv4>10.0.1.2/24</ipv4></if>
<if id=“2" net=“Red2”><ipv4>10.0.2.1/24</ipv4></if>
<route type=“ipv4” gw=“10.0.1.1">default</route>
<forwarding type="ip" />

</vm>

R2
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VNX: Virtual Networks over LinuX

¢ VNX se distribuye con licencia libre GPL y con vocacion de herramienta de
uso publico para investigadores y docentes

¢ Basada en:
» Virtual Networks User Mode Linux (VNUML)
« Limitada a maquinas virtuales Linux

¢ Nuevas funcionalidades incorporadas:
» Integracion de libvirt (estandar acceso a virtualizacion de Linux)

» Autoconfiguracion para Windows XP, Windows 7, Linux (Ubuntu
9.10/10.04/11.04, Fedora 14, CentQS 5.6), FreeBSD (8.1)

« Integracion Dynamips (CISCO)
« Integracion Olive (Juniper)
« Funcionalidad de gestion individual de maquinas
= Version distribuida: EDIV http:/iwww.dit.upm.es/vnx
= Version beta disponible con documentacion preliminar (recetas

[/7 / instalacion):

oo

UPM + http://www.dit.upm.es/vnx

http://www.dit.upm.es/vhuml
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Autoconfiguracion y Ejecucion de
Comandos

¢ Basada en discos (CDROM)
creados dinamicamente y
ofrecidos a las maquinas virtuales

<?xml version="1.0" encoding="UTF-8"7>
<create_conf>

» Similar propuesta OVF <vm name="uml4">
) <kernel>default</kernel>
¢ Demonio de autoconfiguracion y . STilesystem type='cow"/usr/share/vnumi/
ejecuci()n de comandos (ACED) ilesystems/root_fs_winxp</filesystem>
. <mem>128M</mem>
corriendo dentro de las VMs <if id="1" net="Net1" mac=",fe:fd:00:00:04:01">
. Lee ﬁCherOS Xml y '.OS traduce </<i|fp>v4 mask="255.255.255.0">10.0.1.2</ipv4>
a comandos <if id="2" net="Net2" mac=",fe:fd:00:00:04:02">
<ipv4 mask="255.255.255.0">10.0.2.1</ipv4>
</if>
<route type="ipv4" gw="10.0.1.1">default</route>
<forwarding type="ip"/>
</vm>
</create_conf>
qit
UPM
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Ejemplos de uso

¢ Arranque del escenario:

¢ vnx -f escenario.xml --create
¢ Acceso a consolas:

e vnx -f escenario.xml --console -M vm1
¢ Ejecucion de comandos:

e vnx -f escenario.xml --execute start
¢ Rearranque de una maquina virtual:

¢ vnx -f escenario.xml --reboot -M vm1
¢ Parada del escenario:

e vnx -f escenario.xml --shutdown

a7 = vnx -f escenario.xml --destroy

oo
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Ejemplos: tutorial_root1_all

H1 H2 a5 Ha
Ub ) Windows FreeBS
untu Windows XP 7 D
10.0.0.1 10.0.0.2l Net1 Net2 l 10.0.2.2 10.0.2.3
Net0 l\ 10.0.1.1, l\10.o.1.2
10.0.0.3 R1 R2 10.0.2.1
Dynamips Linux UML
10.0.3.1
Net3 10.0.3.2|
Host

ait

UPM

DIT-UPM, 2011 XXXI Grupos de Trabajo de RedIRIS - Barcelona, 1-2 junio 2011 14



Ejemplos: tutorial_root1_all

43 Aplicaciones Lugares Sistema T}

13 Q@ david jue 30 de sep, 00:23
File View SendKey Help

oﬁ Applications Places System [ jue sep 30, 00:23 /A
erminal

R Use |a linea de comandos

File Edit View Terminal Help

ngxfgé.mzdbiggr:xaxaiiable. root@tutatis: /usr/share/vnx/examples 80x24 Archivo Editar Ver Terminal Ayuda
Distributor ID: Ubuntu ‘ R system. . .0K lvnx@h4 /usr/home/vnx]$ uname -a
Description: Ubuntu 10.04.1 LTS § . . ll FreeBsD h4 8.1-RELEASE FreeBSD 8.1-RELEASE #0: Mon Jul 19 02:55:53 UTC 2010
Release: 10.04 k Y - - ) c 7 Bl [oot@almeida.cse.buffalo.edu:/usr/obj/usr/src/sys/GENERIC 1386
Codename: lucid B F S ’ : [vnx@h4 /usr/home/vnx]$ D
vnx@hl:~$ I ) y - " U .

Terminal

h2 - Virt Viewer
File View Send Key Help
File View Send Key Help 1 ibvirt-kv inuX y

]

Papelera de
reciclaje

Starting deferred execution scheduler: atd, Starting deferred execution scheduler: atd,
Starting periodic command scheduler: crond, Starting periodic command scheduler: crond,
Debian GNU/Linux squeeze/sid rl tty0d Debian GNU/Linux squeeze/sid r2 tty0d

r1 login: [J

r2 login: ll

utat... m hl-VirtVie.. m h2-VirtVie.. m rl

i h4-VirtVie... m h3-VirtVie... [ root@tutati...
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Captura escenario I: 6to4

iones Lugares Sistema m * - & 13 lun 9de may, 02:09 @ david ()

View Search Terminal Help x Irstii-p5.png

version is 7, local router ID is 10.0.6.45 = Archivo Editar Ver Imagen Ir Ayuda

des: s suppressed, d damped, h history, * valid, > best, i - internal,
/R Q Q Q 9 “’ @ Editar imagen

r RIB-failure, S Stale
des: i - IGP, e - EGP, ? - incomplete

k Next Hop Metric LocPrf Weight Path
9.0/16 igggi; [l ©2© @ R60 - console #1
9.6/16 10.0.0.16 File Edit View Search Terminal Help
10992 o BGP table version is 7, local router ID is 10.1.45.3 = \
9.0/16 10.0.0.14 Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, /
10.0.0.10 r RIB-failure, S Stale
10.0.0.2 Origin codes: i - IGP, e - EGP, ? - incomplete \ /
9.0/16 10.0.0.14 /
ig-g-gé@ Network Next Hop Metric LocPrf Weight Path
b * 10.10.0.0/16 10.1.45.2 050321101
20016 0001 * 10.1.45.1 04021101 -
e *> 10.0.0.29 0321101 \//
5.6/16  10.6.6.14 * 10.20.0.0/16 10.1.45.2 0503230201 _—
10.0.0.10 * 10.1.45.1 0 40 2 30 20 1 \ ‘ /\
i *> 10.0.0.29 03230201 / )
- console #1 * 10.30.0.0/16 10.1.45.2 050 32301
- console #1 10.1.45.1 0 40 2 30 i \ /
" 10.0.0.29 032301 '
-console #1] - TR * 10.40.0.0/16 10.0.0.29 035040 i o / \
- console #1] S Stale * 10.1.45.2 0 50 40 i \
ISR 7, 7 - incomplete |+> 10.1.45.1 0 040 i / / / /
. [* 10.50.0.0/16 10.1.45.1 0 40 50 i =
- console #1] Metric |« 10.0.0.29 03501 g
BT s 10.1.45.2 0 0 50 i | —
. * 110.60.0.0/16 10.60.1.2 0 100 01 ' \ 7/
Lo *> 0.0.0.0 0 32768 i
0 - console #1] 0 R60>[| ~ N

b1 - console #1] 2030 1

1230 i ~_
- console #1] 0 30 1 ~—
0 - console #1 2036 2 /
- 12401 i
30 2 40 /

b1 - console #1]
b41 - console #1]
b42 - console #1]

b43 - console #1]

[CR-NoNoNoNo NN NN NN

- console #1

- console #1] P . N 1 em
- console #1] ‘ = S ! \
- console #1 ) e o ) i

2 - console #1]

3212 x 2717 pixeles 490,3KiB 30%

3 - console #1]

krminal (22) ¥ [ root@tutatis: ~/src ~ [QSynergy] &) Irstii-p5.png (PNG Imag... [l Irstii-p5.png
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Escenarios Virtuales: Escalabilidad

¢ El numero de maquinas virtuales que puede gestionar
un anfitrion esta limitado por los recursos disponibles y
por los consumidos

» Trafico de red
» Memoria
» Disco, etc.
¢ Si queremos emular escenarios mayores es necesario:

e Dividir los escenarios virtuales en partes que se
ejecuten en anfitriones distintos e interconectar las
partes a través de una infraestructura de red comun

4 Cluster de virtualizacion
+i¢ = Requisitos: transparencia, eficiencia.

oo
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Proyecto EDIV

¢ Escenarios Virtuales con VNUML (EDIV)

¢ Colaboracion entre TID y UPM en el contexto de la
linea BOI (Business Oriented Infrastructure) dentro de
la direccion de Sistemas de Apoyo a Negocio de TID.

¢ Objetivos:

e Desarrollo de un prototipo distribuido de VNUML

+ Fermin Galan, David Fernandez, "Distributed Virtualization
Scenarios Using VNUML", System and Virtualization

Management Workshop (SVM 2007), Toulouse (France),
October 23-24 2007

» Estudio sobre la generalizacion de VNUML a otras
tecnicas de virtualizacion

¢/1¢ Duracion: 6 meses (enero-junio 2008) — ousines

UPM Telefénica 1+D Soiet Infrastructure
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Arquitectura VNX distribuido: EDIV
e — <Vnum>

, vm2
vm1

 Net!  Net2 vms
(/vnuml> /
host1 host2
host1 | vm1
bundln_g, vm?2
execution
sequences, vm3
leasi -
releasing host2 | vm4
- ..... me
Deployment
Controler
' Switchs
[/7 / VLAN 802.1q (Net1) VLAN 802.1q (host-controller interface)
2 SSH command Interface ns .
UPM (1) Segmentation
DIT-UPM, 2011 XXXI Grupos de Trabajo de RedIRIS - Barcelona, 1-2 junio 2011
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Algoritmos de Segmentacion

¢ Algoritmos implementados en EDIV
= Round-robin

» Weighted round-robin en funcion de la carga de
cada servidor y de su potencia

e Explicito (definido por usuario mediante
restricciones)

¢ API para incorporar nuevos algoritmos

. 7 - - —_— .
[/// YEL 7 - Business
oo 11ll||7n/| Oriented

UPM Telefénica 1+D ~-Uo" JInfrastructure
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Escenario pruebas EDIV: MPLS VPN

Core MPLS
ISIS L2

¢ Escenario ISP:
16 routers CISCO

6 routers Juniper
6 routers quagga

16 sistemas finales (Debian,
Ubuntu, WinXP, FreeBSD)

Total: 44 sistemas

VNX standalone
server

EDIV controller

g

Management
Network

EDIV Cluster

_

_ de RedIRIS - Barcelona, 1-2 junio 2011
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Trabajos futuros

¢ Seguridad: aplicaciones a la creacion de redes senuelo (honeynets)
dinamicas)

¢ Mejorar emulacion de redes: Open vSwitch
¢ Clusters distribuidos y heterogeneos:

= Mejorar la interconexion de clusters mediante bridges
inteligentes (TRILL?)

» Gestion de las capacidades de cada servidor
¢ Integracion de nuevas plataformas de virtualizacion: VMware, Clouds
¢ Nuevos tipos de maquinas virtuales: Android
¢ Integracion de equipos reales en escenarios
¢ Sistematizacion de pruebas sobre escenarios virtuales

¢ Mejorar la gestion de escenarios de pruebas (repositorios de
escenarios, salvar estado, recuperar, etc)

) Interfaz de usuario grafico

it

\/./uu
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Escenario Futuro

4 NODE 1

Cluster

Controller Virtualization
Cluster

) Physical
d l t k Equipment

UPM
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Ideas PASITO

¢ Prueba de escenarios distribuidos sobre PASITO/
RedIRIS-Nova en contextos de investigacion y/o
docencia

= Requisitos:
4+ Linux instalado en los servidores

+ Acceso directo a las extensiones de virtualizacion; no es
posible la doble virtualizacion

+ Conexion entre nodos a nivel 2 o mediante tuneles

ait
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Virtual Networks over linuX

http://www.dit.upm.es/ vnx




