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Direccionamiento

* Direccionamiento asignado a CICA

e 2001:720:¢c10::/48

e 2780 direcciones

e 65536 subredes /64
e /64

e 2764 direcciones

e Utilizado para las vilanes del Centro

e El estandar recomienda que no se dividan las /64
e /126

e 4 direcciones

o Utilizado para conexiones punto a punto de equipamiento de
red
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Métodos de despliegue
» Mecanismos (empleados solos o en combinacion):

 "Doble pila” o “"dual stack”

« Mantener simultaneamente en el dispositivo la pila del IPv4 y la de
IPv6

- Dependiendo de el otro extremo, se utilizara una u otra pila

e Traduccion o translation
- Realizar una "traduccion" similar a la operativa de NAT, donde se
traduce la cabecera IPv4 a IPv6
e Tuneles o tunnelling

. Permite a maquinas con IPv6 comunicarse entre si a través de una
red IPv4

« Se crean paquetes IPv6 y se encapsulan en un paquete IPv4
« Se realiza el proceso inverso en la maquina destino
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Métodos de despliegue

» Método adoptado en RICA:

e Dual-Stack
o IPv4 + IPv6
« Con Dual-stack se duplica la configuracion de los equipos y la
gestion de equipos
e Tunneling
« El equipamiento de red no implementa IPv6
« El proveedor no soporta IPv6 en la red de transporte
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Red ATM

* Enlaces
e 2 Gbps conexion con RedIRIS
e Lineas SDH para conexion entre provincias
e Caudales de 155Mbps
* Equipamiento
e 2 CISCO 6506 (Routers Centrales)
e 8 CISCO 7505 (Routers Provinciales)
e 10 LightStream 1010 (Conmutadores ATM)
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Red ATM

Inconvenientes
% Menos comandos de depuracion y gestion que para IPv4

# Versiones de IOS no implementan MIB’s para medir el
trafico IPv6 a través de SNMP

# Falta de funcionalidades respecto a IPv4 (nameserver,
ntp, hsrp, ...)
% La version de IOS de los 7505 no soportaban el protocolo
IPv6, no es posible la actualizacion por EOL del fabricante
Solucion

v Se crean tuneles entre el equipo central de Sevilla
y el de las instituciones que solicitan la utilizacion
de IPv6
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Red MPLS

* Enlaces
e 6 Gbps conexion con RedIRIS
e Servicio MacroLan de Telefonica
e Caudales de 1Gbps
e Equipamiento
e 2 CISCO 6506 en configuracion VSS
e 7 Juniper MX240 (reemplazan a los Cisco 7505)
e 2 CISCO 3750
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Red MPLS

Inconvenientes

% Restriccion del proveedor de la red MPLS: tuneles
nivel 3, esta vez con routers provinciales

% La versiones de SO actuales no tienen MIBs para
medir el trafico IPv6 a traves de SNMP.

% En Juniper, medimos el trafico IPv6 a traves de
contadores en filtros

Avances
v Conectividad IPv6 con RedIRIS a través de BGP
v OSPFv3 entre routers provinciales

v Los fabricantes ya implementan una version de IPv6
mucho mas madura que en versiones anteriores, de
todas formas existen menos comandos que en IPv4
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RedIRIS-NOVA

e Fibra propia
* Eliminacion de las restricciones del proveedor
» Soporte IPv6 para todo el catalogo de servicios

« Multicast « OSPF

« DNS « QoS vy CoS
VoV Son « VPN

« BGP .

o IS/IS

» Las restricciones del equipamiento dependeran del
grado de implementacion de IPv6 del fabricante
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Instituciones

e Centros con conectividad y rango IPv6 asignado

e Universidad de Sevilla: conectada directamente con
router central

e Universidad de Cordoba: conectada directamente con
router provincial

e Universidad de Malaga: conectada directamente con
router provincial

e Estacion Experimental de Zonas Aridas, CSIC:
conectada directamente con router provincial

e Centros desplegando IPv6
e Universidad Pablo de Olavide
e Centro Astronomico Hispano-Aleman de Calar Alto



/A\ Centro Informatico Cientifico de Andalucia

A

Trafico IPv6

CONSEJERIA DE ECONOMIA, INNOVACION Y CIENCIA

*Yearly® graph (1 Day Average)
g S.0M -»~ : ' ' ' '
b
= 4.0 M
v
L 3.0mM =
L)
(=8 2.0 M 3 ;
& 1.0mM -
e =4
= Abas PGy A e Y
a 0.0 : - . . : . . . . . : . .
May Jun Jul Aug Sep Oct Now Dec Jan Feb Mar Apr May
B Incoming Traffic in Bytes per Second
Il Outgoing Traffic in Bytes per Second
Max In: 16.87 Mbps ( 2%) Max Out: 13.03 Mbps ( 2%)
Avg In: 119.65 kbps ( 0%) Awvg Out: 44 .49 kbps ( 0%)
Cur In: 73.39 kbps ( 0%) Cur Out: 121 .43 kbps ( 0%)

vied May 25 13:24:06 2011

251.05 GB 281.21 GB 292.65 GB 824.92 GB
Out 133.08GB 99.54GB 109.76 GB 342.38 GB
Max 251.05 GB 281.21 GB 292.65 GB 824.92 GB
Sum 384.13 GB 380.76 GB 402.41 GB 1.16TB




A\ Centro Informatico Cientifico de Andalucia

A ' CONSEJERIA DE ECONOMIA, INNOVACION Y CIENCIA

Indice

e Despliegue IPv6 en RICA

* Despliegue IPv6 en CICA
e Servicios de Red
e Sistemas
e Estaciones de Trabajo

* Recomendaciones en el despliegue de
IPv6

e Conclusiones



A\ Centro Informatico Cientifico de Andalucia

A ' CONSEJERIA DE ECONOMIA, INNOVACION Y CIENCIA

Servicios de Red

* DNS

Dos servidores, principal y secundario
Linux RHEL 4
Bind v9, soporte IPv4+IPv6

DNS principal y secundario respondiendo peticiones a
través de IPv4 e IPv6

dnsl.cica.es
. 150.214.5.83
« 2001:720:C10:6::83/64

dns2.cica.es
e 150.214.4.35
w20 20201051 2 357164
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DATOS DEL TITULAR
D N S Nombre del Dominio cica.es
Estado Activado
Identificador 32C6-MIG1
So po rte I PVG e n N Ic & E S Titular Centro Informatico Cientifico de Andalucia
: v AN Fecha de Alta 24-09-1991
e Autoridad de registro de dominios de Fecha de Caducidad 24-09-2011
Internet de primer nivel en Espa ﬁa Agente Registrador  Internet Names
e Respuesta nativa en IPv6 PERSONA DE CONTACTO ADMINISTRATIVO
recientemente soportada )
e Registrados direcciones IPv6 de e AT
nuestros servidores en www.nic.es PERSONA DE CONTACTO TECNICO
e Mayoria de servidores DNS raiz con »
I PV6 Identificador DA3E3-ESNIC-F5
»
; ; 4 Identificador 2BDSBB-ESNIC-F5
ftp.internic.net/domain/named.root
http://root-servers.org/
SERVIDORES DNS
Nombre Servidor IPv4 IPv6

aR

5 dns2.cica.es 150.214.4.35 2001:720:¢10:51::35
LENe B e AOMI e S
t ﬁé o comacio nies

dnsl.cica.es 150.214.5.83 2001:720:¢c10:6::83
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DNS

Consultas
IPv4 / IPv6

| www estad en
2) 2001:720:¢10:6
150.214.5.13

Muéstrame http://
2001:720:¢10:6::137 SOA CICA.ES
J/index.html 2001:720:¢10:6::83

2001:720:¢10:51::35

o Se realiza una petickon de DNS para www . cicaes
www estd en

2001:720:¢10:6::137

o £l servidor DNS del dliente no tieme el registro en caché, asi que
eleva b peticiéda a los i raloes responsables de la roma Jes

o 1 servidor DNS de la 10ma Jes responde con L autoridad

© 1 servidor DNS del dliente solicita el registro A 6 AAAA para of
host ‘www’ de los servidores auteritativos

Lo servidores autoritativos responden con la direccion 1Phve
(registro AAAA), © IPv4 (registro A) en su defecto.

©
© 1 servisor NS del usuario le responde com la direccion 1P
o
©

Se realiza una petickon HTTP (en este caso) usando ks direccién
1Pve obtenida (o IPwE en wa defecto)

1 servidor web en 37 responde a ks peticida NTTP
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DNS

e Algunos servidores DNS raiz con IPv6

3600000 IN NS A.ROOT-SERVERS.NET

. A.ROOT-SERVERS.NET. 3600000 A 198.41.0.4
A.ROOT-SERVERS.NET. 3600000 AAAA 2001:503:BA3E::2:30
; 3600000 NS F.ROOT-SERVERS.NET.
F.ROOT-SERVERS.NET. 3600000 A 192.5.5.241
F.ROOT-SERVERS.NET. 3600000 AAAA 2001:500:2F::F

* Actualmente 8 servidores de 13 disponen de direccion IPv6

e Es importante disponer del fichero de root-servers
actualizado en nuestro DNS

=2 FTP.INTERNIC.NET
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Vian 1

Firewall v1.0 Keepalived

Zebra
L StrongSwan

[ - _1

r : @ Vian 2
Internet _:

* RHEL 4 | EEJ

e Bonding 2Gbps | Vian N

e Iptables

* keepalived

 radvd

e Enrutamiento zebra y quaga

* Problemas
% Estados IPv6 en Iptables
% Keepalived no soporta Virtual IPv6
% Direcciones VIPv6 tentativas
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Firewall v2.0

Heartbeat
Xorp

OpenVPN
Lo

€

Internet

e RHEL5

e Bonding 4Gbps

e IP6tables v1.3.5
compilado

* Heartbeat2

e Radvd, xorp

e Multicast, IPv4 e IPv6

* Problemas:

% Iptables6 de
repositorio sin estados

% Heartbeat2 para RHEL
no soporta VIPv6
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eciuroam

* Asignacion automatica por “Router Advertisement
Messages”

e 3 ssids con 3 direccionamientos diferentes en la red del
CICA

o WLAN CICA privada (WPA2-PSK, usuarios internos, radvd)
e WLAN CICA publica (WPA2-PSK, usuarios externos, radvd)

e eduroam (WPA2, TTLS, PAP, usuarios internos y externos,
asignacion IPv6 a traves del router troncal)
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NTP ¥ hora.cica.es
: NETWORK TIME CLIENTS
() 5 | L L 2
T s .
RADIO ATOMIC TIME _ ’/ / //'
SERVERS ROUTERSY WORKSTATIONS
SWITCHES
"'g" hora2.cica.es

Symmetricom S200
Stratum 1

Soporte IPv6 nativo, tanto para servicio como gestion
3 posibles configuraciones:
e Solo IPv4, asignacion manual
e Solo IPv6, asignacion manual
e IPv4 manual e IPv6 automatica
% hora.cica.es: 2001:720:¢c10:6:2a0:69ff:fe01:3937
» hora2.cica.es: 2001:720:c10:6:2a0:69ff:fe01:3fbe
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e Cluster de servicios con balanceo de carga: LVS

o Servicios con IPv6: Apache2.2, Postfix 2.3, dovecot 1.1, vsftp
2.0.5

% No es posible balancear Servicios mediante IPv6
v Se ofrece el Servicio mediante IPv6 sin balanceo

v Una de las maquinas del servicio se ha configurado con Dual

Stack de forma que recogera las peticiones IPv6 y a su vez
balanceara en IPv4
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Mensajeria instantanea

e Sijstema Operativo CentOS 5
e Openfire 3.7
v Servicio ofrecido en IPv4 + IPv6 se manera nativa

Nombre Recurso Estado Presencia Prioridad IP del Cliente
: I ccc:000 Autenticado 4 @ Conectado 1 2001:720:c10:27:0:0:0:132
: I o610 Autenticado & @ Conectado 1 2001:720:¢10:27:0:0:0:150
s 1 ;i Autenticado @ Conectado 1 150.214.3.73
4 _ ad476baf Autenticado & @ No Molestar 0 2001:720:¢10:27:0:0:0:205
5 _ Kopete Autenticado & @ Conectado 5 150.214.4.143
6 _ Gaim Autenticado 4 @ No estoy aqui ahora 0 2001:720:¢10:27:0:0:0:186
7 _ 5712959 Autenticado @ @ No estoy aqui ahora 0 150.214.4.149
8 _ 12ah5hd4 Autenticado & @ No estoy aqui ahora 0 2001:720:¢10:27:0:0:0:167
9 _ 01icc2ef Autenticado 3 @ Ausente 0 2001:720:¢10:27:0:0:0:155
o Autenticado 9 @ Conectado 1 2001:720:¢10:27:0:0:0:172
11_ Gaim Autenticado & @ Conectado 1 2001:720:¢10:27:0:0:0:193
12_ d5ac5125 Autenticado @ @ Conectado 1 2001:720:¢10:27:219:d1ff:fe18:4b
u [ <0052 Autenticado § @ Conectado 1 2001:720:¢10:27:219:99ff:fe16:c8z
14_ 2d42c070 Autenticado 4 @ Conectado 1 2001:720:¢10:27:0:0:0:199
15 [ 255242 Autenticado 4 @ Conectado 1 2001:720:¢10:27:0:0:0:207
16 [ co27acce Autenticado 9 @ Conectado 1 2001:720:¢10:27:0:0:0:137
7 | 55360 Autenticado @ @ Conectado 1 150.214.3.80
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Otros servicios

v LDAP
e Linux RHELS
e OpenLDAP 2.3
v Sistema de virtualizacion KVM sobre Linux

e Todos los servicios alojados en maquinas virtuales se ofrecen en
IPv6

e La conectividad se consiguido mediante el uso de bridges
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Otros servicios

% RADIUS
e Freeradius 2.2

# No puede escuchar simultaneamente IPv4 e IPv6. Es necesario
definir distintas instancias

« Pendiente de desplegar
% VolIP
e Centralita Trixbox 2.8 con Asterisk 1.6

e Teléfonos SIP Polycom SoundPoint 301, 321 y 650, Siemens
Gigaset C470IP

% Ninguna de las versiones instaladas soportan IPv6
% VPN

e Linux RHELS5

e OpenVPN 2.09

% Soporte completo IPv6 en la futura version 2.3



A\ Centro Informatico Cientifico de Andalucia

A ' CONSEJERIA DE ECONOMIA, INNOVACION Y CIENCIA

Indice

e Despliegue IPv6 en RICA

* Despliegue IPv6 en CICA
e Servicios de Red
e Sistemas
o Estaciones de Trabajo

* Recomendaciones en el despliegue de
IPVv6

e Conclusiones



/A Centro Informatico Cientifico de Andalucia

A ' CONSEJERIA DE ECONOMIA, INNOVACION Y CIENCIA

Estaciones de Trabajo

* Todas las estaciones de trabajo con IPv6

% Problema: Autoconfiguracion de direccion IPV6 a
partir de la MAC, coexistiendo con la direccion
manual
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Estaciones de Trabajo

e Solucion en Ubuntu Linux

v Eliminacion de la direccion IPv6 autoconfigurada en
Linux

« Editando el fichero sysctl.conf
net.ipv6.conf.ethO.autoconf = 0

» Solucion en Windows 7

v Eliminacion de la direccion IPv6 autoconfigurada en
Windows 7
v Editando la consola en modo Administrador
- Comando netsh

x Problemas en la mayoria de las estaciones de trabajo a
la hora de eliminar la direccion IPv6 automatica
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Recomendaciones en el despliegue de
IPv6

o Verificar compatibilidad del equipamiento de
seguridad (Firewalls, IPS, IDS, etc)

e Cuidado con los procesos de routing: BGP, IS-IS,
OSPF, etc

e Duplicidad de reglas en nuestro firewall > Mayor
carga de procesamiento

* Listas de acceso dobles para IPv4 e IPv6
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Recomendaciones en el despliegue de
IPv6

* Huir de los topicos
e No lo necesitamos
e Cambio inmediato
e NAT proporciona seguridad
e Tablas de enrutamiento mas pequenas
o Calidad de servicio mejorada
e IPv6 implica mas seguridad
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Conclusiones

Infraestructura de red > algunos cambios
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Conclusiones

La clave esta en los servicios: deben estar preparados
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Conclusiones

Implantacion progresiva
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Conclusiones

IPv6 es ya una realidad ¢Has empezado a desplegar?
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Gracias por su atencion




