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Antecedentes.

Sept 2006 - 2ª convocatória del Programa “Campus Inalámbricos” CRUE – Red.es:

 La Universidad de Extremadura cuenta con 4 Campus, Badajoz, Cáceres, Mérida y 
Plasencia, con un total de 8 localizaciones  geográficamente muy distantes.

 Conexiones WAN de media/baja velocidad.

 Elevado nº de zonas WIFI (30) y edificios (65) a cubrir, con 300 puntos de acceso.

 Poco dinero en su día y menos ahora.  

Existía una experiencia positiva desde 2004 de red wireless en la Escuela 
Politécnica basada en controladores implementados sobre software libre.

Se valoran dos alternativas:

 Controladores wireless comerciales, 3COM, Cisco, HP….

 Solución basada en controladores software con SO Linux.



III Foro de Movilidad y II Foro de Identidad de RedIRIS

07/10/2011 Arquitectura Nodowifi - David Rodríguez Lozano - Arturo Duran Domínguez – www.nodowifi.es 4

Características Principales de la Arquitectura.

 Permite implementar arquitecturas mononodo o multinodo distribuidas 
geográficamente, con autenticación, gestión y acounting centralizados.

 Alta disponibilidad con capacidad de redundancia y balanceo de los servidores de 
acceso y autenticación.

 Permite que coexistan clientes inalámbricos y cableados en un mismo entorno. 

 Gestión de los usuarios, con calidades y funcionalidades basadas en perfiles.

 Permite integrar y reutilizar Puntos de Acceso y Antenas de distintos fabricantes.

 Compatible con redes basadas en tecnologías xDSL.

 Implementada sobre un núcleo Linux (Debian), permite la inclusión de funcionalidades 
adicionales mediante módulos software: DNI electrónico, VoIP, Optimización de energía.
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Implantaciones de la arquitectura

Telecentros

 8 Nodos

 300 Dispositivos

 31 Zonas wifi

 23.000 Usuarios 

 44.000 Equipos

 2.150.000 Sesiones

 246 Nodos

 492 Dispositivos

 246 Zonas wifi

 18.000 Usuarios

 34.000 Equipos

 6.000.000 Sesiones 

 32 Nodos

 286 Dispositivos

 107 Zonas wifi

 3.100 usuarios 

 29.000 Equipos

 1.100.000 Sesiones

 Campus party 

1 Nodo

 DIBA F.O. 1 Gbit

 500 usuarios Ethernet

 100 usuarios WIFI  
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Cifras globales del proyecto

4 Supranodos

288 Nodos

384 Zonas wifi

1.145 Dispositivos

+ 10.000.000 Sesiones 

+ 45.000 Usuarios 

+ 100.000 Equipos 
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Implementación basada en Software Libre

SSH

DHCP Server

TFTP

NTP

Iptable

IPRoute2

CBQ

TCL 

Debian

Nocat

Nodowifi 

Apache

Perl 

MySQL

OpenSSL

Squid

PGP

PHP
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Elementos funcionales de la Arquitectura  

Nodo n

Internet/Intranet

AAA
LDAP

Nodowifi 
Manager

Nodo 1

1

2

3

Nodo 2

CPD o Proveedor Cloud  

CPD o Proveedor Cloud  

RADIUS
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Características Principales del Servidor Nodowifi.

 Elemento principal de la arquitectura jerárquica, integra en un único elemento a 
modo de “appliance” las funcionalidades de:

 Control de acceso a la red.

 Monitorización de red.

 Autenticación.

 Auditoría de sesiones.

 Proxy/cache de navegación.

 Control de contenidos.

 Gestión de  ancho de banda.

 Optimización de energía.

 Posibilidad de Balanceo de Carga
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Características Principales del Sitio de Monitorización (manager)

• Aplicación basada en una arquitectura LAMP (Linux, Apache, MySQL, PHP) 

• Soporte en BD para la Información administrativa y de supervisión de la red.

• Monitorización de todos los dispositivos de la red Wifi y servidores.

• Auditoría de la sesiones, con información de Usuario, IP, MAC, Host, Inicio, Fin…..

• Auditoría de la Navegación con información, del nº peticiones, URL, fecha……

• Estadísticas de sesiones, usuarios, equipos, fallos, por múltiples criterios.

• Graficas en tiempo real de la sesiones, fallos, por Supranodo, Nodo, Dispositivo, Serv.

• Gestión de alarmas y eventos.
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Características del Control de Acceso y Autenticación.

• Autenticación basada en un portal cautivo y navegador Web sobre SSL, con orígenes 
de datos RADIUS, LDAP, ORACLE, MySQL, PAM (p.e. DNIe).

• Autenticación local o remota de clientes inalámbricos o cableados basada en 802.1x. 

• Permite controlar la concurrencia y roaming inter-nodos de los usuarios.

• Acceso a un conjunto de direcciones web o IPs previa autenticación.

• Soporte de 802.1q y Virtual APs (VAP) para separar el tráfico en VLANs.

• Control de Uplink y aislamiento de clientes inter e intra VAP.
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Componentes de una red Nodowifi

 Supranodo: Entidad lógica que agrupa a nivel 
administrativo todos los nodos de una red.

 Nodo: Entidad lógica que agrupa todos los  
dispositivos y servicios de una dependencia o 
campus controlados por uno o más nodowifi server.

 Dispositivos: Elementos que componen la red: 
nodowifi server, puntos de acceso, antenas..

 Zonawifi: Agrupación lógica de dispositivos por
un criterio común (p.e. Biblioteca, Facultad…).  

 Interfaces: Conexión de los dispositivos a la red 
cableada o wireless, son el enlace con los servicios 
de red.

 Servicios: Distintos servicios de Internet o Intranet 
prestados en el Supranodo (p.e. eduroam, rinuex).

Zonawifi 2
Biblioteca Central

Zonawifi 1
Veterinaria

Supranodo
rinuex

Nodo 1
Cáceres

Dispositivo_1 Dispositivo_n

Dispositivos Dispositivos

Nodo n
Plasencia

Iface Etho
Iface_VAP0

Iface_VAP0

SSID eduroam

SSID rinuex

Zonawifi 

Dispositivos



III Foro de Movilidad y II Foro de Identidad de RedIRIS

07/10/2011 Arquitectura Nodowifi - David Rodríguez Lozano - Arturo Duran Domínguez – www.nodowifi.es 13

Función Deploy. 

• Es la función encargada de traducir la información administrativa y configuración 
almacenada en el manager en archivos de configuración de los nodos.

• Permite actualizaciones remotas automáticas de los cambios realizados en la BD.

• Facilita el despliegue (y mantenimiento) rápido de redes de Nodos tipo “Plug and Play”. 

Servidor de Aplicación

Servidor de BDD

Archivos
Configuración

Zonawifi 2

Zonawifi 1

Supranodo

Nodo 1

Dispositivo_1 Dispositivo_n

Dispositivos Dispositivos

Nodo n

Iface Etho
Iface_VAP0

Iface_VAP0

SSID eduroam

SSID rinuex

Zonawifi

Dispositivos

Zonawifi 2

Zonawifi 1

Supranodo

Nodo 1

Dispositivo_1 Dispositivo_n

Dispositivos Dispositivos

Nodo n

Iface Etho
Iface_VAP0

Iface_VAP0

SSID eduroam

SSID rinuex

Zonawifi

Dispositivos

BD

Plantillas
Configuración

Nodowifi Manager

Deploy

Archivos
Configuración

HTTPS

Nodowifi n
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Monitorizacion

 Detalle de la arquitectura
 Implementación
 Monitorización dispositivos
 Monitorización sesiones de los usuarios
 Herramienta de gestión y monitorización
 Monitorización servidores mediante Cacti
 Monitorización radiofrecuencia
 CAU Rinuex
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BDDMotor Scripting y Parser XML Manager

Transmisión vía HTTPS

Servidor de Aplicación

Servidor de Accounting Servidor de BDD

Servidor Web

Monitorización: Detalle de la arquitectura

Archivos Configuración

Sesiones

SSID_wpa Squid DispositivosPortal_cautivo Nodo

Motor Scripting y Generador XML 

Ordenes/Deploy

Nodowifi  1
Archivos

Configuración

Dispositivos

Nodo

Dispositivos 
HW

Usuarios
inalámbricos/cableados

Puntos de acceso – Antenas – ADSL

Status

Nodo Dispositivos

Internet/Intranet

MAN/LAN

Navegación

Telecentros
Aulas PCs
……………

Escuela 2.0
Bibliotecas
…………….

Zonawifi 2

Zonawifi 1

Supranodo

Nodo 1

Dispositivo_1 Dispositivo_n

Dispositivos Dispositivos

Nodo n

Iface Etho
Iface_VAP0

Iface_VAP0

SSID eduroam

SSID rinuex

Zonawifi

Dispositivos

Zonawifi 2

Zonawifi 1

Supranodo

Nodo 1

Dispositivo_1 Dispositivo_n

Dispositivos Dispositivos

Nodo n

Iface Etho
Iface_VAP0

Iface_VAP0

SSID eduroam

SSID rinuex

Zonawifi

Dispositivos
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Monitorización: Implementación

• ¿Qué se monitoriza? 
 El estado y actividad de los dispositivos. 

 Las sesiones y tráfico de los usuarios. 

 El estado y carga de los nodos y servidores AAA (Cacti).

 ¿Qué tipo de dispositivos y fabricantes? 
 Gateways nodowifi

 Gateways embebidos (Nomadix, Buffalo DD-WRT)

 Routers ADSL-Wifi

 Puntos de acceso

 Radioenlaces Wifi/Wimax
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Monitorización: Implementación II

 ¿Quién monitoriza y cada cuanto tiempo? 

• El manager supervisa a los nodos.

• Cada nodowifi a sus dispositivos.

 ¿ Cada cuanto tiempo?

• Se configura por parámetro (POOLINT).

• El periodo de escaneo es independiente para 
las sesiones y dispositivos.

Zonawifi 2
cibersala

Supranodo
rinuex

nodowifi
Politécnica

Dispositivos Dispositivos

Iface Etho
Iface_VAP0

Iface_VAP0

SSID eduroam

SSID rinuex
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Monitorización de los dispositivos I

 Monitorización del estado a nivel 3 y nivel 2 para los PAs 3COM

 Comprobación de administración del equipo vía SSH/Telnet/HTTP

 Sólo se auditan los dispositivos que están EX o SB

Estados administrativos y funcionales

 Se propagan de forma jerárquica: Supranodo – Nodo – Dispositivo – Interfaces

 Cada estado tiene asociado un nemónico y color: método “Dabbawala”. 

EXEXSBSB

MBLMBL

OKOK

SEALSEALALMALM ABLABL

Estados administrativos Estados funcionales

NTPNTPeOKeOK
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Monitorización de los dispositivos II 

 Los nodos reciben vía “deploy” la lista de sus dispositivos, tipo, poolint, plantillas, scripts… 

 Automáticamente comienza a supervisarse la conectividad y la administración.

 Se reporta al manager mediante un archivo XML el estado de los dispositivos. 

 Se almacenan en la BD el estado de conectividad y administración.

XML conectividad y la administración dispositivos del nodo (Usuario, MAC, IP, hora…)
<nwconectividad fecha="09/25/11 19:07:01">

<dispositivo ip="10.253.40.22" idint=  "996" iddisp=  "992" estado="0" admin="1"/>

<dispositivo ip="10.253.40.22" idint=  "997” iddisp=  "992" estado="0" admin="1"/>

<dispositivo ip="10.253.40.36" idint="2769" iddisp="1296" estado="0" admin="1"/>

<dispositivo ip="10.253.40.35" idint="2770" iddisp="1297" estado="0" admin="1"/>

<dispositivo ip="10.253.40.45" idint="2771" iddisp="1298" estado="0" admin="1"/>

………………………………………………………………………………………………

</nwconectividad>
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Monitorización de las sesiones I

 Los nodos sólo auditan la actividad de los dispositivos OK, del XML nwconectividad .

 Se reporta la actividad de las sesiones a intervalos configurables (seg a min):

XML Sesiones registradas en el gateway de los nodos (Usuario, MAC, IP, hora…)
<nwsesiones>

<sesiones iddisp="992" idint="996">

<sesion usuario=”xxx"  horaconexion="Fri Sep 30 20:23:47 2011" minconectados="33"  minLeft="26"  ip="158.49.216.13"  mac="00:25:d3:8c:43:xx"/>

<sesion usuario=”xxx"  horaconexion="Fri Sep 30 20:13:49 2011" minconectados="43"  minLeft="16"  ip="158.49.216.15"  mac="00:25:d3:8c:43:xx"/>

<sesion usuario="xxx"  horaconexion="Fri Sep 30 20:43:49 2011" minconectados="13"  minLeft="46"  ip="158.49.216.14"  mac="00:25:d3:8c:b1:xx"/>

<sesion usuario="xxx"  horaconexion="Fri Sep 30 20:25:20 2011" minconectados="31"  minLeft="28"  ip="158.49.217.109"  mac="00:18:f3:ca:91:xx"/>

<sesion usuario="xxx"  horaconexion="Fri Sep 30 20:28:41 2011" minconectados="28"  minLeft="31"  ip="158.49.217.114"  mac="00:13:02:30:1c:xx"/>

</sesiones>

………

</nwsesiones> XML  Sesiones registradas en los puntos de acceso del nodo (MAC, VAP, BytesTx/RX…)
<nwsesiones>

<sesionespa iddisp="1296">

<sesion macaddr="00:25:d3:8c:43:xx" vlan="1217" asociado="TRUE" autenticado="TRUE" forward="TRUE" bytesenviados="1137946" bytesrecibidos="734772"/>

<sesion macaddr="00:25:d3:8c:b1:xx" vlan="1217" asociado="TRUE" autenticado="TRUE" forward="TRUE" bytesenviados="2103691" 

bytesrecibidos="1208945"/>

<sesion macaddr="74:a7:22:6b:1f:xx" vlan="1217" asociado="TRUE" autenticado="TRUE" forward="TRUE" bytesenviados="9020" bytesrecibidos="7145"/>

</sesionespa>

………

</nwsesiones>
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Monitorización de las sesiones II

 En el manager se correlacionan los archivos de sesiones del Gateway y los dispositivos.

 Una sesión se compone de:

 Un registro de sesión único (Usuario, MAC, Inicio, Fin, Nodo…)

 N registros de roaming de dispositivo (Dispositivo, Interfaz, Iicio, Fin….).

XMLGateway
<nwsesiones>

<sesiones iddisp="992" 

idint="996">

<sesion  usuario=”xxx"  …….

<sesion  usuario=”xxx"  …..

<sesion  usuario="xxx"  …..

<sesion  usuario="xxx   …..

</sesiones>

………

</nwsesiones>

XML  Dispositivos
<nwsesiones>

<sesionespa iddisp="1296">

<sesion macaddr="00:25:d3:…

<sesion macaddr="00:25:d3:…

<sesion macaddr="74:a7:22:…

</sesionespa>

………

</nwsesiones>

BDDMotor Scripting y Parser XML 

Servidor de Accounting Servidor de BDD

AAA
LDAP

RADIUS

¿Usuario 802.1x (eduroam)?

IdSesion

Idroaming n

Idroaming 1

Idroaming 2

Correlación
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Monitorización: Herramienta “Nodowifi Manager”
• Permite gestionar múltiples supranodos en un  sólo Manager.
• Interfaz amigable orientado a administrar y supervisar según la jerarquía Nodowifi. 
• Almacena tanto la Información administrativa, como de estado y logs de toda la red.
• Permite delegar la gestión de uno o varios nodos con sus usuarios a un responsable.



III Foro de Movilidad y II Foro de Identidad de RedIRIS

07/10/2011 Arquitectura Nodowifi - David Rodríguez Lozano - Arturo Duran Domínguez – www.nodowifi.es 23

Monitorización: Nodos
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Monitorización: Zonawifi
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Monitorización: Dispositivos
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Monitorización: Interfaces
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Monitorización: Sesiones
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Monitorización: Roaming de una sesión
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Monitorización: Usuarios del Supranodo
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Monitorización: Gráficas

• Gráficas en tiempo real de Sesiones y Estadisticas de Conectividad. 

• Se pueden generar para: Supranodo, Nodo, zonawifi, Dispositivo e Interfaz
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Monitorización de Servidores 

 Se monitorizan mediante Cacti tanto los nodos como los servidores de AAA.

 Árbol de gráficas específicas para (tráfico rinuex/eduroam, publico, CPU..).

 Árbol de gráficas por Servidor.
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Monitorización de Radiofrecuencia

 No esta integrado en el Manager.

 Sí se analiza la información de roaming de las sesiones para buscar anomalias. 

 Se utiliza la información de monitorización RSSI de los PAs.

 Aplicaciones de análisis auxiliares: NetStumbler, Wifi Analyzer y Wifi Radar (Tab Android).
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Auditoría de la Navegación I

 Tarea opcional encargada de recopilar la información de navegación de los proxys, y 
cruzarla con la información de las sesiones AAA:

 Los logs se importan por la noche desde los Nodos hasta el Manager vía HTTPS.

 Se cargan de forma masiva en MySql mediante LOAD DATA INFILE.

 Se correlacionan con las sesiones e integran en la información del manager.

 Permite mediante análisis, mejorar el funcionamiento de la red, priorizando o penalizando el 
tráfico  a determinados destinos.

Servidor de Aplicación

Servidor de BDD

BD

Nodowifi Manager

Logs Squid

Internet/Intranet

Logs Squid

Nodowifi Server
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Auditoría de la Navegación II

 La información de navegación se correlaciona con la información de sesiones mediante:

 Direcciones IP de cada sesión.

 Los instantes de inicio y fin registrados.

 Fundamental la sincronización temporal NTP de la jerarquía: dispositivo – nodos – manager.

"158.49.216.44" "29/Sep/2011:08:34:13" "TCP_MISS:DIRECT" "GET" "302" "http://mobile.live.com/hm/" "SonyEricssonU5i/R2EA; Mozilla/5.0 (SymbianOS/9.4; U; Series60/5.0 Profile/ AppleWebKit/525 (KHTML, like Gecko) Version/3.0 Safari/525”

"158.49.216.241" "29/Sep/2011:08:34:17" "TCP_MISS:DIRECT" "GET" "200" "http://www.google.es/" "Mozilla/5.0 (Windows NT 6.1; WOW64; rv:6.0.2) Gecko/20100101 Firefox/6.0.2”

"158.49.216.241" "29/Sep/2011:08:34:18" "TCP_MISS:DIRECT" "GET" "204" "http://clients1.google.es/generate_204" "Mozilla/5.0 (Windows NT 6.1; WOW64; rv:6.0.2) Gecko/20100101 Firefox/6.0.2"

"158.49.216.241" "29/Sep/2011:08:34:18" "TCP_MISS:DIRECT" "GET" "200" "http://www.google.es/extern_chrome/7346a516d6706afb.js" "Mozilla/5.0 (Windows NT 6.1; WOW64; rv:6.0.2) Gecko/20100101 Firefox/6.0.2"

"158.49.216.241" "29/Sep/2011:08:34:18" "TCP_MISS:DIRECT" "GET" "204" "http://www.google.es/csi?" "Mozilla/5.0 (Windows NT 6.1; WOW64; rv:6.0.2) Gecko/20100101 Firefox/6.0.2”

"158.49.216.241" "29/Sep/2011:08:34:19" "TCP_MISS:DIRECT" "GET" "200" "http://clients1.google.es/complete/search?" "Mozilla/5.0 (Windows NT 6.1; WOW64; rv:6.0.2) Gecko/20100101 Firefox/6.0.2”

"158.49.216.241" "29/Sep/2011:08:34:21" "TCP_MISS:DIRECT" "GET" "200" "http://clients1.google.es/complete/search?" "Mozilla/5.0 (Windows NT 6.1; WOW64; rv:6.0.2) Gecko/20100101 Firefox/6.0.2"

"158.49.216.241" "29/Sep/2011:08:34:23" "TCP_MISS:DIRECT" "GET" "200" "http://www.google.es/search?" "Mozilla/5.0 (Windows NT 6.1; WOW64; rv:6.0.2) Gecko/20100101 Firefox/6.0.2"

"158.49.216.241" "29/Sep/2011:08:34:24" "TCP_MISS:DIRECT" "GET" "200" "http://news.google.es/news/tbn/F1zssi_7MCoJ" "Mozilla/5.0 (Windows NT 6.1; WOW64; rv:6.0.2) Gecko/20100101 Firefox/6.0.2"

"158.49.216.241" "29/Sep/2011:08:34:24" "TCP_NEGATIVE_HIT:NONE" "GET" "204" "http://clients1.google.es/generate_204" "Mozilla/5.0 (Windows NT 6.1; WOW64; rv:6.0.2) Gecko/20100101 Firefox/6.0.2"

"158.49.216.241" "29/Sep/2011:08:34:24" "TCP_MISS:DIRECT" "GET" "204" "http://www.google.es/csi?" "Mozilla/5.0 (Windows NT 6.1; WOW64; rv:6.0.2) Gecko/20100101 Firefox/6.0.2"

"158.49.216.241" "29/Sep/2011:08:34:31" "TCP_MISS:DIRECT" "GET" "302" "http://citaprevia.unex.es/" "Mozilla/5.0 (Windows NT 6.1; WOW64; rv:6.0.2) Gecko/20100101 Firefox/6.0.2"
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Informes

 Nuevo módulo del manager para generar informes estadísticos:

 Posibilidad de generar un informe para un Supranodo, Nodo o Zonawifi.

 Los responsables puede crear informes de sus nodos.

 Tablas y gráficas de:

 Número de sesiones.

 Sesiones por servicio (eduroam, rinuex)

 Número y crecimiento  de usuarios y dispositivos.

 Patrones de uso mensuales, semanales, diario.

 Porcentajes de uso por edad, sexo… (Telecentros y Wifi Badajoz).
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Gestión de invitados y usuario temporales

 La gestión de usuarios está integrada en el portal de administración.

 Se crean con un periodo de vigencia (fecha inicio-fin).

 Los usuarios se crean en la BD del manager  y se replican en los RADIUS.

 Figura del responsable:

 Los administradores pueden crear responsables que gestionen un nodo o nodos.

 Un responsable puede crear usuarios,  monitorizar sesiones y dispositivos de su nodo.

 Puede crear informes y enviar mensajes a sus usuarios.

 Muy útil para residencias universitarias, redes municipales, telecentros, bibliotecas….
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CAU rinuex

Centro de Atención al Usuario rinuex/eduroam
• Ubicado en el Laboratorio Wifi de la Escuela Politécnica.

• Da soporte técnico (configuraciones, conectividad, credenciales) a alumnos, PAS y PDI.

• Cuenta con dos técnicos dependientes de la Unidad Técnica de Comunicaciones. 

• Se realizan tareas de monitorización, mantenimiento preventivo y correctivo.
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Nuevos Proyectos: Virtualización y Deploy del Nodo.

 Migración P2V del nodo mediante Clonezilla a VMServer 2, arranque y configuración. 

 Integración con Arquitectura HW y SW  Nodowifi. 

 Exportar las MVs a los Hosts remotos (Deploy Nodos). En desarrollo 

CPD o Proveedor Cloud  
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Preguntas


