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de Identidad de RedIRIS

Antecedentes.

Sept 2006 - 22 convocatodria del Programa “ Campus Inalambricos” CRUE — Red.es:

e La Universidad de Extremadura cuenta con 4 Campus, Badajoz, Caceres, Mérida y
Plasencia, con un total de 8 localizaciones geograficamente muy distantes.

e Conexiones WAN de media/baja velocidad.
e Elevado n° de zonas WIFI (30) y edificios (65) a cubrir, con 300 puntos de acceso.

e Poco dinero en su diay menos ahora.

Se valoran dos alternativas:
e Controladores wireless comerciales, 3COM, Cisco, HP....

e Solucidn basada en controladores software con SO Linux.

Existia una experiencia positiva desde 2004 de red wireless en la Escuela N
Politécnica basada en controladores implementados sobre software libre. weC
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~oro de Identidad de RedIRIS i

Caracteristicas Principales de la Arquitectura.

v Permite implementar arquitecturas mononodo o multinodo distribuidas
geograficamente, con autenticacion, gestion y acounting centralizados.

v" Alta disponibilidad con capacidad de redundancia y balanceo de los servidores de
acceso y autenticacion.

v Permite que coexistan clientes inalambricos y cableados en un mismo entorno.
v Gestion de los usuarios, con calidades y funcionalidades basadas en perfiles.

v Permite integrar y reutilizar Puntos de Acceso y Antenas de distintos fabricantes.
v' Compatible con redes basadas en tecnologias xDSL.

v Implementada sobre un nucleo Linux (Debian), permite la inclusion de funcionalidades
adicionales mediante modulos software: DNI electronico, VolP, Optimizacion de energia.
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Implantaciones de la arquitectura

>

~

( <|denTIC Bl . r _

f're S - xirelan
rnuex Telecentros Redes Inalémbricas Municigales

e 8 Nodos e 246 Nodos e 32 Nodos e Campus party

¢ 300 Dispositivos e 492 Dispositivos e 286 Dispositivos ¢1 Nodo

e 31 Zonas wifi e 246 Zonas wifi e 107 Zonas wifi e DIBAF.O. 1 Ghit

e 23.000 Usuarios e 18.000 Usuarios ¢ 3.100 usuarios ¢ 500 usuarios Ethernet

e 44.000 Equipos e 34.000 Equipos e 29.000 Equipos e 100 usuarios WIFI

e 2.150.000 Sesiones ¢ 6.000.000 Sesiones e 1.100.000 Sesiones

oo -

-
UL v
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 Identidad de RedIRIS 5 nodowifi

Cifras globales del proyecto

4 Supranodos
~
rin(uej.x 288 Nodos @
& L
@?m Badojoz 384 Zonas wifi
1.145 Dispositivos
=IdenTiC

+ 10.000.000 Sesiones

w | + 45.000 Usuarios

DIPUTACION DE CACERES

+ 100.000 Equipos
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Implementacion basada en Software Libre

. . AN @ dEbian
Debian © debian MySQL :
e SSH
}<RN
Nocat . BH OpenssL 7 DHCP Server
Nodowifi m Squid : TFTP
- NTP
Apache e pGP
Iptable
Per PHP IPRoute2
CBQ
TCL

07/10/2011 Arquitectura Nodowifi - David Rodriguez Lozano - Arturo Duran Dominguez — www.nodowifi.es 7



nodowifi

tidad de RedIRIS i

Elementos funcionales de la Arquitectura

Nodowifi
~ Manager
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 Identidad de RedIRIS

Caracteristicas Principales del Servidor Nodowifi.

e Elemento principal de la arquitectura jerarquica, integra en un unico elemento a
modo de “appliance” las funcionalidades de:

v Control de acceso alared.
v Monitorizacion de red.

v Autenticacion.

v Auditoria de sesiones.

v Proxy/cache de navegacion.

v Control de contenidos.

v Gestion de ancho de banda.
v Optimizacién de energia.

v  Posibilidad de Balanceo de Carga

07/10/2011 Arquitectura Nodowifi - David Rodriguez Lozano - Arturo Duran Dominguez — www.nodowifi.es 9



nodowifi

~oro de Identidad de RedIRIS i

Caracteristicas Principales del Sitio de Monitorizacion (manager)

® Aplicacion basada en una arquitectura LAMP (Linux, Apache, MySQL, PHP)

® Soporte en BD para la Informacion administrativa y de supervision de la red.

® Monitorizacion de todos los dispositivos de la red Wifi y servidores.

® Auditoria de la sesiones, con informaciéon de Usuario, IP, MAC, Host, Inicio, Fin.....

® Auditoria de la Navegacion con informacion, del n° peticiones, URL, fecha......

® Estadisticas de sesiones, usuarios, equipos, fallos, por multiples criterios.

® Graficas en tiempo real de la sesiones, fallos, por Supranodo, Nodo, Dispositivo, Serv.

® Gestion de alarmas y eventos.

07/10/2011 Arquitectura Nodowifi - David Rodriguez Lozano - Arturo Duran Dominguez — www.nodowifi.es 10



nodowifi

~oro de Identidad de RedIRIS i

Caracteristicas del Control de Acceso y Autenticacion.

® Autenticacion basada en un portal cautivo y navegador Web sobre SSL, con origenes
de datos RADIUS, LDAP, ORACLE, MySQL, PAM (p.e. DNle).

® Autenticacion local o remota de clientes inalambricos o cableados basada en 802.1x.
® Permite controlar la concurrencia y roaming inter-nodos de los usuarios.

® Acceso a un conjunto de direcciones web o IPs previa autenticacion.

® Soporte de 802.1q y Virtual APs (VAP) para separar el trafico en VLANS.

® Control de Uplink y aislamiento de clientes inter e intra VAP.
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Foro de Identidad de RedIRIS : nodowifi

Componentes de una red Nodowifi

Supranodo
rinuex
e Supranodo: Entidad I6gica que agrupa a nivel L
administrativo todos los nodos de una red. !
Nodol Nodo n
e Nodo: Entidad légica que agrupa todos los - Szl

2
7’ N
N

dispositivos y servicios de una dependencia o
campus controlados por uno o mas nodowifi server.

W
AN
1N
AN
T v N
1
1
1
1
1
1
1
1
1
1

e Dispositivos: Elementos que componen la red:

nodowifi server, puntos de acceso, antenas.. Dispositivo. 1 Dispositivo_n
e ., , . . . Zonawifi 1
e Zonawifi: Agrupacion lggica de dispositivos por Veterinaria \

un criterio comun (p.e. Biblioteca, Facultad...). Dispositivos  Dispositivos

e Interfaces: Conexién de los dispositivos a la red g i
cableada o wireless, son el enlace con los servicios e
/' Iface_VAPO
de red. SSID eduroam
e Servicios: Distintos servicios de Internet o Intranet Dceav e
) rinuex
prestados en el Supranodo (p.e. eduroam, rinuex).
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Funcion Deploy.

® Es lafuncidon encargada de traducir la informacion administrativa y configuracion
almacenada en el manager en archivos de configuracion de los nodos.

® Permite actualizaciones remotas automaticas de los cambios realizados en la BD.

* Facilita el despliegue (y mantenimiento) rapido de redes de Nodos tipo “Plug and Play”.

Supranodo AN o e e oo s B
=y ~ I 1 ! :
SN S 1 ot ), 1 1 1
) NN Nodowifi Manager . 1 1 '
: L Voo i CP:?r:‘tilgl;S?acién ! : :
1 py ] 54 R 1 1 =
; i : \ i Archivos : ! Archivos i
! i ! oo Configuracion ! ! Configuraciéon
~ 1
1 ! 1 ! = * . 1 1 . 1
I ;. b | HTTPS | :
o 1Y ! : Servidor de Aplicacion I , : !
i 1 1 1 ! 2

: . h i Deplo | ' 1
: gl o ! R = : i Nodowifin !

4N Zonawifi 2 1 = : 1
SN .-~ Servidor de BDD i i I
Moo = P 1 : 1
’,"‘ SSID edh oo ooooooooooooooooooomoomoo-omoo-sd lemmmmmmm oo

Iface_VAPO
SSID rinuex
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Monitorizacion

e Detalle de la arquitectura

e Implementacion

e Monitorizacion dispositivos

e Monitorizacion sesiones de los usuarios

e Herramienta de gestion y monitorizacion

e Monitorizacion servidores mediante Cacti
e Monitorizacion radiofrecuencia

e CAU Rinuex
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Monitorizacion: Detalle de la arquitectura

| |

| P |

i I /. I 2 | Escuela 2.0 Telecentros I

_U?,ugrlols blead i ol ! 6 v Bibliotecas t L_gmm Aulas PCs i
Inalambricos/cableados =l ” - —

| - Y B S~ =

|

I———————————m ————————————————————————————————————————————————————————
,,,,,,,,,,,,,,,,,, M . .5 M_v,”””ﬁ
. P | - = s . . |
Dispositivos | S—— Puntos de acceso — Antenas — ADSL 3
HW e g e g S S e 0O MOt £ 515 e 1
s |
...................... j.w"
v
] L s +---1 it = = - === v
I ‘ SSID_wpaH ‘ Portal_cautivo H ‘ Dispositivosﬂ 11 I 11 ‘ Nodo U ‘ Dispositivos D I ‘ Nodo m Dispositivos H
[ 1 il 1
N 9] d 0) 1 ‘ Sesiones ’\‘ : I Navegacion : I ‘ Status H 1 ‘ Ordenes/Deploy H
l 4 1 Leah 1 1 - 4 ,
L ---------------------- . ._-_* _____ I I-------------- ?
# Motor Scripting y Generador XML _ + = i P
Nodowifi 1 3 S = Configuracién
| -
Transmision via HTTPS ] ............................................................................ P — —
l = 2
| 7
T 7
o - = g
Servidor de Accounting i T g d_eED—D II_—E Archivos Configuracion N
Man ager Motor Scripting y Parser XML ’\‘\: . < 4 Servidor de Aplicacién D

# | - Servidor Web
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Monitorizacion: Implementacion

o ¢Qué se monitoriza?
e El estado y actividad de los dispositivos.

e Las sesiones y trafico de los usuarios.

e El estado y carga de los nodos y servidores AAA (Cacti).

o ¢ Que tipo de dispositivos y fabricantes?

39

Q. >

e Gateways embebidos (Nomadix, Buffalo DD-WRT) CM'SM SYSTEMS

e Gateways nodowifi 3C

)

e Routers ADSL-Wifi UBIQL
)
e Puntos de acceso NOMADIX
% I}
e Radioenlaces Wifi/Wimax Mikror ik
BUFFALD
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Monitorizacion: Implementacion Il
Supranodo &

e ¢ Quién monitoriza y cada cuanto tiempo? rinuex
« El manager supervisa a los nodos. "
nodowifi
- : » Politécnica *
 Cada nodowifi a sus dispositivos. Iw, ‘||||
e ¢ Cada cuanto tiempo? ‘|||!> "lh'
Dispositivos Dispositivos
e Se configura por parametro (POOLINT). (% -\ Zonawifi 2
cibersala
- El periodo de escaneo es independiente para ™8 oo
las sesiones y dispositivos. SSID eduroam
Iface_VAPO
SSID rinuex
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Monitorizacion de los dispositivos |

e Monitorizacion del estado a nivel 3 y nivel 2 para los PAs 3COM
e Comprobacion de administracion del equipo via SSH/Telnet/HTTP

e Solo se auditan los dispositivos que estan EX o SB

Estados administrativos y funcionales
e Se propagan de forma jerarquica: Supranodo — Nodo — Dispositivo — Interfaces

e Cada estado tiene asociado un nemonico y color: método “Dabbawala”.

ALM ABL

Estados administrativos Estados funcionales
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Foro de Identidad de RedIRIS

Monitorizacion de los dispositivos Il

Los nodos reciben via “deploy” la lista de sus dispositivos, tipo, poolint, plantillas, scripts...

Automaticamente comienza a supervisarse la conectividad y la administracion.

Se reporta al manager mediante un archivo XML el estado de los dispositivos.

Se almacenan en la BD el estado de conectividad y administracion.

XML conectividad y la administraciéon dispositivos del nodo (Usuario, MAC, IP, hora...)
<nwconectividad fecha="09/25/11 19:07:01">

<dispositivo ip="10.253.40.22" idint= "996" iddisp= "992" estado="0" admin="1"/>

<dispositivo ip="10.253.40.22" idint= "997” iddisp= "992" estado="0" admin="1"/>

<dispositivo ip="10.253.40.36" idint="2769" iddisp="1296" estado="0" admin="1"/>

<dispositivo ip="10.253.40.35" idint="2770" iddisp="1297" estado="0" admin="1"/>

<dispositivo ip="10.253.40.45" idint="2771" iddisp="1298" estado="0" admin="1"/>

</nwconectividad>
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Monitorizacion de las sesiones |

e Los nodos solo auditan la actividad de los dispositivos OK, del XML nwconectividad .

e Se reporta la actividad de las sesiones a intervalos configurables (seg a min):

N

XML Sesiones registradas en el gateway de los nodos (Usuario, MAC, IP, hora...)

<nwsesiones>

<sesiones iddisp="992" idint="996">

<sesion usuario="xxx" horaconexion="Fri Sep 30 20:23:47 2011" minconectados="33" minLeft="26" ip="158.49.216.13" mac="00:25:d3:8c:43:xx"/>

<sesion usuario="xxx" horaconexion="Fri Sep 30 20:13:49 2011" minconectados="43" minLeft="16" ip="158.49.216.15" mac="00:25:d3:8c:43:xx"/>

<sesion usuario="xxx" horaconexion="Fri Sep 30 20:43:49 2011" minconectados="13" minLeft="46" ip="158.49.216.14" mac="00:25:d3:8c:b1:xx"/>

<sesion usuario="xxx" horaconexion="Fri Sep 30 20:25:20 2011" minconectados="31" minLeft="28" ip="158.49.217.109" mac="00:18:f3:ca:91:xx"/>
<sesion usuario="xxx" horaconexion="Fri Sep 30 20:28:41 2011" minconectados="28" minLeft="31" ip="158.49.217.114" mac="00:13:02:30:1c:xx"/>

</sesiones>

;},;'v;;'esionw XML Sesiones registradas en los puntos de acceso del nodo (MAC, VAP, BytesTx/RX...) k

<nwsesiones>

<sesionespa iddisp="1296">

<sesion macaddr="00:25:d3:8c:43:xx" vlan="1217" asociado="TRUE" autenticado="TRUE" forward="TRUE" bytesenviados="1137946" bytesrecibidos="734772"/>
<sesion macaddr="00:25:d3:8c:b1:xx" vlan="1217" asociado="TRUE" autenticado="TRUE" forward="TRUE" bytesenviados="2103691"
bytesrecibidos="1208945"/>

<sesion macaddr="74:a7:22:6b:1f:xx" vlan="1217" asociado="TRUE" autenticado="TRUE" forward="TRUE" bytesenviados="9020" bytesrecibidos="7145"/>
</sesionespa>

</nwsesiones>
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Identidad de RedIRIS

Monitorizacion de las sesiones I

e En el manager se correlacionan los archivos de sesiones del Gateway Y los dispositivos.

e Una sesion se compone de:

e Un registro de sesiéon unico (Usuario, MAC, Inicio, Fin, Nodo...)

e N registros de roaming de dispositivo (Dispositivo, Interfaz, licio, Fin....).

XMLGateway k !
<nwsesiones>
<sesiones iddisp="992"
idint="996">

<sesion usuario="xxx" .......
<sesion usuario="xxx" .....

<sesion usuario="xxx" .....

<sesion usuario="xxx .....

</sesiones> COI’I‘e| aCién

</nwsesiones>

Servidor de Accounting Servidor de BDD

IdSesion W

’ Motor Scripting y Parser XML ’\\‘4

XML Dispositivos

07/10/2011

<nwsesiones>

<sesionespa iddisp="1296">
<sesion macaddr="00:25:d3:...
<sesion macaddr="00:25:d3:...
<sesion macaddr="74:a7:22:...
</sesionespa>

</nwsesiones>

Iy
‘IIIIIIIIIIIIIIIIIIII )

LS
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Foro de Identidad de RedIRIS

Monitorizacion: Herramienta “Nodowifi Manager”

* Permite gestionar multiples supranodos en un so6lo Manager.

* Interfaz amigable orientado a administrar y supervisar segun la jerarquia Nodowifi.

* Almacena tanto la Informacion administrativa, como de estado y logs de toda la red.
* Permite delegar la gestion de uno o varios nodos con sus usuarios a un responsable.

Nodowifi

- Resumen

- Supranodo

+ Nodos

+ Zonaswifi

- Racks

- Dispositivos
- Interfaces

- Redes

- Equipos

- Reglas NAT
- NAS Radius
- Sesiones

- Usuarios

Gestion @
- Responsables e e e e s
- Usuarios
- Informes
- Mensajes

i nodowifi

5 |
@J@E@\yur@.j; H]

“““““

Servicios
+ Contactar
- Estadisticas T8 % &g e Y WAl e W A
- Mapa del Sitio e

(3 Wi RN ecowifix s
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Monitorizacion: Nodos

nodowifi
Abandonar Sesién Menu de Administracién :: Deploy :: Mis datos personales :: Portada
Nodowifi Listado de Nodos
- Resumen "
« Bipaibdd || Buscar I Reset I Ordenar por: (_orden ] Paginar por:
- Nodos Ver: [ Todos | MBL | o t) OK | m KO | g SEAL | 4 ALM | Sin sesiones ] Items listados:8 -
- Zonaswifi
« Racks - Z. Wil Ses. actuales / total eduroam Reg. Equipos / Usuarios Oit. O Disp. OK /KO Estad. Sesiones
. Dispositivos rinuex01 | (4 |Campus de Caceres 15 27 / 493977 2 19332 / 7456 158.49. @® 112/0 ™ ™
) :l"t:'f“es rinuex02 | [4 |Escuela Politécnica a 1 0/ 127679 0 8557 / 3424 158.49. ® 22/0 1™ s
+ Redes
- Equipos rinuex03 | [4 |RVC Jarandilla 1 0/ 16951 0 640 / 187 158.49. @ 4/0 ™ s
- Reglas l:AT rinuex04 | [4 |Campus de Badajoz 10 15 / 383310 0 19710/ 7705 158.49 @ 106 / 2 |kia (ks
- NAS Radius
. Sesi rinuex05 | [4 |Biblioteconomia 1 7/19433 0 1745/ 636 158.49, @ 6/1 ks ks
- Usuarios rinuex06 | [4 |Ing. Tec. Agricola 1 0/ 27610 0 1444 / 681 158.49. @ 14/0 (ha (ks
Gestién rinuex07 | [4 |C.U. Plasencia 1 5/ 67029 0 2430/ 784 158.49. ® 10/0 L] s
- Lismoneabies rinuex08 | [ |C.U. Mérida 1 6/ 65249 0 3312/ 1024 158.49. @ 8/1 e | e
- lnformles [ volver ]
- Mensajes
Servicios
- Contactar
- Estadisticas
- Mapa del Sitio
Soportado por nodowifi v3.0 -© WiFiLab de la Escuela Politécnica de Caceres wifiepcc.unex.es
7 N U7BN . wyp22)))
M’.ﬂ, wepdC ot ecowifi'x eduroam
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Monitorizacion: Zonawifi

Abandonar Sesion Menu de Administracién :: Deploy :; Mis datos personales :: Portada
Nodowifi Listado de Zonaswifi
+ Resumen e 2 i
 EREES | Facultac | | Buscar | | Reset | Ordenar por: _orden ) Paginar por:
- Nodos Ver: [ Sin sesiones | k.'i;‘ eduroam ] Items listados:12 -
4 ifi
. R::::m ' Nodo Edit Neménico Zonawifl Sesiones actuales /total eduroam Reg. Equipos / Usuarios Dispositivos OK/KO Edificios Estad. Ses.
- Dispositivos rinuex01 | [A | APT Apartamentos Universitarios "Caceres Ciudad" 12/ 34515 1 643 / 350 5/0 5 L! L!_
. 1"":"““95 rinuex05 | [4 |BYD Facultad de Biblioteconomia y Documentacién 7/ 19433 0 1512 / 603 6/1 1 s | s
- Redes 1
- Equipos rinuex04 | [4 | CIE Facultad de Ciencias 5/ 91158 0 7290 / 3070 45 /1 7 s | e
- Reglas NAT rinuex01 | [4 | DEP Facultad de Ciencias del Deporte 1/ 30793 0 1642 / 730 8/0 1 s | e
- NAS Radi .
. Sesior::slus rinuex04 E EYE Facultad de Ciencias Econémicas y Empresarial 0/ 47808 0 5877 / 2978 11/0 3 Q_ |!_
- Usuarios rinuex01 | (4 | DER Facultad de Derecho 0/ 353304 1 3538 / 1481 16/0 1 e | (e
Gestién rinuex04 | [4 |EDU Facultad de Educacién 0/ 43077 0 4156 / 2031 13/0 2 e | e
d 3“9"_"5”'“ rinuex01 | [4 [EvT Facultad de Estudios Empresariales y Turismo 3/ 40687 1 4292 / 1451 10/0 5 s | s
- Usuarios —
- Informes rinuex01 | [4 |FYL Facultad de Filosofia y Letras 2/ 55456 0 5022 / 2356 11/0 1 s | e
* Mensajes rinuex01 | [4 | PRF Facultad de Formacién del Profesorado 0/ 50422 0 5095 / 2423 14/0 1 e | e
Servicios rinuex04 | [4 | MED Facultad de Medicina 1/ 49866 0 5224 /1995 12/0 3 s | ks

E°‘"tf,c?' rinuex01 | [4 |VeT Facultad de Veterinaria 0/ 65538 0 3779/ 1411 26/0 7 e | e
- Mapa del Sitio [ Volver ]

Soportado por nodowifi v3.0 -© WiFiLab de la Escuela Politécnica de Caceres wifiepcc.unex.es
(& N BN e wp2))))
4 wercC ./ BY ecowifix ok
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Monitorizacion: Dispositivos

= nodowifi
Abandonar Sesion Menu de Administracion :: Deploy :: Mis datos personales :: Portada
Nodowifi Listado de Dispositivos
- Resumen I 1 i
e, | pababy | | Buscar | | Reset | Ordenar por: (_orden =) Paginar por:
- Nodos Ver: [ Todos | 1] MBL | 9 OK | a KO | v SEAL | 4y ALM | \:‘: eduroam | Sin sesiones ] Items listados:7 -
« Zonaswifi
- Racks Dispositivo Edit. Estado Sesiones/Total Edur MACs/Usuarios Nodo Z_Wifl Haces Firmware Uit. reinicic UIt. OK Pings KO Est Ses Config
- Dispositivos PABABYDO11 @ | (@) 0/ 8447 0 959 /480  |rinuex05 | BYD | 3 v2.2.19_2_ww 5] @ 157 | (i | s | (ver]
i ;“t:’f“es PABABYDO2I | [# | (@) 0/ 4992 0 804 /389 |[rinuex05 | BYD | 3 v2.2.19_2_ww =) ® 4 s | s | (ver)
+ Redes
 Equipos PABABYDO3I @ () 0/ 0 0 0/0 rinuex05 | BYD | 1 (=) (©) 0 s | s | (ver)
: ::95'3; Z‘f“ PABABYDO4I 2| () 0/ 3605 0 655/287 |[rinuex0S | BYD | 3 v2.2.19_2_ww = ® 0 i | M | (ver)
E adius
Saslongs PABABYDOSI | [ | (@) 0/ 2550 0 558/260 |[rinuex0s | BYD | 3 v2.2.19_2_ww = ® 0 s | [l | (ver)
+ Usuarios PABABYDO6I ZANO) 0/ 1998 0 583 /227 |[rinuex05 | BYD | 3 v2.2.19_2_ww = @ 0 i | s | (ven)
Gestién PABABYDOZE | (A | (@) 0/ 0 0 0/0 rinuex0S | BYD | 3 v2.2.19_2_ww tm ® 0 s | i | (ver)
- Responsables
+ Usuarios [ Volver ]
- Informes
- Mensajes
Servicios
+ Contactar
- Estadisticas
- Mapa del Sitio
Soportado por nodowifi v3.0 -® WiFiLab de la Escuela Politécnica de Caceres wiﬁepcc.unex.es
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: nodowifi

"d y Il Foro de Identidad de RedIRIS

Monitorizacion: Interfaces

: nodowifi

Abandonar Sesién Menu de Administracién :: Deploy :: Mis datos personales :: Portada

Nodowifi Listado de Interfaces

I :z:::r::o POL Buscar I ‘ﬂ] Ordenar por: Paginar por:

:;::::wm Ver: [ Todos | MBL | [71 OK | [ KO | 8 OK | 2% KO | 4 AWM | wifi [ | (5] 1] Items listados:19 -

| Rscks Interfaz Edit.  Estado Dispositivo Adm P MAC SSiD Canal Potencla

- Dispositivos vap a 0 PACCPOLO8I B F PACCPOLOSI ﬁ' 00:18B:6e:d1:94:41 investigacion 44 FULL (15 dBm)

i ;'::::C“ VAP_a_0_PACCPOLO11 2 7z PACCPOLO1I &F 00:18:6e:d1:20:01 investigacion 56 QUARTER (9 dBm)

Y Equipos VAP_a_0_PACCPOL02I 4 7z PACCPOL02I oF 00:18:6e:d1:a1:01 investigacion 64 FULL (15 dBm)

- Reglas NAT VAP_a_0_PACCPOLO3I 2} = PACCPOLO3I &F 00:18:6e:d1:a6:01 investigacion a4 FULL (15 dBm)

- NAS Radius -

| Sesioras VAP_a_0_PACCPOLO4I B "—:-‘\ PACCPOLO4I @' 00:18:6e:d1:11:41 investigacion 48 FULL (15 dBm)

- Usuarios VAP_a_0_PACCPOLOSI B ":? PACCPOLOSI a' 00:18:6e:d1:12:41 investigacion 44 FULL (15 dBm)

Gestion VAP_a_0_PACCPOLO6I A 7 PACCPOLOSI oF 00:18:6e:d1:1d:41 investigacion 52 FULL (15 dBm)

i ﬁ::ngb'es VAP_a_0_PACCPOLO71 ] = PACCPOLO7I &F 00:18:6e:d1:4b:01 investigacion 64 FULL (15 dBm)

| Yotories VAP_a_0_PACCPOL0SI ] 7 PACCPOLO9I &F 00:18:6e:d1:9c:81 investigacion 48 FULL (15 dBm)

- Mensajes VAP_a_0_PACCPOL10I @ 7T PACCPOL10I &F 00:18:6e:cf:d3:01 investigacion 48 FULL (15 dBm)

Servicios VAP_a_0_PACCPOL13l A 7T PACCPOL131 &F 00:18:6e:d1:89:01 investigacion 52 FULL (15 dBm)

: g:t::;:ia:as VAP_a_0_PACCPOL14I [3 "%‘ PACCPOL141 & 00:18:6e:d0:18:01 investigacion 60 FULL (15 dBm)

- Mapa del Sitio VAP_a_0_PACCPOL15I ] zFT PACCPOL15I &F 00:18:6e:d0:4a:41 investigacion 40 FULL (15 dBm)
VAP_a_0_PACCPOL161 |3 s PACCPOL161 & 00:18:6e:d0:f9:c1 investigacion 56 FULL (15 dBm)
VAP_a_0_PACCPOL17E |2 F PACCPOL17E & 00:18:6e:d0:fa:41 investigacion 48 FULL (15 dBm)
VAP_a_0_PACCPOL17E [3 7F PACCPOL17E a’ 00:18:6e:d0:fa:41 investigacion 48 FULL (15 dBm)
VAP_a_0_PACCPOL1BE B "é‘\ PACCPOL18E & 00:18:6e:d1:04:c1 investigacion 60 FULL (15 dBm)
VAP_a_0_PACCPOL19I B 7-? PACCPOL19I ﬂ' 00:22:57:11:62:81 investigacion 48 FULL (15 dBm)
VAP_a_0_PACCPOL201 [a ”—? PACCPOL20I a' 00:18:6e:cf:d5:cl investigacion 48 FULL (15 dBm)

[ Volver ]
Soportado por nodowifi v3.0 -© WiFiLab de la Escuela Politécnica de Ciceres wifiepcc.unex.es
3 W BN ecowifi'x 2N
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: nodowifi

dy Il Foro de Identidad de RedIRIS

Monitorizacion: Sesiones

nodowifi
Abandonar Sesion Menul de Administracién :: Deploy :: Mis datos personales :: Portada
Nodowifi Listado de Sesiones
- Resumen
. . i .
- Sl o 04 [ [_rl I__I Ordenar por. _ﬂ_:: Paginar por —
- Nodos Ver: [ Vivas | Autenticadas | gz, rinuex | ‘5 eduroam | 8-6? roaming | “ hits ] Items listados: 16 -
- Zonaswifi
- Racks Nodo Zonawifl Dispositivo Usuario Roaming Hits MAC Dir. IP Kbytes TX Kbytes RX Iniclo Duracién
. Dispositivos rinuex04 RBA nw_rinuex10 861 3 0| 00:23:4d: 158.49.79.55 16.130 309.102| 02-10-11 08:40 11h:38m
- Interfaces rinuex04 RBA nw_rinuex10 1 0 f0:7b:cb:i 158.49.78.188 0 0 02-10-11 11:49 08h:29m
- Redes rinuex04 RBA nw_rinuex04 071 1 o| 00:25:56: 158.49.76.173 0 0| 02-10-1117:53 02h:25m
- Equipos rinuex04 CIE PABACIE4GE 071 2 0 00:1a:73: 158.49.77.99 1.587 20.845| 02-10-11 19:35 00h:43m
- Reglas NAT rinuex04 RBA nw_rinuex04 1 0|  00:15:af: 158.49.76.45 0 0| 02-10-11 19:45 00h:33m
: :::;ae:'”‘ rinuex04 RBA nw_rinuex04 1 0| oB:6a:6f: 158.49.76.191 0 0| 02-10-11 19:53 00h:25m
Y —— rinuex04 RBA nw_rinuex10 1 0 00:16:ea: 158.49.78.14 0 0 02-10-11 19:52 00h:26m
rinuex04 CIE PABACIE4GE 2 0| 78:ea:00: 158.49.78.122 6 0| 02-10-11 19:56 00h:22m

Gestién rinuex04 SBA PABASFDO1E 091 2 o| 00:1f:3a: 158.49.79.191 619 3.049| 02-10-11 20:04 00h:14m
. Ees"‘?“s"""" rinuex04 MED PABAMEDO71 2 0 78:2e:ef: 158.49,77.232 42 135| 02-10-11 20:09 00h:09m
o adicad rinuex04 | RBA nw_rinuex04 | 859 1 o[  o00:1f:3c: 158.49.76.67 0 0| 0210-1120:14 00h:04m
. Mensajes rinuex04 RBA nw_rinuex04 071 b5 0 00:e0:4c: 158.49.77.116 0 0 02-10-11 20:14 00h:04m

B rinuex04 BBA PABABIBO4E 825 3 0| o0:1e:4c: 158.49.77.117 336 1.589| 02-10-11 19:44 00h:35m
Servicios rinuex04 I PABAITI13E 1 0|  6c:23:b9 0 0| 02-10-11 19:59 00h:20m
. ::t:t:?:c'as rinuex04 CIE PABACIE4GE 1 0| o04:46:65: 23 1|  02-10-11 20:14 00h:05m
. i .
- Mapa del Sitio rinuex04 CIE PABACIE271 1 o| 00:21:54: 0 0| 02-10-11 20:19 00h:00m

[ Volver )
Soportado por nodowifi v3.0 -© WiFiLab de la Escuela Politécnica de Ciceres wifiepcc.unex.es
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: nodowifi

: nodowifi

Abandonar Sesién

Men( de Administracion :: Deploy :: Mis datos personales :: Portada

Nodowifi Listado de Sesiones
- Resumen

- Supranodo
- Nodos

- Zonaswifi

- Racks

- Dispositivos
- Interfaces

- Redes

- Equipos

Num Roaming
rinuex04 RBA 861 6

4253303 158.49.79.55 02-10-11 08:40:41 11h:38m

Roaming de la sesién
| | Buscar | Reset |

Dispositivo Interfaz Iniclo Fin

Ordenar por: (‘hoa—T8) Paginar por:

Items listados:6 -
Kbytes_Rx

Finalizada Auth Kbytes_Tx

- Reglas NAT
- NAS Radius
- Sesiones
- Usuarios

Gestion

- Responsables
- Usuarios

- Informes

- Mensajes
Servicios

- Contactar

- Estadisticas

- Mapa del Sitio

nw_rinuex10

ETH_vlan578

02-10-11 08:44:01

2011-10-02 20:19:01

0

0

0

PABAITIO3I

VAP_g_1_PABAITIO3I

02-10-11 08:44:01

2011-10-02 09:34:01

5.796

104.301

PABAITIO2I

VAP_g_1_PABAITIO2I

02-10-11 09:44:02

2011-10-02 09:54:01

519

14.410

PABAITIO2I

VAP_g_1_PABAITIO2I

02-10-11 13:34:01

2011-10-02 14:04:02

9.761

190.269

PABAITIO6I

VAP_g_1_PABAITIO6I

02-10-11 14:44:01

2011-10-02 15:04:01

3

0

PABAITIO6L

VAP_g_1_PABAITIO6I

02-10-11 17:44:01

2011-10-02 18:34:01

||

b [ | | s

52

122

Soportado por nodowifi v3.0 -© WiFiLab de la Escuela Politécnica de Caceres wiﬂepcc.unex.es
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Il Foro de Identidad de RedIRIS

Abandonar Sesién

Monitorizacion: Usuarios del Supranodo

: nodowifi

=2 nodowifi

Menu de Administracion :: Deploy :: Mis datos personales :: Portada

Nodowifi

- Resumen

- Supranodo
- Nodos

- Zonaswifi

- Racks

- Dispositivos
- Interfaces
- Redes

- Equipos

- Reglas NAT
- NAS Radius
- Sesiones

- Usuarios

Gestién

- Responsables
- Usuarios

- Informes

- Mensajes
Servicios

- Contactar

- Estadisticas

- Mapa del Sitio

07/10/2011

Listado de Usuarios del Supranodo

| | Buscar | | Reset |

Ver: [ Tod@s | \.‘«geduroam ]

|
Id

9257 960
10108 | 084
13393 | 856
5589 068
14585 | 890
8889 262
9323 948
15953 | 815
7379 059
7485 973
8895 938
5933 132
9601 079
10435 | 860
15040 | 077
7694 855
17793 | 775
15671 082
7364 365

Login

Ordenar por:

Items listados:23320- (1 ][ 2)[(3])(4)(51(6])(7])(8)[ 467 ]

Paginar por:

Primer Login/Disp Uitimo login Sesiones  S. Edurca Tiempo total N®MACs MBytes TX MBytes RX N°® AP aso.
2009-12-09 09:40:01 2011-06-04 13:55:46 42 0 80:03:00 14 1188126323 3675796002
2009-12-10 11:00:01 2011-09-29 13:55:11 332 0 468:15:59 101 1185907347 3577106755
2009-12-30 19:25:01 2011-09-29 19:10:04 109 0 224:38:10 51 1182331676 894530183
2009-11-30 16:54:00 2011-10-02 17:11:58 601 15 522:30:28 112 1173110619 4294967295
2010-01-12 18:30:01 2011-09-15 12:19:58 199 0 357:00:05 63 1164601324 4294967295
2009-12-04 11:50:01 2011-09-28 14:20:35 281 0 517:13:17 145 1160963178 1551623588
2009-12-09 10:10:01 2011-09-30 14:12:10 192 0 702:35:09 50 1152450488 4294967295
2010-01-17 18:35:02 2011-06-28 22:19:28 63 0 134:57:10 43 1150420288 4294967295
2009-12-03 08:00:01 2011-09-20 20:25:02 253 0 350:39:29 48 1147241046 4294967295
2009-12-03 09:24:01 2011-06-02 20:13:04 142 2 236:00:05 27 1141934061 736918524
2009-12-04 12:35:01 2011-09-26 18:42:41 246 0 493:49:10 53 1138162712 4294967295
2009-12-01 17:12:01 2011-09-29 20:56:57 240 6 496:05:18 39 1137124202 4294967295
2009-12-09 14:05:01 2011-09-30 11:15:23 312 0 369:48:28 106 1136188474 3392097365
2009-12-10 16:15:01 2011-09-30 14:30:11 311 0 838:59:59 92 1124452723 4294967295
2010-01-14 12:10:01 2011-09-21 14:00:06 68 0 138:31:59 30 1122554840 1538940416
2009-12-03 10:05:01 2011-09-23 12:46:10 310 0 838:59:59 81 1116827110 3793757604
2010-01-30 09:30:01 2011-09-08 20:18:31 28 0 51:12:40 5 1107216435 226585762
2010-01-15 08:45:01 2011-09-30 11:00:37 218 0 416:29:09 70 1103729822 4294967295
2009-12-02 22:20:01 2011-09-29 16:52:47 651 0 838:59:59 171 1091661697 4294967295
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|y Il Foro de Identidad de RedIRIS nodowifi

Monitorizacion: Graficas

o Graficas en tiempo real de Sesiones y Estadisticas de Conectividad.

* Se pueden generar para: Supranodo, Nodo, zonawifi, Dispositivo e Interfaz

nodowifi
Absndonar Sesin Mend de Administracién is dotos personal ‘Abandonar Sesidn Man de Administraciin :: Deploy :: Mis datos personales :: Portada
Nodowifi Estadisticas de la Zonawfi (Escucla Politécnica) Nodowifi Estadisticas del Nodo (rinuex01}
- Resumen Seslones hoy (26/09/2011) + Rosumen Tasa de errores hoy (26/09/2011)
Suprancdo . - Supranado e
- Nodos 20 o5 w0y
Zanaswif 180 B rinuex - Zonaswifi B Ping Nodowifi
Racks 180 B cduroam ¥ M ping PA
+ Dispositivos 140 = total « Dispasitives g & Adm Nodowifi
- Interfaces 120 < Interfoces 51 O adm #a
- Rodes 100 - Redes io
Equipos 0 - Equipos ¥ w0l
Reglas NAT % - Reglss NAT 3;{
- NAS Radius e - NAS Radius
 Sasiones o - Sesianes L .
 cavaries N = bironise L R
Gestidn 00 01 ©2 03 G4 05 06 O7 0B 09 10 M 12 13 4 15 6 7 18 19 W } 1 21 Gestidn 00 01 62 01 04 05 08 07 08 08 10 11 12 13 M 15 16 W 18 19 20 2 2 2
- Respansablas - Responsables
- Usuarios ~ Usuarios,
- Informes Sesiones de los Gltimos siete dias (20/09/2011 - 26/09/2011) - Informes Tasa de errores Gltima semana (20/08/2011 - 26/09/2011)
« Mensajes « Mensajes &
Servicio: et Serviei gn ]
. 00 ios. ! )
+ Contactar o ok - Contactar w] i
+ Estadisticas 2 MIpamn - Estadisticas 704 v
5 7y )
+ Maps del Sitio mo B total -MapadelSitie 4 gnl g ﬁg: ';:"“"’"
3wl
# a0
04
204
104
o
~
Sesiones de los Gltimos 30 dias (28/08/2011 - 26/09/2011) Tasa de it (28/08/2011 - 26/09/: )
1000 | V;’;
00 | B rinuex 5 Bl Ping Nodowifl
el 755 B oduroam s B fing A
70 1 o 70 = total ™ B Adm Nodowif
&0 | 580 566 570 ) T3 Adm pA
s00 1 03
- | a5 = 436
b 366
30 | I e 268
20 1 102] 3%
o 1 1§ %
o == 07 bl LA 3 T | |
1 2 3 4 5 8 7 8 8 10 11 12 13 14 15 15 A7 18 10 20 21 22 23 24 25 3 7 2./ 2B W 12 3 4 5 8 7 8 9 10 4 42 13 14 45 16 17 18 19 20 21 22 23 24 25 2 207 2B 20 3
[ Volver ]
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“oro de Identidad de RedIRIS

Monitorizacion de Servidores

e Se monitorizan mediante Cacti tanto los nodos como los servidores de AAA.
e Arbol de gréficas especificas para (trafico rinuex/eduroam, publico, CPU..).

e Arbol de gréficas por Servidor.

Gitias | Prosetss (LastDy 3] From: 011100118 53 Tes 01100216 =] 4(30Mn 5)g [ refresn || clear |
o or

a = —_—
200k HE ons (e Tomeie (2w — [0 [eimar]
100k 2 200k -
i # Prosets: | Last Day Prom: 011092605 [ Tei 11092708 [ #[30Mn i)y
5n.00.08 S 1200 ey ey Smwm EryTr]

TINUeX06 - Trafic - etho

c0p
eep

bits per second

Sun 0000 Sun 1300 T Sun 13.00 ° T enme S0

Tinuex10 - Trafic - eth

—
BEEEEE
?
8
2
:
i
8
oo0p
“bits per second.
g§388
eopr

o 4
Sun 00,00 Sun 1300

5 8 =
SuE B o
u
{ 5
e oo,
a [
]
: s
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entidad de RedIRIS

Monitorizacion de Radiofrecuencia

No esta integrado en el Manager.

Si se analiza la informacion de roaming de las sesiones para buscar anomalias.

Se utiliza la informacion de monitorizacion RSSI de los PAs.

Aplicaciones de analisis auxiliares: NetStumbler, Wifi Analyzer y Wifi Radar (Tab Android).

19:12 w8
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-':fde Identidad de RedIRIS

Auditoria de la Navegacion |

e Tarea opcional encargada de recopilar la informacion de navegacion de los proxys, y
cruzarla con la informacién de las sesiones AAA:

v Los logs se importan por la noche desde los Nodos hasta el Manager via HTTPS.
v Se cargan de forma masiva en MySql mediante LOAD DATA INFILE.
v Se correlacionan con las sesiones e integran en la informacion del manager.

v Permite mediante andlisis, mejorar el funcionamiento de la red, priorizando o penalizando el
trafico a determinados destinos.

ll:a Logs Squid
-
@ Servidor de Aplicacién Internet/Intranet
|

Servidor de BDD Nodowifi Manager Nodowifi Server
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= Foro de Identidad de RedIRIS

Auditoria de la Navegacion Il

e Lainformacion de navegacion se correlaciona con la informacion de sesiones

v" Direcciones IP de cada sesion.

v Los instantes de inicio y fin registrados.

nodowifi

mediante:

v" Fundamental la sincronizacion temporal NTP de la jerarquia: dispositivo — nodos — manager.

"158.49.216.241""

"158.49.216.241" "

"158.49.216.241""

"158.49.216.241""

"158.49.216.241" "

"158.49.216.241" "

"158.49.216.241""

"158.49.216.241" "

"158.49.216.241" "

"158.49.216.241""

"158.49.216.241" "

29/Sep/2011:08:34:17" "
29/Sep/2011:08:34:18" "
29/Sep/2011:08:34:18" "
29/Sep/2011:08:34:18" "
29/Sep/2011:08:34:19" "
29/Sep/2011:08:34:21" "
29/Sep/2011:08:34:23" "
29/Sep/2011:08:34:24" "
29/Sep/2011:08:34:24" "
29/Sep/2011:08:34:24" "

29/Sep/2011:08:34:31" "

TCP_MISS:DIRECT" "
TCP_MISS:DIRECT" "
TCP_MISS:DIRECT" "
TCP_MISS:DIRECT" "
TCP_MISS:DIRECT" "
TCP_MISS:DIRECT" ™
TCP_MISS:DIRECT" "

TCP_MISS:DIRECT" "

GET""

GET""

GET""

GET""

GET""

GET""

GET""

GET""

200" "

204" "

200" "

204" "

200" "

200" "

200" "

200" "

"158.49.216.44" "29/Sep/2011:08:34:13" "TCP_MISS:DIRECT" "GET" "302" "http://mobile.live.com/hm/" "SonyEricssonU5i/R2EA; Mozilla/5.0 (SymbianOS/9.4; U; Series60/5.0 Profile/ AppleWebKit/525 (KHTML, like Gecko) Version/3.0 Safari/525"

http://www.google.es/" "Mozilla/5.0 (Windows NT 6.1; WOW64; rv:6.0.2) Gecko/20100101 Firefox/6.0.2"
http://clients1.google.es/generate_204" "Mozilla/5.0 (Windows NT 6.1; WOW64; rv:6.0.2) Gecko/20100101 Firefox/6.0.2"
http://www.google.es/extern_chrome/7346a516d6706afb.js" "Mozilla/5.0 (Windows NT 6.1; WOW64; rv:6.0.2) Gecko/20100101 Firefox/6.0.2"
http://www.google.es/csi?" "Mozilla/5.0 (Windows NT 6.1; WOW64; rv:6.0.2) Gecko/20100101 Firefox/6.0.2"
http://clients1.google.es/complete/search?" "Mozilla/5.0 (Windows NT 6.1; WOW64; rv:6.0.2) Gecko/20100101 Firefox/6.0.2"
http://clients1.google.es/complete/search?" "Mozilla/5.0 (Windows NT 6.1; WOW64; rv:6.0.2) Gecko/20100101 Firefox/6.0.2"
http://www.google.es/search?" "Mozilla/5.0 (Windows NT 6.1; WOW64; rv:6.0.2) Gecko/20100101 Firefox/6.0.2"

http://news.google.es/news/tbn/F1zssi_7MCoJ" "Mozilla/5.0 (Windows NT 6.1; WOW64; rv:6.0.2) Gecko/20100101 Firefox/6.0.2"

TCP_NEGATIVE_HIT:NONE" "GET" "204" "http://clients1.google.es/generate_204" "Mozilla/5.0 (Windows NT 6.1; WOW64; rv:6.0.2) Gecko/20100101 Firefox/6.0.2"

TCP_MISS:DIRECT" "GET" "204" "http://ww.google.es/csi?" "Mozilla/5.0 (Windows NT 6.1; WOW64; rv:6.0.2) Gecko/20100101 Firefox/6.0.2"

TCP_MISS:DIRECT" "GET" "302" "http://citaprevia.unex.es/" "Mozilla/5.0 (Windows NT 6.1; WOW®64; rv:6.0.2) Gecko/20100101 Firefox/6.0.2"

07/10/2011
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Foro de Identidad de RedIRIS

Informes

e Nuevo modulo del manager para generar informes estadisticos:
v Posibilidad de generar un informe para un Supranodo, Nodo o Zonawifi.
v Los responsables puede crear informes de sus nodos.

v Tablas y gréficas de:

NUmero de sesiones.

= Sesiones por servicio (eduroam, rinuex)

= NuUmero y crecimiento de usuarios y dispositivos. N

= Patrones de uso mensuales, semanales, diario. B

= Porcentajes de uso por edad, sexo... (Telecentros y Wifi Badajoz).
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Gestion de invitados y usuario temporales

La gestion de usuarios esta integrada en el portal de administracion.

Se crean con un periodo de vigencia (fecha inicio-fin).

Los usuarios se crean en la BD del manager y se replican en los RADIUS.

Figura del responsable:
v Los administradores pueden crear responsables que gestionen un nodo o nodos.
v' Un responsable puede crear usuarios, monitorizar sesiones y dispositivos de su nodo.
v" Puede crear informes y enviar mensajes a sus usuarios.

v" Muy Util para residencias universitarias, redes municipales, telecentros, bibliotecas....
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tidad de RedIRIS
CAU rinuex

Centro de Atencion al Usuario rinuex/eduroam

® Ubicado en el Laboratorio Wifi de la Escuela Politécnica.
® Da soporte técnico (configuraciones, conectividad, credenciales) a alumnos, PAS y PDI.
® Cuenta con dos técnicos dependientes de la Unidad Técnica de Comunicaciones.

® Se realizan tareas de monitorizacién, mantenimiento preventivo y correctivo.
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Nuevos Proyectos: Virtualizacion y Deploy del Nodo.

e Migracion P2V del nodo mediante Clonezilla a VMServer 2, arranque y configuracién.{

e Integracion con Arquitectura HW y SW Nodowifi. J

e Exportar las MVs a los Hosts remotos (Deploy Nodos). En desarrollo 0

Repositorio

Heartbeat -
cluster

be nwmanager

SMVs

Repositorio Central
p = = ‘

Maquinas Virtuales .

NODOWIFI_MV

o = P E E
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&
’_- —

host_nodowifi
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Preguntas
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