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* Preguntas que se pretende contestar

* (cuantos usuarios hacen roaming en eduroam?

« {qué problemas pueden identificarse en el roaming a nivel
internacional? éo nacional? éo incluso local?

* (cuantas veces se conecta/reconecta un usuario a lo largo
de un dia y a qué horas?

« (cuales son los habitos /ocales de roaming?
 {qué dispositivos utilizan los usuarios para conectarse?
* ...6s mas; cuando entre en funcionamiento RadSec:

« {cOmo se recolectara informacion si no hay proxies
intermedios?

« (.cOmo podria depurarse de una manera mas
sencilla para los administradores?
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Modelo jerarquico

actual de eduroam Modelo basado en descubrimiento
de pares a través de DNS
(a.k.a. DNSROAM)
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Tue Oct 4 11:44:32 2011
Packet - Type = Access- Request
User - Nane = "anonynous@r gani zaci on. es"
Franed- MTU = 1400
Cal l ed-Station-1d = "0016. 46f9. 03c0"
Calling-Station-1d = "7cch.3798. 1111"
Servi ce-Type = Logi n-User
Message- Aut hent i cat or = 0x9ef 245b0cf e7cc2a2a502b2eaed18d24
EAP- Message = 0x02010016016361726c6f 7340726564697269732e6573
NAS- Port - Type = Wrel ess-802. 11
NAS- Port = 10767
NAS- | P- Addr ess

130. 206. x. X
NAS- | denti fier = "APlI DXXX"

Tue Cct 4 11:44:48 2011
Packet - Type = Access- Accept
User - Nane = "usuari o@r gani zaci on. es"
MB- MPPE- Recv- Key = 0xa3d929220b38dde55bcf 3aalde9b9e5cf b554df 008cdf 953b9f 7b046be556878
M5- MPPE- Send- Key = 0x214c08d7e78ce51827534c9f cb0364792324c323291aee4212d32bc610dcl6ab
EAP- Message = 0x03060004
-:“ Message- Aut henti cat or = 0xd8b8c6f dd18a1634b50e0ch255bde08c
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Resumiendo...

* La infraestructura ha alcanzado gran complejidad, con
muchos puntos intermedios donde puede haber fallos

* En ocasiones hay que implicar a todos los puntos
intermedios para la depuracion de un problema

* Diversidad de formatos de logs (freeradius, radiator, IAS,
Microsoft, CISCO,...)

 Por otro lado, calcular cuantos usuarios usan eduroam, y
estudiar habitos de conexion se pone dificil...

* ...mas posible a nivel local, si bien no existe una receta
que sirva para todo el mundo

* ...Se quedan atras datos de roaming local

* Finalmente, RadSec cambiara ademas el modelo actual de
eduroam
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* F-TICKS es una propuesta que aparece dentro de GN3
* Es tan sencillo como un formato comun de “logs” (f-ticks)

* Facil de implementar en los sabores de proxies mas
habituales (freeradius y radiator)

* ...pero también podéis usarlo vosotros

* Inicialmente con la idea de generar estadisticas intra-
federacion que puedan ser recopiladas en un determinado
servidor central

 Para el transporte de la informacién se utiliza SYSLOG/UDP

* Se usa una cadena de texto estandarizada para contener la
informacién imprescindible
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* Informaciéon basica:

F- TI CKS/ eduroam 1.0
#REALM=Y8R#VI SCOUNTRY=ES#CSI =% Cal | i ng- St ati on- | d} #RESULT=0K#

dominio j pais j t MAC resultado JA

* Informacion extendida:

F- Tl CKS/ eduroani 1. 0
#REALM=YRA#VI SCOUNTRY=ES#CSI =% Cal | i ng- St at i on- | d} #RESULT=CK#VI SI NST=FQO#

Institucion visitada JA

* En clave Syslog se ve asi:

user.info<l4>: Oct 4 17:24:03 francio.rediris.es radiusd:
F- Tl CKS/ edur oam 1. O#REALME=rediri s. es#VI SI NST=ETLR
#VI SCOUNTRY=ES#CSI =0026828daf ab#RESULT=0K#
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* Receta para freeradius (fichero radiusd.conf):

nodul es {
# stats via f _ticks
linelog f ticks {
filename = sysl og
format = ""
reference = "f _ticks. % % proxy-reply: Packet-Type}:-format}"
f _ticks {
Access- Accept = "F-TI CKS/ edur oaml 1. 0O#REALM=%
{ Real n} #VI SI NST=% Cl i ent - Shor t nane} #VI SCOUNTRY=ES#CSI =% Cal | i ng- St at i on-
| d} #RESULT=0OK#"
Access- Reject = "F-TI CKS/ edur oam 1. 0#REALM=%
{ Real n} #VI SI NST=% C i ent - Shor t nane} #VI SCOUNTRY=ES#CSI =% Cal | i ng- St at i on-
| d} #RESULT=FAI L#"

}
}
- post -aut h {
} aut h_| og
f ticks
Post - Aut h- Type REJECT {
aut h_| og
- e f ticks
< RS | }
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Receta 2

* Receta para radiator (fichero radius.cfg):

<Aut hLog SYSLOG>

| dentifier TICKS

LogSuccess 1

LogFai lure 1

LogSock udp

LogHost 198. 51. 100. 253

SuccessFormat F- Tl CKS/ edur oant 1. O#REALM=98#VI SCOUNTRY=% edur oam SP-
Count ry} #VI SI NST=% Oper at or - Name} #CSI =% Cal | i ng- St ati on- | d} #RESULT=0K#

Fai | ureFor mat F- Tl CKS/ edur oani 1. O#REALM=%R#VI SCOUNTRY=% edur oam SP-
Count ry} #VI SI NST=% Oper at or - Nane} #CSI =% Cal | i ng- St ati on- | d} #RESULT=FAI L#
</ Aut hLog>
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Estado actual...

* En fase de piloto a nivel europeo
» 19 federaciones aportando ticks

* “recetas” para ponerlo en funcionamiento para freeradius,
radiator y pronto en radsecproxy

* 1 servidor central para toda Europa recolectando datos
» Estudiando escalabilidad/redundancia
* Discutiendo cuestiones relacionadas con privacidad

* Discutiéndose la escalabilidad de cara a eduroam global y a
incluir informacién de uso local

* Viendo su posible uso en depuracion de problemas

 Inclusion de informacion sobre el tipo de autenticacién, por
ejemplo

* Estudiando su posible uso para otros sistemas distribuidos

< RS
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Privacidad...

* Hay quien considera la MAC (CSI ) como un dato de caracter
privado

* Si se puede relacionar con un usuario, se puede trazar
dénde estuvo ese usuario

* ...pero esa informacién ya queda almacenada en proxies
intermedios y en la institucidn visitada

» Otros piensan que tampoco deberia 'darse a conocer' la
institucion visitada por sus usuarios (VI Sl NST)

* Este dato no siempre puede conocerse en la actualidad,
pero en ocasiones si (la IP del NAS si es publica, por
ejemplo)

* Estos datos ahora mismo viajan “en claro” (SYSLOG)
* Sin embargo...

* Las MACs pueden no enviarse, ser ofuscadas (o solo
enviarse el prefijo)

* La institucion visitada puede omitirse tambien

B RIS -
@ @ °© * El canal puede cifrarse (rsyslog)
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1 afio de f-ticks...

* Analizamos datos de los proxies de RedIRIS
* Datos entre octubre 2010-septiembre 2011
* 12 603 523 intentos de autenticacion

* Aprox 3 GB de informacion en crudo (texto)

* No analizados datos de los proxies regionales

* Tampoco hay datos dentro de una organizacion
* Para roamings internacionales (no sélo ES)

« Resumen Ultimos 3 meses solo

* Sblo la informacidn de los paises participando en la actual
fase de piloto

* AT, BE, BG, CH, CZ, DE, DK, ES, FI, HR, IE, IT, LU,
NL, PL, PT, RS, SK, UK

< RS
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Roaming a y desde
dominios espanoles y
desde resto de eduroam.
No se incluyen datos
bajo los proxies
regionales y CSIC

Institucion visitada o

/ proxy visitado (siglas)
i

oct. 2010 — sep. 2011.
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“‘espafioles por el mundo”.
Dominios de los que proceden
los usuarios haciendo roaming

en el extranjero

oct. 2010 — sep. 2011
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“‘europeos por Europa”.

Dominios de los que proceden
los usuarios haciendo roaming
en el extranjero y visitas a los
paises en el piloto. Se omiten
datos de roaming intrafederacion.
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