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Gestion de Evolucion WIFI en

Invitados para la la UPV/EHU

seexx red inalambrica
iR (EHU-wGuest).

2004 5-ssids:
-EHU-PAS
-EHU-PDI
-EHU-DOC

-EHU* (congresos ...)
-EUSKALTEL (bonos) (invitados)

2007 3-ssids:
-eduroam(pas,pdi,alum)
-EHU * (congresos)
-EUSKALTEL (bonos) (invitados)
2011 3- ssids:
-eduroam
-EHU-wGuest(portal cautivo)

-EUSKALTEL —

*EHU (wep 128) w



Gestion de Evolucion WIFI en
Invitados para la la UPV/EHU

red inalambrica
(EHU-wGuest).

Infraestructura

3 Campus, 93 edificios, 975 APs auténomos
(Problema -> ingestionable)

4

Solucion: (Modelo centralizado)
e Cisco Wireless LAN Controler (6 controladores)
250/500 aps (APs ligeros—> antenas)

« WCS (wireless control system) w



Gestion de Evolucion WIFI en
Invitados para la la UPV/EHU

red inalambrica
(EHU-wGuest).

Problemas:
» Gestion SSID de Congresos ( SSID:EHU)
—>manual (ocultar/mostrar el ssid)

Problemon:
password ssid EHU: vox populi _
(imposibilidad de identificar al usuario) “#:

e (Gestidon de Invitados =2
(modificaciones LDAP)

Estancias Largas: VPN, WIFI, correol Estancias Cortas: Sistema lento .



Gestion de invitados para la red inalambrica ssid: EHU

(EHU-wGuest).
@nmcwnm T — ]
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Gestion de Evolucion WIFI en
Invitados para la la UPV/EHU

red inalambrica
(EHU-wGuest).

Solucion:

Portal Cautivo
+

Sistema de Gestidn de invitados
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Gestion de Gestion

Invitados para la centralizada APs
red inalambrica
(EHU-wGuest).

Portal Cautivo

Cisco Wireless LAN Controler

-

Creacion rapida de los SSIDs
Portal Cautivo (interno o externo)




Gestion de Gestion

Invitados para la centralizada APs
red inalambrica
(EHU-wGuest).

Portal Cautivo-2

« Controladores (método autenticacion)
- Local (Acceso a los controladores) l
- LDAP (Sistema Iento) ‘
- RADIUS * (opcién elegida) t




Gestion de Gestion

Invitados para la centralizada APs
red inalambrica
(EHU-wGuest).

® WLc_upv_Backum

& C | % bt/ /10.10.148.6/screens/frameset

CISCO MONITOR WILANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANSs WLANSs > Edit
R E A | General | Security | QoS | Advanced |
WLANS .
b Advanced Layer 2 | Layer3 | AAAServers |
Authentication Servers Accounting Servers Server 1 ;_Nl_:II'I_E
[¥] Enabled [¥] Enabled Server 2 fl}l_gng

W [ [«

Server 3 | Nane
Server 2 | IP:158.227.101.51, Part:1812 [+ | None [+]
Server 3 | IPi158.227.204.40, Porti1812 [w || None [v]

Local EAP Authentication

Local EAP Authentication [ |Enabled

Authentication priority order for
web-auth user

Not Used Order Used For Authentication
[LocaL .| [RADIUS .|
|LDAP I;J E‘
< < .
i i
< 1
Foot Notes

1 Web Policy cannot be used in combination with IPsec

2 H-REAP Local Switching is not supported with IPsec, CRANITE authentication

3 When client exclusion is enabled, a Timeout Value of zero means infinity {will reguire administrative override to reset excluded clients)

4 Client MFP is not active unless WPAZ is configured RN B ——
5 Learn Client IP is configurable only when HREAF Local Switching is enabled

6 WMM and open or AES security should be enabled to support higher 11n rates

7 Multicast Should Ee Enabled For IPVE.

8 Band Select is configurable only when Radio Policy is et to "All",




Gestion de
Invitados para la
red inalambrica
(EHU-wGuest).

Gestion de
Invitados

Sistema de Gestidn de invitados

Freeradius

LDAP
= (€dUroam)
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Gestion de Gestion de
Invitados para la Invitados

red inalambrica
(EHU-wGuest).

Sistema de Gestidn de invitados

Freeradius + MySQL

LDAP

Aplicacion WEB
= (€dUroam) P

(crear usuarios)

12




Gestion de Gestion de
Invitados para la Invitados

red inalambrica
(EHU-wGuest).

Sistema de Gestidn de invitados

Freeradius + MySQL

LDAP

Aplicacion WEB
= (€dUroam) P

(crear usuarios)

Nuevas cuentas: eduroam OK Iseguro

e rEE T

&
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Gestion de invitados para la red inalambrica ‘
(EHU-wGuest).

S

BD
MySQL @
freeradius
seeo
{E} . © . « User/pass
SSID: WGuest
Invitado




Gestion de invitados para la red inalambrica ‘
(EHU-wGuest).

S

BD
MySQL @
freeradius
1
seeo
{E} . © . « User/pass
SSID: WGuest
Invitado




Gestion de invitados para la red inalambrica ‘
(EHU-wGuest).

S

BD
MySQL @
freeradius
1
seeo
{E} . © . « User/pass
SSID: WGuest
Invitado




Gestion de invitados para la red inalambrica ‘
(EHU-wGuest).

=

BD
MySQL
freeradius
1
seeo
{‘E’ ®%87 userlpass
SSID: WGuest
Invitado



Gestion de invitados para la red inalambrica ‘
(EHU-wGuest).

S

BD
MySQL
freeradius
1
seeo
{‘E’ ®%87 userlpass
SSID: WGuest
Invitado



Gestion de invitados para la red inalambrica ‘
(EHU-wGuest).

freeradius

1
seeo
{‘E’ ®%87 userlpass

S5510: WGuest

Invitado



Gestion de invitados para la red inalambrica
(EHU-wGuest).

see
8%
{‘E’ "% .« User/pass
SSID: WGuest

Invitado




Gestion de invitados para la red inalambrica
(EHU-wGuest).

2060
‘ V‘ {‘E’ ®%87 userlpass

S5510: WGuest

Invitado




Gestion de invitados para la red inalambrica
(EHU-wGuest).

sees
@ () . © . « User/pass
=4

S5510: WGuest

Invitado




Gestion de invitados para la red inalambrica
(EHU-wGuest).

Administradores
VGTIC
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PAS, PDI
(administracion cuentas invitados)
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Gestion de invitados para la red inalambrica (EHU-

wGuest).
e ¢ Quién puede usarlo? « ¢Congreso?
— PAS — ldentificador
_ PDI — Contraseina
. : — Fechas de Valid
« Tiempo de vida de las cuentas: " a.s ‘e, aeez
— Descripcion

— max 30dias ‘
Datos solicitados

e ¢lInvitado?

Identificador

Contraseia

Fechas de Validez
Nombre Usuario Invitado
Apellidos usuario Invitado
DNI invitado

email

24



Gestion de invitados para la red inalambrica (EHU-

wGuest).
T W W e
;B WGUEST |
| L o C' 8 https://www.ehu.es/wguesi/altacuenta.php vl N
| |
WGUEST
| [Listar cuentas | [Crear cuenta | [ Ayuda | logout |
Cuenta activa: |?|

Identificador:

Contrasena:

Caduca @ Mo caducs )

Fecha de inicio:

Fecha de fin:

Cuenta personal @ cCuents colectiva )

Mombre del Usuario:

2B

Apellidos del Usuario:

DI del Usuario:

i e-mail:

Comentario:

Dar cuenta de alta | | Cancelar y volver |

g i Dt v
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Gestion de invitados para la red inalambrica (EHU-

wGuest).
T W W
lr'-._-_ - —11
| OB WGELEST 1
| & C' | & https://www.ehu.es/wguesi/altacuenta.php s | A
|
WGUEST
| [ Listar cuentas | [ Crear cuenta | | Ayuda | logout | |
Cuenta activa: |E

Identificador:

Contraseris:
Caduca @ Mo caduca o) F
Fecha de inicio:
Fecha de fin:

|
Cuenta personal ) casnta colectiva @

Comentario:

T T—

= T

Dar cuenta de alta | | Cancelar y volver |

g i Dt v




Gestion de invitados para la red inalambrica (EHU- ‘ Vista usuario
wGuest).

r k|
& WGUEST - Windows Internet Explorer li‘ﬂ‘ﬁ

@\Jv |EI’ https:/ www.ehu.es/wguest/histar.php - ‘% ‘ kR ‘¢f| ® | | Bing p v

Archive  Edicien  Ver Favontos  Hermamientas  Ayuda

| 7.7 Favoritos ’1" & | Mas complementos ~ & Sitios sugeridos » I

IWWGUEST : | “’-& - [ﬁ] ¥l rﬁq * Pagina~* Seguridad ¥ Herramientas v @v 2

A

| T T e

| Listar cuentas | | Crear cuenta | |Ayuda |

Cuenta Fecha Inicio Fecha Fin
Congreprueba 2011/10/24 2011/10/28 \_ X
jorgetomas 2011/10/4 2011/10/29 \ X

I Cuenta vigente (lz fecha actusl estd dentro del rango de fechas)
. Cuenta caducada (| fecha actual no esta dentro del range de fechas)

Listo J/ Sitios de confianza | Modo protegido: desactivado 3 v WIG% v

g i Dt v
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Gestion de invitados para la red inalambrica (EHU- ‘ Vista administrador
wGuest).

WA

« C' & hitps//www.ehu.es/wguest/listar.php
- i
o et =
[Listar cuentas | [Crear cuenta ] [Ayuda |
Cuenta Avalador Fecha Inicio Fecha Fin
aga_test ccpgamoa 2011/6/14 2011/6/18 \ x
ainhoa bczrogaa 2011/6/28 2011/7/26 WX
aitjim bezgoapm 2011/8/31 2011/9/30 \ x
albertolafuente acplaroa 2011/9/23 2011/10/21 % X 5
amazings2011 bekareci 2011/9/22 2011/9/24 X
arantza scsmabej 2011/6/2 2011/6/3 . X
arar74 scparxxa 2011/6/29 2011/7/9 X
ASAMBLEA bekarec 2011/6/9 2011/6/9 % X
awalter sckbefag 2011/9/12 2011/9/14 N X
azurmendi Jipirgoa 2011/6/17 2011/7/15 WX ii
BACB2011 bepaghej 2011/9/9 2011/9/20 . X
balleneros bekaredi 2011/9/20 2011/9/22 %X
BAROJAZ1L bekareci 2011/7/21 2011/7/21 A
bartkowiak wipegegi 2011/9/6 2011/10/4 \ X
Berritzeguneak sczgugam 2011/6/21 2011/6/27 X
bilbaometropoli bckareci 2011/7/19 2011/7/20 \. x
BIZBAK rozormum 2011/9/6 2011/9/14 X
BIZBAK1 rozornum 2011/9/16 2011/9/20 %X
blender bezblgou 2011/7/8 2011/7/14 \ x
bullkarta scsgaibf 2011/9/1 2011/9/30 \ x
cafeteria sczgugam 2011/6/22 2011/6/30 \ X
casana sczgugam 2011/6/13 2011/7/3 \ x
dfmahamm sckbefeg 2011/6/6 2011/6/22 X
cfmmaster sckalmei 2011/9/22 2011/10/19 . X
cfmtic sckbefeg 2011/8/7 2011/9/6 X
cjtn2011 mtpcifer 2011/6/27 2011/7/16 . X
CompBiology sczgugam 2011/7/10 2011/7/17 \ x
confdeve ebpfeapj 2011/6/23 2011/7/2 \ x
CONFERENCIA bekarec 2011/6/13 2011/6/13 WX
congreso sckfevil 2011/6/17 2011/6/30 \ x
congresocrimi scpvosal 2011/6/27 2011/7/3 X
conserjeria |dzallen 2011/6/30 2011/7/8 \ x
cualquiera ggpgomob 2011/6/20 2011/6/21 . X
cuenta_becarios egpgalom 2011/9/12 2011/10/10 . X
cuenta_xyz Igsesdes 2011/4/30 2011/5/21 \ x
cumbia rozornum 2011/6/29 2011/6/30 %X
cumbial rozornum 2011/7/5 2011/7/5 \ x
cursosdeverano bekareci 2011/9/26 2011/9/28 \ x
DERECHO bekareci 2011/7/14 2011/7/15 %X =
=




Gestion de invitados para la red inalambrica
(EHU-wGuest).

 Caracteristicas del Portal Cautivo:

— Facil de usar (activacion via web) ->compatible con
todo tipo de dispositivo

— Poco seguro (comunicaciones no cifradas)
— Puertos limitados (http/https, pop3,ssh, ftp, ....)
— Seguridad mediante VPN

29



Gestion de invitados para la red inalambrica
(EHU-wGuest). EHU-wGuest

[ e e Rl —_—_  —— e ——

Action.doBicompWidth=1488&compHeight=097.8900

B bbet://wcs.Igp.ehu.es/webacs/pages/commen/graphLoading jsp?graphld=WCSHomeClientCountBtobjectld= null &datalrl=

bacs/xmlReports 01 &chartType= AreaChart8iyFieldinternal=false false true true true trueBitimeBased=true:
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Gestion de invitados para la red inalambrica

(EHU-wGuest). Eduroam
@ Client Count - Google Chrome T e — [E=En =

B bt/ /weslgp.ehu.es/webac

/pages/common/graphLoading.jsp?graphld=WCSHameClientCount&objectld=null&dataUrl=/wehacs/xmIReportsiction.do&compWidth=1488& compHeight=10 01&chartType=AreaChartyFieldinternal=false false true true true trueBttimeBased=trun
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Gestion de invitados para la red inalambrica
(EHU-wGuest).

e Controladores wifi Cisco
* Freeradius (LDAP + MySQL)
e Servidor Web

— Portal Cautivo
— Tool de gestion de cuentas

Resumen

32



Gestion de invitados para la red inalambrica
(EHU-wGuest).

Extender a |la red de Cable (lo permiten los
controladores)

Futuro

33
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