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Il Foro de Identidad de Redlris

Single Sign On federado en la UdG
e integracion con Google Apps
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Single Sing On web en la UdG

* Antecedentes

M * Proyectos previstos para 2010/11
a * Necesidad del cambio
Ll' * SSO analizados

* Por qué escogimos adAS
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* Implantacion de adAS en la UdG

* Pantallas de login

* Arquitectura para la alta disponibilidad
* Carga del sistema

* Conclusiones




Antecedentes

* Hasta junio de 2011 hemos utilizado SSO propio.

* Desarrollado internamente y hasta la fecha nos ha
proporcionado muy buenos resultados.

e Caracteristicas

Basado en una cookie de sesidon y en un conjunto de webservices
con las operaciones basicas para crear y validar |la cookie.

LDAP cdémo uUnica fuente de identidades.

Falta de interoperabilidad, no se ajustaba a ningun estandar
conocido. Gran dificultad para integrar desarrollos de terceros.

Seguridad mejorable.

Integrada en el portal web corporativo, en Moodle, en Webmail y
en la mayoria de desarrollos propios: automatricula, expediente
académico, ...
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Proyectos previstos para 2010/11

* Administracion electrdnica

Gestor documental (Alfresco)

Tramitador (OpenSAT / 4tic)

Acceso a la Red Sara (federacion con SIR )
Infraestructura de firma electronica: Trusted X

* Tendencia al CLOUD.

* Dejar de prestar “servicios commodity” moviéndolos al CLOUD.

* Intencion de mover el correo de los estudiantes a Google

Imprescindible: Google no debe conocer la contraseiia de los
estudiantes.

* Replicar LDAP en Active Directory
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¢ Servira la cookie UdG ?
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B NO., sin mucho esfuerzo




Debemos buscar un nuevo SSO

& Gmail  ™SARA

Windows Server
Active Directory

Estandar y facilmente integrable con desarrollos propios y externos

Que soporte distintas fuentes de usuarios: LDAP, AD,...

Validacion de usuarios con contrasefa o DNIle a través de Trusted X.

Que permita la integracion de servicios en |la nube.

Y ademas: Que sea mas fiable y seguro que la cookie UdG
 Mejores logs, mas trazable.

* Tokens mejor protegidos.
 Mas tolerante a caidas.
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CAS - Primera opcion

* Preparamos un piloto con CAS

* Proyecto moviéndose de YALE a JASIG
* Instalacion y configuracion asumibles

* Muchas librerias para “casificar” aplicaciones: Java, PHP, Apache y
.NET en beta
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* Nos caus6 muy buena sensacion, pero:

* No existia un cliente oficial para .NET

* Los compaiieros de sistemas nos pedian un solucidon con soporte
para SAML2, preferentemente Shibboleth




Shibboleth. Segunda opcion

* Intentamos preparar un piloto de Shibboleth

* Montamos el servidor.
* Validabamos contra el SP de demo.
* No fuimos capaces de configurar un SP local.
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* Documentacion en exceso y compleja.

* Decidimos buscar ayuda externa para evitar dedicar un exceso de
horas en sdlo investigar.

* Buscamos ayuda para implantar el piloto de Shibboleth y
encontramos a PRISE




@orse adAS - Tercera opcion
adAS — advanced Authenticacion Server

* Protocolos: SAML 1.1/Shibboleth 1.3, SAML 2.0, PAPI v1, CAS,
OpenSSO.

* Fuentes de datos: LDAP, AD, MySQL, MS SqlServer, ...
* Diferentes métodos de autenticacion encadenados.
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* Librerias para integrar aplicaciones .NET, PHP y Java.

* Atributos definibles para cada SP y usando distintas fuentes.
* Gestion de logs y estadisticas.

* Interfaz web para la administracion.

* Formularios de login adaptado para dispositivos moviles.




¢ Por que escogimos adAS ?

* Solucion casi llaves en mano con un precio razonable.
* Implantacion en un plazo corto: 3 meses.

* Adaptacion a los requisitos de la UdG.

* Permite la implantacion en alta disponibilidad.

* Soporta la federacion con Google y SIR.
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* Soporta la validacion de DNI a través de Trusted X.

* El despliegue de adAS manteniene la cookie UdG garantizando
la compatibilidad de las aplicaciones no migradas.

* Documentacion personalizada para la administracion y
migracion de aplicaciones.




Implantacion de adAS en la UdG

Prise (exclusivamente)

Girona §

Noviembre 10 Diciembre 10 Enero 11 Febrero 11
)
o
. 7 H
Adaptacion de adAS a la UdG Documen- Implantacion en Preparacién entorno S
tacién entorno de test alta disponibilidad -
- (%9
Implantacion en (G
explotacion ()]
Marzo 11 Abril 11 Mayo 11 unio1z N .=
= HEE B EEE EE
Integracion 12 Federacién con Integracion 22 Federacién con Google a
Aplic. .NET (coop) Google apps Aplic. .NET (fotos) SIR explotacion

Integracién 32 aplic.
.NET UdGMobil

Julio 11 Agosto 11 Setiembre 11 Octubre 11

Desarrollo de un Integracién de Integracion de Integracion de Integracion de
WebUdG Moodle Alfresco (Java)

nuevo maédulo de OpenSat (Java)
Login para el
WebUdG




Login des de aplicaciones web

Catala | Espaniol | English

M" UniversitatdeGirona
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Identificacion de usuarios

Identificarse como:
L L
dni &
™ -1-!:,
Contrasefia: :
Identificacian con DNIe

Acceptar

Iversitat de
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Una vez se haya identificado, no serd necesario volver a identificarse para acceder a
NUEevVos recursos.

Para desconectar, es recomendable que cierre todas las ventanas del
navegador.

0 51 vuestro navegador os da alertas de seguridad instalad éste certificado




Login desde dispositivos moviles

H
Universitat ... % adAS X

2 http://m.udg.edu/ {" MA@ https://adas.udge... .

A7 Universitat deGirona 77 Ud Identificacié

| sl Usuari:
ol u3000743
Estudis UdG La UdG La Meva UdG

a @ R
L H

BOUdG Directori Web classic
A
| Entrar
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Sobre el web Llicéncia Avis legal




Arquitectura para la alta disponibilidad

* 2 Balanceadores web ( activo — pasivo )

2 Frontales web - ~N
* 3 Servidores LDAP g éut:'sti:os
= 2 Servidores SQLServer en cluster para atributos SQLServer

1 Servidor MySQL para logs y estadisticas

4 )

Balanceador 1

Bl oo BN
A \
)

Balanceador 2
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Service provider

QL

\§ U\ J
Frontales web Logs y estadisticas




Carga del sistema

* Alrededor de 30.000 autenticaciones diarias de lunes a viernes
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* 99% de las autenticaciones con protocolo SAML2

B ‘utenticaciones Correctas [l Autenticaciones Incorrectas

4000

Reset zoom

2000 ' I . .
0

0500 16:00 00:00 0&:00 16:00 00:00 08:00 16:00
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* Aplicaciones con mas accesos

432.414

Web UdG
Moodle
Google Apps
UdG Mobil
Fotos

193.916

Cooperacié
SIR




Conclusiones

Estamos satisfechos de la eleccidn de adAS.

Nos ha permitido desplegar el nuevo SSO en un tiempo mas que
razonable: 1 afio.

El despliegue de adAS ha sido transparente para las aplicaciones no
migradas.

Todos los nuevos desarrollos autentican contra adAS.

Actualmente adAS ya realiza mas del 80% de todas las
autenticaciones web en la UdG.

El proximo ano debemos empezar a migrar aplicaciones existentes.

Hemos tenido pocas incidencias y en todas la respuesta de Prise ha
sido muy rapida.

Mejoras pendientes en adAS

* Soporte para multiidioma en los formularios de login y los mensajes
de error.

* Lainstalacion de nuevas versiones (nos consta que se esta trabajando)
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Federacion con Google Apps

Por qué Google Apps
Correo de los estudiantes 2011
Proceso de cambio y resultados

* Consecuencias

Incidencias con el correo
@campus

Implementacion técnica
Federacion

Acceso web

Acceso movil

Conclusiones
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¢ Por qué Google Apps ?

Girona §

* El servicio de correo electronico que puede ofrecer la UdG a los
estudiantes no tiene ningun valor afadido respecto a los servicios
gratuitos ofrecidos por Google, Hotmail, YahooMail, etc.

* Gestionar el correo de los estudiantes: el spam, los virus,...,
manteniendo una calidad de servicio constante supone un coste
elevado y casi ningun beneficio.
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* Google Apps es mas que Gmail; son Docs, Calendar, Chat, Pages,..., y
dia a dia mejora y amplia sus funcionalidades. Ademas todos sus
servicios son usables con la mayoria de dispositivos moviles.

* Evaluamos Windows Live y, aunque como servicio informatico
tenemos mucha infraestructura Microsoft, creimos que seria mas
atractivo para los estudiantes la opcion de Google.




Correo de los estudiantes / 2011

* Dejamos de proveer correo electronico con
infraestructura UdG a los nuevos estudiantes.

* Les ofrecemos la posibilidad de darse de alta como
usuarios del Google Apps for Education de la UdG:
campus.udg.edu
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* @Notificacion: Les preguntamos en qué direccion de
correo electronico quieren recibir las notificaciones
de la UdG.

* A partir de enero, comunicaremos a los antiguos
estudiantes que deben abandonar el correo UdG y
les animaremos a darse de alta en Google apps.




Proceso de cambio y resultados

Alta en Google Apps UdG: campus.udg.edu (3.187 estudiantes)
* Durante la matricula.

Girona §

* En cualquier momento pueden solicitar el alta desde “identidad digital” en
la intranet.

Correo de notificacion:
* Durante la matricula.

* En cualquier momento pueden actualizar la direccion donde desean
recibir las notificaciones desde “identidad digital” en la intranet.
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Estudiantes de primer curso Resto de estudiantes

100%

100%

80% 80% — —

60% 60% —

40% 40% —

20% 20% —o

0% 0%

Google Correo notificacion Google Correo notificacion

M Han cambiado [ No han cambiado B Han cambiado [ No han cambiado




Incidencias correo en google

CERO

Confusiones, consultas
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Alguna

Estudiantes que se dan de alta en @campus y definen @notificacion
distinto esperan recibir las notificaciones en @campus.

Dudas de como sincronizar el correo desde dispositivos moviles




Implementacion tecmca

15 minutos aprox.

Altas

Matricula

Batch altas
cada 5 minutos

Base de datos
de peticiones

Username
Nombre

Random pwd.

o ©

}
DREN

\Identidad digital

Marcamos en LDAP que el
estudiante tiene correo @campus

Llamamos a las APIS
de Google en PHP

3
Google

/

/[ Bajas y modificaciones

Google Apps for estudiants.u dged

N

Sincronizador LDAP de Google
(de momento) se lanza manualmente

= Apps for

Google apps [Search accaunts ][s ch Hel \pC nier |
rionzaien s v sonces oo |
@ i ig-edu i udg.edu Add st

estudiant; studiants.udg.edu
4 o
Users | Services
pd N
e ~ 7 Create a new user | | Move to » | | More actions ~
I Ay API access is enabled. Any updates you make via this control panel will not trz
Y [0 | Name Email « Status Email
Salvador Salan Super

O Eormamn root@estudiants.udgedu PR L
[0 prova prova uprova@estudiants.udg.edu Newly created ———

Terms of Sewice - Privacy policy - Suggest a feature - Google Home

©2011 Google Inc
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Federacion con Google Apps

Federacion a través de adAS

Protocolo para la federacion SAML 2.0
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Google es el Service Provider

Complejidad de la federacion: NINGUNA

* Solo hay que seguir el manual de adAS




Acceso web

Catala | Espafiol | English

( \ W UniversitatdeGirona

URL de entrada:
http://correu.campus.udg.edu dni

Contrasefia:

http://calendari.campus.udg.edu
http://docs.campus.udg.edu ecepar

\ _/

Identificacion de usuarios
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Una vez se haya identificado, no serd necesario volver a identificarse para acceder a
nuevos recursos.

Para desconectar_es recomendahle aue cierre todas las ventanas del

Iversitat de

Correu Calendari Documents Llocs web Contactes u8823755@campus.udg.edu E o3

Mostra les opcions de cerca
Cerca correu i documents @ Cerca al web [y

b
Redacta == 3 - =
ez T T T Acualiza

Safata d'entrada (2) 1-3de3
Destacats %

-
>

[C1  Lequip de Gmail Personalitzeu Gmail amb colors i amb temes - Si voleu anim 10 de juny
Important #
Eds [Cl  Lequip de Gmail Obteniu Gmail al teléfon mobil - Access Gmail on your m 10 de juny
Esborranys [l L'equip de Gmail Comenceu amb Gmail - Les quatre coses que heu de sabe 10 de juny

Misc.
Prioritat
Seguiment
4 mésv

Contactes

Tasques - Arxiva Marcacomabrossa Suprimeix - Mouav Etiquetesw Actualitza

Xat 1-3de3



http://correu.campus.udg.edu/
http://calendari.campus.udg.edu/
http://docs.campus.udg.edu/

Acceso desde dispositivos moviles

Primero
El estudiante debe definir una nueva Llamamos a las APIS
contrasefa para su cuenta en Google de Google en .NET

Google
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Nueva contrasena “interna”

Iversitat de

Identidad digital
En la intranet
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Planning for our trip to Sou... ™

»Me Jomes (2] e

- QD 10:460m

Plans - The blan a‘super...
»James, Me(3) e (SR 7-530m
Possible mountain lion sigh... @l €@ saoem

> Paul .. Sparks (5) @ 731em Januar 2010
Question about your car ... - L. % Sun Mon Tue Wed Thu Fri Sat
» Richard Fulcher  coends (I Sep 1 2 5112
< Ceergan
S eg u n 0 Half Dome plans for next Sa... % 3
o e wders Bsres

»Ben, Me 2) Friands Sep 10

b
How about a trip to London? 10 Quanii Gan

El estudiante oamn v @ e

You should try out Priority ...

d € be co nfigu rar :::;NGUMENOSEF!;T?TV. S:‘ il

» Cynthia, Me (2) 2nds Sep 10 Dweeat érunt Compae o
d cuenta en su S Yot e

8IFr) 16:00 Company Computers

12(Tue) 9:25 Giant Lens

144 10:00 Business Meeting.

Mo

053l 10 be sEdmitted to the Chief Execu

\_ dispositivo Y,




Conclusiones

* Los estudiantes prefieren usar su correo personal antes que afiadir
una nueva direccion a su “lista de cuentas”.
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* El cambio del correo de notificacion tiene un impacto importante y
nos obligara a no retrasar el proyecto de eNotificador para
garantizar la entrega de las notificaciones importantes.

Iversitat de

* Es dificil conocer el estado de las altas y bajas en Google debido a
gue estas se replican entre servidores y se debe esperar cierto
tiempo a que la modificacion de propague.
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* El panel web de apps es muy limitado, es mas rapido y se pueden
hacer mas operaciones atacando las apis de Google apps.

* Google no da soporte de las apis, solo atiende consultas relativas al
panel web de google apps.




Gracias

Mas informacion, dudas...

Albert Vergés Ciurana
Albert.verges@udg.edu

Oriol Pellicer Sabria
Oriol.pellicer@udg.edu

Servei Informatic
Unitat de desenvolupament
de la universitat digital
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