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Referente en Espaha de proyecto de
innovacion tecnolégica en un marco de
viabilidad econdmica y sin sobrecoste en
inversiones o servicios de gestion

Implantacion de un entorno de convivencia
IPv4-IPv6 en los servicios telematicos
prestados por el MINETUR

Guia de implementacion reutilizable por el
sector publico y privado para apoyar el
despliegue masivo de IPv6 y las ventajas del
Internet de las cosas




Ambito Privado: Grupo de trabajo
presidido por el Secretario de Estado

Ambito Publico: CSAE

Ambito Internacional: = Comisién
Europea, Proyecto GENG6




2. Plan de Fomento de incorporacion de IPv6 en Espaiia

Acuerdo Consejo de Ministros 29/04/2011 (Orden PRE/1716/2011)
MINETUR:

1.- Incorporacion del protocolo IPv6 en los servicios de Internet del
Ministerio de Industria.

2.- Portal especifico sobre el protocolo IPv6 (www.ipv6.es).

3.- Plan Avanza 2: ayudas para proyectos formativos en materia de IPv6.

4.- Ayudas a proyectos del sector privado de incorporacion de IPv6 en redes
y servicios.

5.-Seguimiento y coordinacion en relacion con eventos europeos e
internacionales sobre la incorporacion de IPv6 (junto con MINHAP).
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TRANSVERSAL:

6.-Grupo de Trabajo para la incorporacion del protocolo IPv6, que coordinara
actuaciones para evolucion de IPv6 en Espaiia.

7.-Jornadas tedrico-practicas IPv6 a lo largo del territorio nacional.
8.-Fomento de colaboracion publico-privada en difusion y formacion IPv6.

9.-Funcionamiento del protocolo IPv6 en el sistema de nombres de dominio
bajo el indicativo territorial ".es".

10.-Impulso a la incorporacion del protocolo IPv6 en las AAPP a través de los
organos colegiados responsables de la Administracion Electrdnica.

11.- Impulso a la incorporacion de IPv6 como requisito en la compra publica en
productos y servicios de tecnologias de la informacion y las comunicaciones.
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3. DESCRIPCI()N DEL PROYECTO. FASE I.

Portal con informacidn divulgativa y de referencia en IPv6

Alojamiento del Portal www.ipv6.es con soporte en doble pila (IPv4/ IPv6)

Arquitectura paralela de red de acceso a Internet
- Seguridad perimetral.
- Elementos de enrutamiento .

- Balanceo de carga y alta disponibilidad .
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Portal www.ipv6.es
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iQue es IPVE?

Transicion a IPvE

MIMNISTER KD .
DE INDUSTRIA. ENERGIA
¥ TURISMO

Introduzca texto

II OV6 Protocolo de Internet Version &6 P -

Estas en: lnicic Transicidn a IBPvS Proyecto de implantacidn del protocole IPwS en el Ministeric de Industria, Energia v Turismo

Proyecto de implantacion del protocolo IPvE en el Ministerio de Industria, Energia y Turismo
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dQué es |la transicidn a
IPvE?

Flan de fomento para la
incorporacion de IPwvS en
E=paria

IPvG para Usuarios

IPwvE para Empresas

IFvE para la Administracidén
IPvE para ISPs

Provecto de implantacidn
del protocolo IPv6 en el

Ministerio de Industria
Energia v Turismo

Galeria de recursos
Preguntas frecuentes
Eventos

Enlaces

Estadisticas

Proyecto de implantacion del protocolo IPve en el ¥ Situacidn inicial

¥ Ministerio de Industria, Energia v Turismo
¥ Solucion tecnoldgica

g Calendario v fases ¥ Ewvolucion del proyecto

¥ Equipo de proyecto v entidades colaboradoras

i‘l Proyecto de implantacién del protocelo IPvE en el Ministerio de Industria, Energia v Turismo [PDF] [462 Kb]

Perfil de la organizacion

El Ministerio de Industria, Energia v Turismo es el encargado de la propuesta v ejecucion de |la politica del Gobierno en materia
de desarrollo e innowvacion industrial, politica comercial, de la pequena v mediana empresa, energética v minera, de turismo, de
telecomunicaciones v de la sociedad de la informacion.

Dizspone de sede electrdnica con 300 procedimientos ofrecidos de forma telematica a ciudadanos v empresas.

Da =ervicio a 4000 usuarios distribuidos geograficamente en =ervicios centrales en Madrid, Espafia, la red periférica nacional v la
red de oficinas internacionales.

Objetivos del proyecto

O Adaptaciéan de la plataforma de redes v sistemas para la presentacién de contenidoes del MITyC de modo que sean
accesibles desde el exterior con direccionamiento IPvE/ IPw4.

9 Creacidn v publicacidn de un portal de internet bajo el nombre de dominio "ipvi.es® con informacién divulgativa v de
referencia en IPvG.

O La experiencia de este proyecto =e utilizarad de referencia para la incorporacién del protocolo IPvE en otras organizacicnes
publicas v privadas.

Solucién tecnoldégica

Alojamiento del Portal www.ipw6.es con soporte en doble pila (IPv4/ IPvE) a través de un despliegue paralelo o a modo de
espejo de la arguitectura actual de red de acceso a Internet, incluidos los elementos de enrutamiento, seguridad perimetral,
balanceo de carga v alta disponibilidad, con la participacion de colaboradores tales como Bull, CISCO, Consulintel, F5, Paloalto,
Siemens Enterprise v Telefonica de Esparia.
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Esquema de la solucion

/ Stack de 2 Cisco e
Catalyst 6509E
nivel 3 con VSS

2 PaloAlto »
PA-5050 en alta
disponibilidad

Dns.ipv6.es Dns2 fpve 0

Stack de 2 Cisco «
29608 nivel 2 /

IPy6/ IP
2 F5 BiglP
3900 en alta
disponibilidad

'~ _AIPv6 | IPv4

— FW CHECKPOINT

Frontales hl

IPv6 / IPv4

IPv6 / IPv4

Router Cisco
Catalist 3750 G

STACK DE
INTERNET
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1GS-2000
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e

Ministerio en |[Pv4

Servidores |
1 ° Produccion
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Elementos de la solucion

DMZ

Acceso Internet Equipos de Comms
y Seguridad
« Acceso redundado * CISCO Catalyst 6509
con enrutamiento nivel 3 con doble
BGP tarjeta supervisora
» 2001:0720.0438::/64 » Palo Alto PA-5050 en
de IPv6 HA'y doble pila con
- Clase C de IPv4 sistemas
193.146.1.0/24 independientes para

« Enlace al proveedor IPv4 e IPv6

de dos lineas
ethernet de f.o de 100
Mbps

e Servidores DNS

 Balanceadores de
carga F5 3900

e Servidores WEB
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3. DESCRIPCION DEL PROYECTO- FASE II. CONSOLIDACION DE
SERVICIOS

" www.minetur.gob.es | sede.minetur.gob.es | www.planavanza.gob.es ‘
portalextranet.minetur.es www.premiosprincipefelipe.es| www.planavanza.com.es
extranet.minetur.es www.usuariosteleco.es www.planavanza.org.es
correoweb.minetur.es www.televisiondigital.es www.bandaancha.es
geoportal.minetur.es www.emplazamientoatc.es www.facturae.es
autodiscover.minetur.es www.lIssi.es www.plan2000e.es

_ canalmityc.minetur.es | www.ayudatec.es | Etc, etc,.... )

Eliminacion de elementos duplicados reduciendo los costes de mantenimiento
HW

Extension de reglas a los accesos wifi del edificio

s


http://www.televisiondigital.es/
http://www.facturae.es/
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Abril:
provision
y config.

Diciembre;
Fase 2

Febrero:

disefo

ebrero/Marzo: Formacion en IPv6. Disefio de la pIataformzN
de convivencia IPv4/IPv6.

En este tiempo se obtienen experiencias de fabricantes, se estudia

la compatibilidad de los equipos y se concreta la participacion de
colaboradores

Marzo: Asignacion de direccionamiento global de IPv6 de Red
IRIS para el proyecto.

Marzo-Junio: Plan global de direccionamiento en protocolo WyG
ara los servicios centrales del MINETUR.
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Calendario

Abril: Publicacion del portal web www.ipv6.es en IPv4.

Finales Abril: Aprobacion por Consejo de Ministros del plan de

Fomento para la incorporacion del protocolo IPv6 en Espana:
http://www.ipv6.es/es-ES/transicion/Documents/PresentacionPlanFomentolPv6.pdf

Marzo-Mayo: Instalacion y configuracion de todos los
elementos de la Infraestructura en doble pila.

Mayo: Puesta en produccion operativa del piloto IPv6/IPv4

Diciembre: Adaptacion de otros portales al escenario doble pila.

;\\

M



http://www.ipv6.es/
http://www.ipv6.es/
http://www.ipv6.es/
http://www.ipv6.es/
http://www.ipv6.es/
http://www.ipv6.es/
http://www.ipv6.es/es-ES/transicion/Documents/PresentacionPlanFomentoIPv6.pdf
http://www.ipv6.es/es-ES/transicion/Documents/PresentacionPlanFomentoIPv6.pdf
http://www.ipv6.es/es-ES/transicion/Documents/PresentacionPlanFomentoIPv6.pdf
http://www.ipv6.es/es-ES/transicion/Documents/PresentacionPlanFomentoIPv6.pdf
http://www.ipv6.es/es-ES/transicion/Documents/PresentacionPlanFomentoIPv6.pdf
http://www.ipv6.es/es-ES/transicion/Documents/PresentacionPlanFomentoIPv6.pdf
http://www.ipv6.es/es-ES/transicion/Documents/PresentacionPlanFomentoIPv6.pdf
http://www.ipv6.es/es-ES/transicion/Documents/PresentacionPlanFomentoIPv6.pdf
http://www.ipv6.es/es-ES/transicion/Documents/PresentacionPlanFomentoIPv6.pdf
http://www.ipv6.es/es-ES/transicion/Documents/PresentacionPlanFomentoIPv6.pdf
http://www.ipv6.es/es-ES/transicion/Documents/PresentacionPlanFomentoIPv6.pdf
http://www.ipv6.es/es-ES/transicion/Documents/PresentacionPlanFomentoIPv6.pdf
http://www.ipv6.es/es-ES/transicion/Documents/PresentacionPlanFomentoIPv6.pdf

SUBSECRETARIA

'8 GOBERNO  MINISTERIO SUBDIRECCION GENERAL DE
b N s TECNOLOGIAS DE LA
DEESPANA  DEINDUSTRIA.ENERGIA | irOpMACION Y DE LAS -
YTURISMO COMUNICACIONES —

4.FASE Ill. REPERCUSION EUROPEA- GENG

Seleccionado por la Comision Europea el plan de evolucion, dentro del
proyecto GEN6 (Governments Enabled with IPv6)

Objetivo: Desplegar servicios avanzados de eGovernment basados en IPv6,
nacionales y transfronterizos, que impactaran en nuevos servicios para los
ciudadanos europeos, ahorros de costes, incremento de seguridad y servicios
avanzados de emergencias

Duracion del proyecto: 30 meses. Presupuesto cofinanciado: 6,1 MM €.
Participacion espainola relevante (aprox. 30% en términos de financiacion).

19 entidades de 9 paises: Espaina, Alemania, Holanda, Luxemburgo, Republica
Checa, Eslovenia, Grecia, Chipre y Turquia.

Participacion de organismos publicos, universidades y empresas

N
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4. FASE Ill. REPERCUSION EUROPEA-PILOTOS

Objetivo: Transferencia de conocimiento entre socios europeos sobre la
transicion a IPvé en AA.PP. Experiencia de interoperabilidad entre unidades
administrativas utilizando diferentes protocolos

PILOTOS NACIONALES:

1.Infraestructuras de la Administracion electronica, servicios y aplicaciones
(Alemania, Espaia, Holanda y Turquia).

2.Servicios seguros en la nube (Luxemburgo)
3.Eficiencia energética en las Redes Escolares (Grecia).
4.Sistema de Respuesta a Emergencias (Eslovenia).

PILOTOS TRANSFRONTERIZOS:
Primer piloto: interconexidn entre los backbones de los diferentes paises .

Segundo piloto: Servicios de alto interés transfronterizo, redes de seguridad
publica y beneficios proporcionados por las caracteristicas de IPv6 (Eslovenia,
Luxemburgo y Espana).

I
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4. FASE Ill. REPERCUSION EUROPEA-PILOTO NACIONAL
ESPANOL

Actualizacion de la red SARA para que pueda transportar de forma nativa IPv6
permitiendo de esta forma las comunicaciones IPv6 entre las diferentes
unidades administrativas que conecta.

La implementacion de un mecanismo de transicion que permita a las
Administraciones Publicas ofrecer servicios online en IPv6.

La evolucion de la red del Ministerio de Industria, Energia y Turismo para
qgue pueda proveer servicios directamente en IPV6 (elTV application) que
puedan ser consumidos por otras unidades administrativas.

Construir un prototipo en IPV6 nativo para albergar servicio elTV y
conectar este prototipo a la infraestructura de red SARA , posibilitando el
testing de la infraestructura al completo.

I
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Direccionamiento en IPv6 para MINETUR.
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ESQUEMA DE INTERCONEXION CON RED-SA

Cortafuegos
MINETUR

e e |
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| (= = le=—=: i

Servidor/es IPV6 NATIVO
HP Proliant DL 380 G7

AREA DE CONEXION

RED SARA
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9. FASE lIl. PILOTO MINETUR

MININT
Data Center

IPv4/IPVv6
Connection Area

Red SARA

I (IPv4/1Pv6)

/p-,

DGT Data Center

Routers

Firewalls

Balancers

~I J,\I
LI \

IPv4 Web
Application

— = Communication flow

IPv4

IPv4/IPv6
€79 Connection Area MINETUR
R Data
\\ Center
LN
Routers
Firewalls
Balancer

4
elTV service ,/

\ ,
2 I 4
a8 -

IPv6 / IPv4 Web 4
Application 4




. FASE Iil. PILOTO MINETUR. SERVICIO elTV (1)
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Servicio electrdnico de gestion de tarjetas de Inspeccion de vehiculos.

Intervienen diferentes actores de la AAPP y de fuera: DGT, fabricantes de
vehiculos, etc....

El Ministerio proporciona las herramientas necesarias tanto a los
fabricantes de vehiculos como a |la propia DGT para todas las gestiones
relacionadas con el flujo de tarjetas electrénicas.

Aplicacion Web con parte publica y privada y Servicios Web para
intercambio de datos.

Firma Digital para asegurar la autenticacion, la integridad y el no repudio.
Informacidn enviada via Registros Electronicos.

Integracion con otras aplicaciones de MINETUR (RFFR, Homologaciones).
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5. FASE lll. PILOTO MINETUR.SERVICIO elTV (2)

e Las tarjetas ITV son electrdnicas .

e E| Proceso de Autorizacion de emision de ITVs de MINETUR hacia los
fabricantes es totalmente electronico.

e ElProceso de Matriculacion de la DGT es totalmente electrdnico.

e Se envia electronicamente la tarjeta ITV a todos los actores implicados
(MINETUR, DGT, financieras, AEAT...).

e Eliminar el papel, ahorro de costes, reduccion del fraude, mejora de la
comunicacion DGT-MINETUR.
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SITUACION
ACTUAL:

Desplegada Infraestructura. \
Testeada en DEMO desde Bruselas toda la infraestructura
de conectividad a través de la red SARA.

Se estan adaptando en compilacion todos los médulos del
servicio elTV en el nuevo framework .net para
compatibilizar con IPv6.

Adaptaciones de conectividad BD. j

PROXIMOS N
PASOS:

~

Despliegue del servicio en MINETUR.
Testing desde la DGT.
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6. Esquema de Colaboracion Publico Privada

Cooperacion entre -
entidades publicas Proyecto técnico
liderado desde la

y agentes SGTIC- MINETUR
economicos

Colaboraciony
apoyo de la SETSI

Definicion,
Participacion de concepcion, Distribucion de

empresas lideres realizaciony riesgos
financiacion

Promocidn y
experiencias
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COLABORADORES

Bulk

]
CISCO

The IPvé Company|

]
paloalto

NETWORKS

2 RS
Tatfnia

P_‘_

°
=2

ehttp://www.bu

l.es

ehttp://www.cisco.c

g

ehttp://www.consulin

el.es

-+

ehttp://europa.

3

ttp://www.paloaltonetwork

s.com

shttp://www.redi

ris.es

ehttp://www.telefoni

ca.es

PARTICIPANTES

enterprise.com/es/

SIEM ENS [ http://www.siemens- ]

Siemens Enterprise Communications

(@ { http://www.f5.com/ ]
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7. Balance del proyecto

Viabilidad del proyecto

e Complejidad, tiempo y coste

Aspectos relevantes

e Formacion

e Evaluacion red, equipos y SW

e Plan de direccionamiento de red
e Plan de inversiones y ahorros

Ahorros derivados

e Experiencia reutilizable por organizaciones de prestacion servicios

e Agregacion de servicios con eliminacion de sobrecostes de
infraestructura

* Fomento de la colaboracidn publico-privada en la difusion,
implementacion y expansion de IPv6

¢ Precedente en I+D+i

— —_—




MUCHAS GRACIAS

S. G. de Tecnologias de la Informacion y las Comunicaciones

Ministerio de Industria, Energia y Turismo

mtquiroz@minetur.es
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