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- ¢Por donde empiezo?
- Informacion de partida en esta fase:

- Informacidn y servicios que queremos proteger

- Identificaciéon de los 4 sistemas que llevan esta informacion y servicios
- Incluir resto de activos (aplicaciones, hardware,etc..)

- Recopilar la informacién de activos y establecer las relaciones entre ellos de
acuerdo a los 4 sistemas identificados

- Primera aproximacion al modelo de relacion entre activos que se acabara
reflejando en Pilar

- Licencia de Pilar
- Mucha voluntad

- Traducir los sistemas y el modelo de relaciones entre los activos de los sistemas al
mundo de Pilar
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é¢Tengo licenciada pilar y ahora que?
¢Como traslado los 4 sistemas a Pilar?
Se barajaron 3 opciones:

- Opcidn 1> Un sélo proyecto y un mismo dominio de seguridad

- Opcidn 2> Un solo proyecto y varios dominios de seguridad
- Opcidn 3> Un proyecto y un dominio de seguridad por cada sistema

é¢Cual es la mejor opcion?
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Opcidon 1 = Un sdlo proyecto y un mismo dominio de seguridad
Ventajas:
- Todo en un unico proyecto
- No es necesario replicar activos
Desventajas:
- Modelado complejo

- Pérdida de vision de los sistemas por separado
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Opcidon 2 = Un solo proyecto y varios dominios de seguridad
Ventajas:
- Todo en un unico proyecto
- Vision de los sistemas por separado (uno por dominio)
Desventajas:
- Necesidad de replicar activos entre dominios

- Pilar no termina de funcionar bien con varios dominios
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Opcion 3 = Un proyecto y un dominio de seguridad por cada sistema
Ventajas:
- Vision de los sistemas por separado (uno por dominio)
- Seguridad de gue Pilar funcionara correctamente
Desventajas:

- Necesidad de replicar activos entre proyectos
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2.1 CONCEPTOS BASICOS
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2.1 CONCEPTOS BASICOS

Activo:

=  Valor propio: el del elemento en si mismo.

= Valor acumulado: el proporcional a los elementos que
tiene encima

=  Valor nuclear: El que tiene el elemento de mas alto nivel
(generalmente la informacion)
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2.1 CONCEPTOS BASICOS

Amenazas:

=  Eventos que pueden desencadenar un incidente en la
organizacion produciendo dafos materiales o pérdidas

inmateriales

(Y 2 2aVal elelris Y ol

C dlliliasdys.

Q.
)

- Naturales

- Industriales

- Errores no intencionados
- Atagues intencionados
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2.1 CONCEPTOS BASICOS

" Las amenazas varian de un activo a otro.
=  Amenaza por cada activo y dimension

= No todas las dimensiones afectadas por todas las
amenazas
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2.1 CONCEPTOS BASICOS

Impacto:

=  Medida del daho sobre un activo derivado de la
materializacion de una amenaza

" |mpacto por cada amenaza, activo y dimension

= 2tipos de impacto: acumulado y repercutido
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2.1 CONCEPTOS BASICOS

Impacto Acumulado:

= Valor acumulado*degradacion

m  Se calcula sobre un activo teniendo en cuenta:

. Su valor acumulado (el propio mas el acumulado por los activos
que dependen de él)

. Las amenazas a las que esta expuesto
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2.1 CONCEPTOS BASICOS

Impacto Repercutido:

= Valor propio*degradacion

m  Se calcula sobre un activo teniendo en cuenta:

. Su valor propio

. Las amenazas a las que estan expuesto los activos de los que
depende
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2.1 CONCEPTOS BASICOS
Riesgo:

= Medida del dano probable de un sistema. Estimacion del
grado de exposicion a gue una amenaza se materialice
sobre uno o mas activos causando danos o perjuicios a la

organizacion
=  Riesgo por activo amenaza y dimension

= 2tipos de riesgo: acumulado y repercutido
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2.1 CONCEPTOS BASICOS

Riesgo Acumulado:

" |mpacto acumulado * frecuencia amenaza

=  Se calcula sobre un activo teniendo en cuenta:

= El impacto acumulado sobre un activo

m La frecuencia de la amenaza



Universidad

2. ANALISIS DE RIESGOS €Yy Politécnica

de Cartagena

2.1 CONCEPTOS BASICOS

Riesgo Repercutido:

" Impacto repercutido * frecuencia amenaza

=  Se calcula sobre un activo teniendo en cuenta:

= El impacto repercutido sobre un activo

m La frecuencia de la amenaza
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2.2 ACTIVOS - 2.2.1 Identificacion de activos

Modelo Sugerido: Modelo UPCT:
- Informacion - Informacion
- Servicios - Servicios
- Aplicaciones - Aplicaciones
- Equipo informatico - Servicios TI
- Soporte de informacion - Hosts
- Equipamiento auxiliar - Hardware
- Redes de comunicaciones - Redes y Comunicaciones
- Ubicaciones - Ubicaciones

- Personas - Personas
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2.2 ACTIVOS - 2.2.2 Clases de activos

¢Para que sirve tener el activo clasificado?

- Tenerlo clasificado e identificado en el
modelo

- Agruparlo junto con otros activos de la
misma clase facilitando el modelado

éSirve para algo mas?

- Una amenaza puede afectar a todos los
activos a sélo a algunos en base a su clase

- La correspondencia activo -amenaza ya la
sabe Pilar (Que lista!!). Por tanto clasificarlos
permite a Pilar seleccionar por nosotros las
amenazas en la fase de identificacion de
amenazas

- Conclusidn: una buena clasificacion, no ir a
la ligera. Aprovechar las subcategorias que
ofrece Pilar

ICLASES DE ACTIVDS
C [or] alternative
o= [:| [essential] Activos esenciales
o= [_] [null] Activos virtuales
o= [:| [availability] disponibilidad
o= [_][D] Datos / Informacion
o= ] [keys] claves criptograficas
o= (] [S] Servicios
m D [5W] Aplicaciones (software)
o= |_] [HW] Equipamiento informatico (hardware)
o= [:| [COM] Redes de comunicaciones
o= ] [Media] Soportes de informacion
o= [:| [AUX] Equipamiento auxiliar
¢= ] [L] Instalaciones
o= ] [P] Personal
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2.2 ACTIVOS - 2.2.3 Dependencias entre activos
éPara que sirven las dependencias?
- Construimos un modelo del sistema en base a las relaciones entre sus activos.
- No es un modelo detallado:
- La herramienta de Pilar no permite modelado complejo

- La forma de relacionar una activo con otros activos viene determinada por el tipo de
activo

- Tipos de activos diferentes tienen distintos tipos de relaciones (no simpre es “contenido en”
o “depende de”)

- Independientemente de los tipos de relaciones ,nuestro objetivo final es hacer un modelo
lo mas posible y que cumpla con los requisitos para el andlisis de riesgo

é¢Como debe ser un modelo que sirva para el analisis de riesgos?

- El valor acumulado se debe repartir de forma adecuado entre todos los activos.
- Activos de capas inferiores acumulan valor de activos de capas superiores
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2.2 ACTIVOS - 2.2.4 Valoracion de activos

éPara que sirve la valoracion?

- Nos dara una vision de la importancia de nuestro activo en términos de seguridad en base
a la valoracién de las 5 dimensiones de la seguridad (IDCAT).

- Se empleara el valor acumulado. Asi un activo por si mismo puede valer menos que la
suma de los activos que tiene por encima.

¢Qué escala de valoracion se empleo?

- Cualitativa: 0 = Sin valorar
1 - Bajo
4 - Medio
5 -2 Alto

- Se eligié de manera que encajase con los valores que se les dio a la informacion y a los
servicios en la fase previa a Pilar

- La informacidn vy los servicios es lo mas importante en cuanto a valor nuclear desde el
punto de vista del ENS. Su valor se arrastra al resto seleccionando valor acumulado.
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2.3 AMENAZAS - 2.3.1 Dominios de Vulnerabilidad

¢Qué es la vulnerabilidad?

- Probabilidad de que se produzca y degradacion que genera

¢Qué nos permite Pilar?

- Seleccionar una serie de condiciones iniciales para el entorno que dan idea de
su vulnerabilidad

¢Como nos ayudara esto?

- En base a lo seleccionado podemos pedir a Pilar que nos “sugiera” unos
valores de frecuencia y degradacion adecuados al entorno seleccionado.
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2.3 AMENAZAS - 2.3.2 Identificacion
Recordar a la hora de identificarlas que:
- Una amenaza puede afectar a uno o varios activos

- Se puede consultar el “ameno” manual con todas las amenazas una por una e
ir seleccionado.

é¢Como se seleccionaron?

- Dejar a Pilar que nos sugiera. Recordar que lo hace en base a como
clasificamos los activos (2.1.2 clases de activos)

- En base al manual de informacién de Pilar eliminar las que no convencen o
introducir otras nuevas
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2.3 AMENAZAS - 2.3.3 Valoracion

Recordar a la hora de valorar que:

- Una amenaza puede afectar a una o varias dimensiones de un activo

- Podemos volver a consultar el “ameno” manual con todas las amenazas una
por una e ir viendo a que dimensiones afecta.

¢Como se valoraron?
1.- Dejar a Pilar que nos sugiera. Recordar que lo hace en base a como

describimos nuestro escenario en términos de vulnerabilidad (2.2.1 dominio de
vulnerabilidad)

2.- Partiendo de las valoraciones de Pilar, adaptarlas a nuestra escala
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2.3 AMENAZAS - 2.3.3 Valoracion

Frecuencia:

100 2> muy frecuente—a diario

10 2> frecuente—menualmente

1 = normal-unavez al afio

1/10 - poco frecuente — cada varios
anos

1/100—> muy infrecuente—cada varias
décadas

: Universidad
3 Politécnica
de Cartagena

Degradacion:

5% —> Degradacion Baja

30% —> Degradacion Media

50% —> Degradacion Alta

80% —> Degradacion Muy Alta

100% —> Completa
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2.3 AMENAZAS - 2.3.3 Valoracion

Problemas mas importantes que surgen al valorar :
- Hay que valorar como si no hubiese salvaguardas (algo bastante complicado).

- Falta una base de datos que recoja de forma detallada todo el historico de

incidentes
-Ademas se puede pensar que hay amenazas que no se han producido nunca
cuando en verdad lo que ha pasado es que:

- Las han parado las salvaguardas que tenemos

- No se han podido detectar que ocurran con los medios de los que se dispone
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2.3 AMENAZAS - 2.3.3 Valoracion

Método a seguir al valorar :

- Reuniones de donde sacar experiencia previa

- Cuando no se tiene experiencia previa de que haya sucedido , para el caso de la
frecuencia la seleccionamos de acuerdo con lo probable que es que se produzca
ese incidente aunque no haya pasado nunca.

- Cuando valoramos la degradacion lo hacemos sin tener en cuenta ningun tipo de
salvaguarda, por lo que cosas que ya han pasado provocaran una mayor
degradacion puesto que no esta la salvaguarda que protegido en su momento



2. ANALISIS DE RIESGOS

2.4 IMPACTO Y RIESGO ACUMULADO

I‘a).. WPCT_ENS_AE: riesgo acumulado - UNIVERSIDAD POLITECNICA DE CARTAGENA

activo amenaza dimensidn v VA D | F
NETSEC.HETSEC_ASA] Cizco ASA 5500 [A.5] Suplantacién de la identidad del ... [A] 4 100% 41 10 {42} -
H_HPUX] Ho=t Cluster HPUX [A.22] Manipulacion de programas IC]1 4 100% 4 10 {42} E
ALM.HW_CABINA] Cabina de Almacen... [A.4] Manipulacion de los ficheros de ... IC]1 [E!] 100% [E!] 10 {42}
H_REGISTRO] Host REGISTRO.UPCT.ES  [A.22] Manipulacién de programas cl 4 100% 41 10 {423
ALM.HW_CABINA] Cabina de Almacen... [A.4] Manipulacion de los ficheros de ... m [E!] 100% 4 10 {42}
H_HPUX] Host Cluster HPUX [A.22] Manipulacion de programas m [E1] 100% 4 10 {42}
H_CETUS] Host CETUS.SLUPCT.ES [A.4] Manipulacién de los ficheros de ... [A] 4 100% 41 10 {423
I_FACTURA] Informacién de Factura El... [A.5] Suplantacién de la identidad del ... [A] 4] 4] 100% 14 10 {4,2}
ALM.HW_NETF2] Red de Al ie...[A.24] D de servicio 0] 41 100% 14 10 {4,2}
H_REGISTRO] Host REGISTRO.UPCT.ES  [A.22] Manipulacion de programas m 4 100% 41 10 {42}
ALM.HW_NETALM] Red de Almacena... [A.5] Suplantacion de la identidad del ... [A] 4 100% 41 10 {42}
ALM.HW_NETF1] Red de Almacenamie...[A.5] Suplantacién de la identidad del ... [A] 4 100% 41 10 {42}
S_TRAMITACION] Servicio de Tramita... [A.5] Suplantacién de la identidad del ... [A] 1 4 100% 41 10 {42}
SERV.HW_BLADE01_SI] Servidor BLAD... [A.4] Manipulacion de los ficheros de ... o] 4 100% 41 10 4.2}
ALM.HW_CABINA] Cabina de Almacen... [A.22] Manipulacion de programas m [E!] 100% 4 10 {42}
ALM.HW_NETALM] Red de Al [A.24] D de servicio (] 4 100% 41 10 {423
NETHW.HETHW_ASR1000] Router Cisc... [A.24] Denegacion de servicio (] 4 100% 41 10 {423
ALM.HW_NETF1] Red de Al ie...[A.24] D de servicio ] 4 100% 41 10 {423
SERV.HW_BLADE03_SI] Servidor BLAD... [A.4] Manipulacién de los ficheros de ... 0] 41 100% 4] 10 {4,2}
H_ARA] Host ARA.SLUPCT.ES [A.4] Manipulacién de los ficheros de ... [A] 4 100% 14 10 {4,2}
HETHW.HW_HPPC5412_2] Switch-Rout... [A.5] Suplantacién de la identidad del ... [A] 4 100% 41 10 {42}
SERV.HW_BLADE04_SI] Servidor BLAD... [A.4] Manipulacién de los ficheros de ... o] 4 100% 41 10 {42}
SERV.HW_VMWARE] Cluster WMWare [A.4] Manipulacién de los ficheros de ... ID] [E!] 100% [E!] 10 {42}
1_FACTURA] Informacion de Factura El..[A.15] Modificacion de la informacion m 4 4 100% [E!] 10 {42}
HETHW.HW_HPPC5412] Switch-Router ... [A.5] Suplantacién de la identidad del ... [A] 4 100% 41 10 {42}
H_CETUS] Host CETUS.SLUPCT.ES [A.4] Manipulacion de los ficheros de ... o] 4 100% 41 10 4.2}
NETHW.HETHW_ASR1000] Router Cisc... [A.5] Suplantacién de la identidad del ... [A] 4 100% 41 10 {423
ALM.HW_CABINA] Cabina de Almacen... [A.15] Modificacidn de la informacion m [E1] 100% 4 10 {42}
I_TRAMITACIOH] Informacion de Tra... [A.19] Divulgacién de informacion IC] [E!] [E!] 100% 4 10 {42}
H_WEB09] Host WEB09.UPCT.ES [A.5] Suplantacién de la identidad del ... m 4] 100% 14 10 {4,2}
SERV.HW_BLADE05_SI] Servidor BLAD... [A.4] Manipulacién de los ficheros de ... 0] 41 100% 14 10 {4,2}
H_ALFRESCO] Host Alfresco [A.5] Suplantacién de la identidad del ... [A] 4 100% 14 10 {4,2}
H_SEDE] Host SEDE.UPCT.ES [A.5] Suplantacién de la identidad del ... [A] 4 100% 41 10 {42}
H_WEB09] Host WEB09.UPCT.ES [A.5] Suplantacion de la identidad del ... [C] 4 100% 41 10 {42}
I_TRAMITACION] Informacién de Tra... [A.5] Suplantacién de la identidad del ... [A] 1 4 100% 41 10 {42}
H_ARA] Host ARA.SLUPCT.ES [A.4] Manipulacién de los ficheros de ... o] 4 100% 41 10 {42}
S_PORTAFIRMAS] Servicio Portafirmas [A.5] Suplantacion de la identidad del ... [A] 1 4 100% 41 10 4.2}
NETTOP.METTOP_DMZ] LAN - Zona DMZ [A.24] Denegacién de servicio (] 4 100% 41 10 {423
IT_SGBD] Servicio de Bases de Datos  [A.5] Suplantacion de la identidad del ... [A] [E!] 100% 4 10 {42}
H_INDUS] Host INDUS [A.3] Manipulacién de los registros de... IT] 4 100% 4 10 {42} =
Az Az 85 o] [a] @R
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3.1 CONCEPTOS BASICOS

Salvaguardas:

=  Se aplican para mitigar o reducir el riesgo hasta unos
niveles asumibles por la organizacion

= Salvaguardas se eligen de forma global

= Lasalvaguarda debe/puede producir reduccién en la
degradacion de la amenaza para cada dimension

= Lasalvaguarda debe/puede producir una reduccion en la
frecuencia para cada dimension
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3.1 CONCEPTOS BASICOS
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3.2 SALVAGUARDAS - 3.2.1 Identificacion

- Las salvaguardas se aplican a nivel global para todo el sistema
reduciendo y evitando el riesgo (gestionando el riesgo)

- Pilar contempla salvaguardas y grupos de salvaguardas

- Estas salvaguardas y grupos se pueden clasificar en funcion de diferentes
criterios:

1 .- Aspecto que se protegera

G: Aspecto de gestion.

T: Aspecto técnico 2 medidas mas concretas que la de gestion
P: Aspecto de Personal.

F: Aspecto de Seguridad fisica (instalaciones)
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3.2 SALVAGUARDAS - 3.2.1 Identificacion

2.- Estrategia que adopta la salvaguarda ante el incidente:

CR: Correctivas (gestion de incidentes)

IM: Minimizar impacto (desconexion de equipos)

RC: Recuperacion del incidente (copias de seguridad)
DT: Deteccion (detectores de incendios)

MN: Monitorizacién (registros de actividad)

EL: Eliminacion (Eliminar cuentas de usuarios que ya no emplean)
PR: Preventiva (autorizacion previa de usuarios)

DR: Disuasoria (vallas, guardias de seguridad)

AD: Administrativas (inventario de activos)

AW: Concienciacién (cursos de concienciacion)

std: basadas en normas

proc: basadas en procedimientos

cert: basadas en productos certificados (Firewalls)
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3.2 SALVAGUARDAS - 3.2.1 Identificacion
3 .- Clase de activo que protegera (Grupo principal/raiz)

SALVAGUARDAS
0= .*. [H] Protecciones Generales
0= .*. [D] Proteccion de la Informacion
o~ # [S] Proteccion de los Servicios
o= . [SW] Proteccion de las Aplicaciones Informaticas (SW)
o= . [HW] Proteccion de los Equipos Informaticos (HW)
0= * [COM] Proteccion de las Comunicaciones
o= . [S1] Proteccion de los Soportes de Informacion
o- 4 [AUX] Elementos Auxiliares
o= A L] Proteccion de las Instalaciones
o= £ [P] Gestion del Personal
o= % [G] Organizacion
o= & [BC] {or} Continuidad del negocio
o- 4 [E] Relaciones Externas
o= .*. [K] Gestion de claves criptograficas



Universidad

3. TRATAMIENTO Y GESTION DE RIESGOS £¥ys Politécnica

de Cartagena

3.2 SALVAGUARDAS - 3.2.1 Identificacion

4.- Importancia de la salvaguarda:

-D_ﬁlhtﬂ'ﬁm.

o {Elmpomme

o 2 :Muy mportante
o :KCmma .

5.- Forma en la que se aplica:

{and}: Deberian aplicarse todas las salvaguardas.
{or}: Deberia aplicarse al menos una de las salvaguardas

{xor}: Deberia aplicarse sdlo una de las salvaguardas (la que mejor aplique = la
mas recomendada).
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3.2 SALVAGUARDAS - 3.2.1 Identificacion

6.- Recomendacion de su implantacion:

1 (blanco) = no recomendable por que no aplica
2,3 (azul) 2 recomendable

4,5 (amarillo) 2 bastante recomendable

6,7 (rojo palido) > muy recomendable

8,9 (rojo) = necesaria
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3.2 SALVAGUARDAS - 3.2.1 Identificacion
- Consideracion sobre su aplicacion:

[Vacio]: Aplica la salvaguarda o no, segun tenga configurado en las “Opciones”.

n.a.: No aplica la salvaguarda y, por lo tanto, no se mostrara a la hora de
evaluar las salvaguardas. Si se la pongo a un grupo afecta a todo lo que hay
por debajo

.... Indica que se trata de un grupo de salvaguardas que contiene a alguna
salvaguarda en “n.a.”.

- Consideracion sobre su estado:

On: Quiero usarla para el analisis
Off: Aunque aplique a mi sistema, en este analisis no la quiero considerar



Universidad

3. TRATAMIENTO Y GESTION DE RIESGOS £¥ys Politécnica

de Cartagena

3.2 SALVAGUARDAS - 3.2.1 Identificacion
Consideraciones sobre su seleccion:

- Cantidad muy elevada de salvaguardas
- Me interesan sobre todo las que se aplican al ENS

é¢Hay alguna forma de hacer una preseleccion?

- Usar perfil de seguridad del ENS = Subconjunto de salvaguardas que se
ofrecen en Pilar y que son de aplicacion al ENS
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3.2 SALVAGUARDAS - 3.2.1 Identificacion

Dentro del perfil ENS, Pilar distingue entre:

- Controles: se corresponden con los apartados principales que aparecen en
la normativa del ENS. Sirven par agrupar preguntas y salvaguardas

- Preguntas: se corresponden con los comentarios y subapartados que
aparecen en la norma del ENS. Sirven para evaluar el nivel de cumplimiento
de la norma pero no tienen influencia sobre los valores del riesgo

- Salvaguardas: se corresponden con las que aparecen en el apartado T.2.1
y que Pilar ha seleccionado para dar cumplimiento a los controles y
preguntas de la norma. Si tiene una influencia sobre los valores del riesgo.

Para tener un analisis completo Pilar recomienda evaluar todas las
salvaguardas y no sélo las que aparecen con la norma
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3.2 SALVAGUARDAS - 3.2.1 Identificacion

- Consideracion sobre aplicacion de controles y preguntas:

M: Es obligatorio a cumplir segin la norma.

[Vacio]: Es un control que no hay que cumplir segun el nivel de la dimension o
se trata de un grupo de controles donde hay uno que no tiene que
cumplirla.

Ejemplo: [mp.if.9] Instalaciones alternativas

Gris: No tiene que cumplir segin la norma porque no se han incluido
categorias de activos que contempla esa norma

Ejemplos: [mp.eq.3] Equipos portatiles

[mp.info.1] Datos de caracter personal

n.a.: Es obligatorio seglin la norma pero en nuestro caso se dan condiciones
por las que no se va a cumplir 2 no influye sobre la gestion del riego
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3.2 SALVAGUARDAS - 3.2.2 Valoracion

Valor seleccionable | Valor Significado
(niveles de madurez) | mostrado
(niveles de estado)
[Vacio] Se intentara usar el valor de un

funcion de lo que hava seleccionado
en las “Opciones™). S1no hay valor en
mingin dominio padre. n1 en ninguna
fase previa. se entiende que falta el
dato v no se calcula nada (tendria el
mismo efecto que ponerloaLO o
*n.a.”, en funcion de lo que haya
seleccionado en “Opciones™).

Es el valor por defecto de valoracion.
L0 - Inexistente L0 Procedimiento: No se realiza.
L0 - Inexistente Elemento: No se tiene.
Documento: No se tiene.

— - - * = 4 i 4 - & —— T - - —
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3.2 SALVAGUARDAS - 3.2.2 Valoracion

e R EWREECRSE E R B s 7 e et W W WA N

L3-En
funcionamiento

L1 - Inicial / ad hoe L1 Procedimiento: Se esta empezando a
L1 - Iniciado hacer. o so6lo lo hacen algunas
personas.
Elemento: Se tiene. pero no se usa
apenas.
Documento: Se esta preparando su
elaboracion.
L2 - Reproducible. L2 Procedimiento: Todos lo hacen 1gual.
pero intuitivo pero no esta documentado.
L2 - Parcialmente Elemento: Se tiene. pero se esta
realizado terminando de afinar.
Documento: Se esta elaborando.
L3 - Proceso definido | L3 Procedimiento: Todos lo hacen igual y

esta documentado.

Elemento: Se tiene y funciona
correctamente,

Documento: Se tiene.

Universidad

&y Politécnica
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3.2 SALVAGUARDAS - 3.2.2 Valoracion
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L4 - Gesticnado v
medible
L4 - Monitorizado

L4

Procedimiento: Se obtienen
indicadores.

Elemento: Se obtienen mdicadores.
Documento: Se obtienen indicadores.

L5 - Optinizado

1.5 - Mejora continna

L5

Procedimiento: Se revisa el mismo y
los indicadores. se proponen mejoras v
¢ aplican.

FElemento: Se revisa el mismo v los
indicadores. se proponen mejoras y se
aplican.

Documento: Se revisa el mismo v los
wndicadores. se proponen mejoras y se
aplican.

No es aplicable

1n.a.

La salvaguarda no tiene sentido en el
dominio.
Se debe introducir un comentario que
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3.2 SALVAGUARDAS - 3.2.2 Valoracion
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Nivel Efectividad
L0 0%

L1 10%0

L2 50%

L3 00%

L4 05%

L5 100%
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3. TRATAMIENTO Y GESTION DE RIESGOS

3.3 IMPACTO Y RIESGO RESIDUALES

potencial [ current [ 1y [ 23y [ >3y [ resumen (impacto) | resumen (riesgo) |

activo amenaza [ dimensidn v VA D 1 F li
A_PORTAFIRMAS] Aplicacion Portafirmas [A.5] Suplantacion de la identidad del usu... [A] [4] 100% [41 10 {4,2}
H_CETUS] Host CETUS.SLUPCT.ES [A.4] Manipulacion de los ficheros de conf... [A] 4 100% 41 10 4,23
ALM.HW_NETF2] Red de Almac ient... [A.24] Denegacion de servicio D] 41 100% 41 10 4,23
SERV.HW_BLADEO1_SI] Servidor BLADEO...[A.4] Manipulacién de los ficheros de conf... D] 41 100% [41 10 4,23
A_SIGEM] Aplicacion SIGEM [A.5] Suplantacion de la identidad del usu... [A] 4 100% 41 10 4,23
H_ARA] Host ARA.SLUPCT.ES [A.4] Manipulacion de los ficheros de conf... D] 41 100% 41 10 4,23
NETTOP.NETTOP_DMZ] LAN - Zona DMZ  [A.24] Denegacion de servicio D] 41 100% [41 10 4,23
IT_SGBD] Servicio de Bases de Datos [A.5] Suplantacion de la identidad del usu... [A] [4] 100% [4] 10 4,2}
|_FACTURA] Informacion de Factura Elect... [A.5] Suplantacion de la identidad del usu... [A] [4] [41 100% [4] 10 4,2}
NETHW.NETHW _7200] Router Cisco 7200 [A.5] Suplantacion de la identidad del usuu... [A] 41 100% [41 10 4,23
NETHW.HW_HPPC5412] Switch-Router H... [A.5] Suplantacion de la identidad del usuu... [A] 41 100% 41 10 4,23
ALM.HW_CABINA] Cabina de Almacenam... [A.15] Modificacion de la informacion m [41 100% [4] 10 4,2}
SERV.HW_BLADEO5_SI] Servidor BLADEO...[A.4] Manipulacion de los ficheros de conf... D] 41 100% [41 10 4,23
H_HPUX] Host Cluster HPUX [A.22] Manipulacion de programas ID] [4] 100% [4] 10 4,2}
H_ALFRESCO] Host Alfresco [A.22] Manipulacion de programas IC1 [41 100% [4] 10 4,2}
SERV.HW_BLADEO7_SI] Servidor BLADEO...[A.4] Manipulacién de los ficheros de conf... D] 41 100% [41 10 4,23
|_TRAMITACION] Informacion de Tramita... [A.15] Modificacion de la informacion m [4] [4] 100% [4] 10 4,2}
H_INDUS] Host INDUS [A.3] Manipulacion de los registros de acti... Im [41 100% [4] 10 4,2}
|_FACTURA] Informacion de Factura Elect... [A.15] Modificacion de la informacion m [4] [4] 100% [41 10 4,2}
ALM.HW_CABINA] Cabina de Almacenam... [A.4] Manipulacién de los ficheros de conf... ID] [4] 100% [4] 10 1,2}
H_SEDE] Host SEDE.UPCT.ES [A.22] Manipulacion de programas U] 41 100% 41 10 4,23
A_FACTURAE] Aplicacion FACTURAE [A.5] Suplantacion de la identidad del usu... [A] 4 100% 41 10 4,23
H_REGISTRO] Host REGISTRO.UPCT.ES [A.22] Manipulacidn de programas U] 41 100% 41 10 4,23
H_REGISTRO] Host REGISTRO.UPCT.ES [A.5] Suplantacion de la identidad del usu... [A] 41 100% 41 10 4,23
ALM.HW_NETF1] Red de Almacenamient... [A.24] Denegacion de servicio ID] [4] 100% [4] 10 1,2}
SERV.HW_BLADED2_SI] Servidor BLADED...[A.4] Manipulacién de los ficheros de conf... D] 41 100% 41 10 4,23
H_ARA] Host ARA.SLUPCT.ES [A.5] Suplantacion de la identidad del usu... [A] 4 100% 41 10 4,23
H_ALFRESCO] Host Alfresco [A.22] Manipulacion de programas m [4] 100% [4] 10 4,2}
NETHW.NETHW_7200] Router Cisco 7200 [A.24] Denegacion de servicio D] 4 100% 41 10 4,23
I_TRAMITACION] Informacion de Tramita... [A.5] Suplantacion de la identidad del usu... [A] [4] [4] 100% [4] 10 4,2}
H_REGISTRO] Host REGISTRO.UPCT.ES [A.22] Manipulacién de programas IC] 4 100% 41 10 4,23
NETHW.HW_HPPC5412_2] Switch-Router...[A.5] Suplantacion de la identidad del usu... [A] 4 100% 41 10 4,23
METEES METEEC ACAL Ciern ACA RRON IR 241 Nananacian da eandrin mi m AN ()] 1n man
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[F] recuperacian [RF] reduccion de la frecuencia

Il current
1y

e 2-ay
oy

[O] deteccidn [RI] reduccion del impacto

Evolucidn de salvaguardas. UPCT
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4. INFORMES

I current
1y

o 2-3y
=2y

Evolucion del nesgo acumulado. Sistema Administracion Electronica. UPCT
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5. OPCIONES

opciones

X

opciones
o~ valoracion de los dominios
& frecuencia
o degradacion
9 amenazas
@ manual
) automatico
o= fases del proyecto
o dominios de seguridad & fases del proyecto
¢ sahlvaguardas no evaluadas
® ignorar (= n.a.)
) no existe (= L0)
o= gxportar: salvaguardas
o= riesgo residual
o= madurez

Aceptar Cancelar




