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Poniendo a SIR por las nubes

WS y externalizacion con federacion de identidad

Diego R. Lopez
RedIRIS
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e Sin juegos de palabras ni admoniciones

* Un cambio radical en el modelo de seguridad
= Seguridad bajo acuerdo en vez de bajo control
= Multiples areas de responsabilidad (y jurisdiccion)

= ;De verdad hay SLAsS?

* La identidad digital cobra una mayor relevancia
= Control de acceso
= Contabilidad
= Trazabilidad
= Privacidad
= Y |la tentacion de pasar al otro lado
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Active Directory Federation Services (WS-* implementation)

ws-*

©cauth_signature_method
ocauth_timestamp
oauth_version
xoauth_lang_pref (optional)
oauth_callback

WS-Fed V1.0 | WS-Fed V1.1 |
July 03 Dec 06 F
y et
WS-Security wJWS-Security V1.1} |
April 02 Feb 06 H
WS-Trust JWs-Trust V1.3 |;
Dec 02 Sep 06 H
WS-Policy* WS-Policy* V1.2
Dec 02 Apr 06
WS-SecureConversation, WS-SecureConversation V1.3,
Ws ityPolicy WS ityPolicy V1.3 N
Dec 02 Sep 06
]
WS N WS-MetadataExchange
1 Aug 06
WS-Eventing,
WS-Addressing,
WS-ResourceTransfer,
WS-Transfer
Mar-Sep 06
el =T Investigator
‘oauth_expires_in
xoauth_request_auth_url
‘oauth_callback_confirmed=true
1 J

-

Direct user to Yahoo!
for authorization using:
request_auth

Request parameters:
oauth_token

Yahoo! prompts user to
provide authorization

—

User authorizes 8 ‘

access to private data

Yahoo! redirects user

|

Exchange the Request
Token and OAuth Verifier

for an Access Token using:

get_token

Request parameters:
©cauth_consumer_key
©cauth_signature_method
ocauth_signature
ocauth_timestamp
oauth_version

to , passing
oauth_verifier

Yahoo! grants an
Access Token and
a Token Secret
Response parameters:
oauth_token
oauth_token_secret
oauth_session_handle
oauth_expires_in

)

Refresh the Access Token
using: get_token

Request parameters:
oauth_consumer_key
oauth_signature_method
oauth_signature
ocauth_timestamp
oauth_version
oauth_token
oauth_session_handle
oauth_nonce

JAN

Yahoo! grants a new
Access Token and
a Token Secret

Response parameters:
oauth_token
oauth_token_secret
©oauth_session_handle
oauth_expires_in
xoauth_yahoo_guid

«hyProxy Protocols MvaoxyLogon,L J\ ' result
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(] vonoorarrsen

Stop requiring
human entry

n Solution ;

MashMyData Portal

My P roxyCA

g]

whlyProxyCAn
Portal Credential
Translation
Service :

MyProxyServer

«WWebApplications
MashMyData :Portal

OpenlD Signin

[ Reques
+ and retr

’ MyPlox;}Put

e

«MyProxy Protocols MyProky

cl

ahdyProxas
Portal Credertial
Delegation

Service :

MyProxyServer

&

[

Data

-y
=
3
B
2
8
2
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Services
Template

seoales Buddepy Aywep)
‘0SS ‘uopeopuayny

Subscription/

Notification
Framework

SOAP Binding

Sec Mech Security
Profile policy URIs

Securlty
Mechanls

end user w/
user agent

1. send

identifier

;<

4. login

3. redirect
over UA

5. redirect
over UA

A

2. associate
handle

1

—
;

6. check

authentication

(optional)

—

ldentlty provider
e.g. myopenid.com



El modelo SIR
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One Ring to bring
them all and in the
oarkness bind them

In the Land of
MWordor where the
Shadows [ie.
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 |nstituciones afiliadas a RedIRIS
= Organizaciones virtuales relacionadas con ellas

* Deben disponer de un conector
= Capaz de producir aserciones PAPI a partir de datos
propios
= PHP, Java (JSP vy Filter), Apache, mod_perl Apache,

ASP, Sun AM, AD, OSSO, WAM y algunos
especificos

= Fuentes de identificacion y datos transparentes
e Recomendaciones en cuanto a atributos
e Aceptacion de las condiciones de uso
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* Protocolo nativo
= PAPI v1

* Estandares

= SAML.1y?2

= OpenlD. Incluyendo SRE

= OAuth. “Classic”

= Y pronto: OAuth2, WS-Trust, SLCS
* Propietarios

= TPS, MSDN-AA, Apple (Referer)

= Pruebas con MS-Live y Facebook

e Y proxies



PAPIv1: FedSSH
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» Las claves
ublicas se
ransmiten como
atributos

= QO referencias a
ellas

e LDAP como back-
end

= SQL o cualquier
otro método

e Entornos basados
en SSH

= Esquemas
equivalentes de
seguridad: gestion
de claves publicas

User

Identity
Provider

He does the authN
It gets his attributes

Service
Provider

Uses the manager

Web
Application

1 Uploads his key

SSH access

Gets his key



SAML: Google Apps

= GRS
>

MINISTERIO MINISTERIO
gggg,’mﬁ DE INDUSTRIA, TURISMO DE CIENCIA
Y COMERCIO E INNOVACION

> <
g ¢

* SIR construye el
identificador a
partir de los
atributos
recibidos

= Varias opciones
= Privacidad
= Conveniencia

e Gestion

Independiente

= Procedimiento
normalizado

= Posibilidad de
mayor integracion

Google

Google Apps para rediris.es - Edicién para educacién

( Buscar cuentas Y Buscar en el Centro de asistencia\

« Volver a Herramientas avanzadas

Editar inicio de sesion unico (SSO)
Para configurar SSO, proporciénanos la siguiente informacién: Referencia de SSO

4 Habilitar inicio de sesi6n Gnico

URL de la pdgina de acceso *

http://sir.rediris.es/rediris /sam|2/idp/SSOService.php

eder a tu sistema y a Google Apps

URL de la pégina de fin de sesién *

http://sir.rediris.es/rediris /saml|2/idp/SingleLogoutService.php  URL para redirigir usuarios cuando finalizan la sesion

Cambiar URL de contrasefia *

http:/ /www.rediris.es

URL para que los usuarios cambien su contrasefia en tu s

Certificado de verificacién *
/Users/kan/Projects/RedIRI (Browse... ) ( Subir )

Eﬂ,.

< Inido « Servicios « SIR <« Documentacién técnica

; Cémo configurar el acceso a Google Apps a través de SIR

o certificado del

clave publica para que Google pueda verifi

SR -

Google Apps proporciona un método de acceso federado, denominado por ellos Single Sign On, que emplea el protocolo SAML2, soportado por SIR, y por
tanto es posible usar las identidades digitales gestionadas a través de SIR para acceder a los servicios de Google Apps.

Para poder usar las identidades gestionadas por SIR en el acceso a Google Apps es necesario seguir los siguientes pasos:

1.

N

w

(LN

El administrador del dominio se pondra en contacto con el equipo de SIR para comunicarle su intencién de conectar con GoogleApps a través de SIR.
Es importante que en la comunicacién detallen dos aspectos:
1. El patrén que planean seguir para las cuentas de los usuarios en GoogleApps. Estas cuentas deben corresponderse con uno de los valores del
atributo mail en las aserciones enviadas a través de SIR.
. Si la institucién dispone de un mecanismo para hacer logout de su entorno de SSO Web y cudl es el URL para acceder al mismo. SIR
proporciona un mecanismo de logout general a partir del enlace de fin de sesion en las aplicaciones de Google Apps, que puede ser extendido
mediante el URL que menciondbamos para que se aplique también en el entorno SSO local.

N

. El equipo de SIR respondera con un conjunto de datos que deben introducirse en el interface de administracién de SSO para el dominio en Google

Apps (https://www.google.com/a/cpanel//SetupSS0):
e El URL del conector de SIR a Google Apps (campo URL de la pagina de acceso)
o El URL del artefacto de logout SIR desde Google Apps (campo URL de la pagina de fin de sesién)
o El certificado que debe asociarse al dominio para que Google Apps verifique los datos enviados por SIR (campo Certificado de verificacién,
opcién de Sustituir certificado)
NOTA: Dado que SIR es una infraestructura federada, el campo "Cambiar URL de contrasefia" es una cuestién completamente interna a la institucion.

. El administrador del dominio comunicara al equipo de SIR la cumplimentacién de los datos para que se active el conector. Para la activacién es

necesario que confirme si ha marcado o no la opcién Utilizar una determinada entidad emisora de dominios. Si bien SIR puede funcionar en
ambos casos, es necesario conocer su estado para configurar el conector. En cualquier caso, creemos que es recomendable activarla.

. El equipo de SIR activara de manera temporal el conector para que los administradores del dominio realicen las pruebas pertinentes.
. Una vez realizadas las pruebas, los administradores del dominio deben remitir al equipo de SIR el documento de Condiciones de Uso del SIR para SPs

externos (=] adecuadamente cumplimentado. Los datos en este caso son:

URL: google.com
Protocolo: SAML2
Datos: mail

La conexién con Google Apps se considerara en pruebas hasta que el d haya sido

por el equipo de SIR.
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OpenID: yo/jo/eu/ni

 |dentificadores en cualquier lengua
= Segun el patron yo.rediris.es/soy/...
= Soporte de redirecciones OpenlID2
= OpenlD derivado de diferentes atributos
= Flexibilidad y privacidad
SRE (Simple Registration Extensions)
= Datos adicionales: mail, nombre, nickname/uid...

* Implementado mediante filtros por SP y patrones de
OpeniD

e Aplicaciones web
Servicios REST
e Un OpenlD puede usarse como identificador unico



OAuth “clasico”
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Client
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index.php < User
callback.php 1
A
logic.php
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oauthClient -
A A A A
10 9 8 5 4
( v v L/ )
PRe TRe TCRe
o
v  /
D
ROAe Logic ROAe
Resource 7
Server
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1-3: El control pasa a la
seccion que
Implementa la logica
OAuth

4-5: Intercambio de
credenciales cliente-
servidor

6-7: Redireccion al
entorno SIR
“normal”

8-9: Intercambio de
tokens

10-11: Acceso al
recurso



OAuth en SIR
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* Hemos desarrollado

= Un interface de registro
= Una libreria de servidor
= Un cliente de referencia

Registro de Aplicaciones Clientes de OAuth

Backend
Peticiones:

Usuario Nombre App Cliente  Estado Secreto
elena.lozano@rediris.es rediris.es:appl Aceptado 5af5047e8b1320812693...
candido.rodriguez@rediris.es rediris.es:one Denegado 9ced40bb195a2e297e6f...
elena.lozano@rediris.es rediris.es:app2 Denegado a297b1c3b1874d957234...
elena.lozano@rediris.es rediris.es:aplicacionl Pendiente 82833016f1b877c51f8a...

Volver al Inicio

( revocar) ( Borrar App )

( aceptar) ( Borrar App )

(aceptar) (Borrar App)
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g‘;‘r’\',‘i‘ég PS SAML SAML Assertion
- Co| Conditions
Er%?g:;t-;ggé T lProtocoI Type IdP AudienceRe AudienceRestrictionCondition
Credentials _ ’ A P Audience
User/Host <Protocol> o
= - Joken
Auth AuthN statement
Subject
Resource Nam Nameldentifier
Request
- Subject] SubjectConfirmation
Token Response
Confir ConfirmationMethod
<502 SubjectCo SubjectConfirmationData
Assertion
‘ o ) AuthN statement
esource
<soap+saml> <soap+ Ie

Token ¢ TResponse
Subject Namelden

<sam

| <saml>

Subject Nameldentifier

Si Signature
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Tokens: STS A IR R

.
0"0

Politica
Servicio Token
Seguridad
Politica [ Token
seguridad
Consumidor
Token
seguridad
v Politica
Servicio Web
 Consumidor TOK?n
-Puede obtener tokens del STS seguridad

-Envia tokens al servicio web
* Servicio Token Seguridad (STS)
-Emite, valida, renueva o cancela tokens de seguridad
* Servicio Web
- Recibe tokens del consumidor
- Puede utilizar el STS para validar el token, o validarlo
él mismo
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(20— 1: El usuario accede al
@ cliente
5 2: El cliente obtiene
- 4—[ OAuth AS J datos de SIR
] Client - 3: El cliente los envia
User —m > App al AS
5 4: EI AS genera un
— LOAuth Server J token
g 5-6: El cliente usa el
g ) token para acceder
al servidor

http://www.rediris.es/oauth2/
La primera implementacion libre del OAuth2 AP




AS OAuth2
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* Registro de servidores

= Claves
= Scopes

e Registro de clientes
= Claves

e Politicas

= Clientes
= Atributos
= Scopes

oy

sarverkeys.xml

/ ServerKeys

oauthAS

ClientList

ey

clientKeys. xml

ErrorList

arrors.xml

Jios

camerisces
IAssertionChecking

AssertionPolicy

T

saml2AssertionChecking

sirAssertionChecking

* Acepta aserciones SAML y PAPI

= |nterface extensible

policy.xml I
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Servidor OAuth2

e ASes
= Claves

e Recursos

= | lamada a manejadores de
contenidos

oauthServer

AuthServersList

askKeys.xml l

wedrtaraces>
IResource
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 Datos de la federacion

= Como conseguiry
procesar los datos de
iIdentidad

¢ Datos OAUthz l oauthClient | ‘ IForr:;;:;ﬁzalgzzaurce \

= Como acceder el AS y el
servidor

 Datos del recurso

= Puestos a disposicion de
la aplicacion cliente

LoadConfig

clientConfig.xml

DefaultFormattingResource




Certificados: SLCS
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SIR Federation

HTTP Auth:
Username & Password

l

SASL
Request
(Username
&
Password)

SIR

SASL CA

y

User's PAPI Assertion

JAAS

pApl | PAPI Message>|'

SIR Core Identity Provider

Module

SASL
Response
(Signed
certificate)

Message +

perfSONAR Ul

) token

HTTP, 302

AuthN Request +

-
Message

response

) token
>[ pe;fjrayé\ﬂ P perfSONAR AS
AuthN

Response
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e Todos los que hemos implementado hasta

ahora estan basados en tecnologias bien
conocidas

= Estilo REST, como TPS
= Estilo SOAP, como MS-Live

= Redirecciones y cabeceras, como Facebook o
AppleStore

e Implementar conectores SIR no ha sido una
tarea compleja
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e Los proxies engloban varios conceptos que
pueden proporcionar soluciones a problemas

diversos
o Simplificar la gestion de accesos

= Directo: soporte a virtualizacion de servicios

* |nverso: firewall de servicios
* Accesos a servicios legacy

= La aplicacion mas comun

= No solo basados en IP
e Incrementar la privacidad

= Una IP/password/certificado compartidos no son
datos tan personales
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PAPI::Rewritin g Pro XYy h} DEEANA  CENDUSTRATURSHMO <o b

e Soporta diferentes métodos de acceso
= Direccion IP
= Autenticacion HTTP (Basic y Digest)
= Certificados de cliente

 Maneja atributos del usuario
= Para gestionar el acceso
= Para aplicar las reglas de reescritura

e Version actual muy estable
= Casi 10 anos en uso

 Trabajamos en una version mejorada
= Usando bucket-brigades de Apache2
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Proxies: SARA en SIR i s & i@, X9

B\

— - ( Origen: cualquiera )
( Orngen: IP privada ) ( i ' - .
Destino: IP privada servicio — Autenticacion y proxy _ Destino: IP publica Servicio

10.30X.% Autenticacion SIR Balanceo de
Hack SAHA Prox trafico
E
Proxy

Otras NREN
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* SIR es completamente neutral frente a sus
fuentes de datos

e Los conectores de entrada son incluso mas
faciles de integrar

e Una cuestion del LoA

= Pruebas con Facebook, Twitter, Google, MS-Live...
= STORK como fuente de datos de alta fiabilidad
= Casos de uso complementarios

 Autoridades de atributos

= |La siguientre frontera en integracion de fuentes de
datos

= E| LoA es incluso mas relevante aqui
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IT-PEPS
&{-
4 & B
s, 5
sAMLz-s‘-ORK v
'03$°A .510““ EE-PEPS
L2
PAPI Y SAML2-STORK 'y‘
WAYF - STORK . e ES-PEPS
e —
ICGRoA SAML2-STORK .
oL__| STORK
N library
R STORK
PoA STORK WS
uiB phplib
STORK
WS PT-PEPS
S —

STORK
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 El modelo SIR permite una integracion sencilla de:

= La identidad institucional en los mecanismos de aceso a
todo tipo de servicios externalizados

= Servicios diversos usando un esquema trazable,
homogéneo y que preserva la privacidad

= Fuentes de datos externas con diversos grados de
fiabilidad

* Y ofrece garantias de

= Evolucion tecnologica
= |ntegracion de aplicaciones y servicios legacy

., Como no vamos a poner a SIR por las nubes?



