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Agenda
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Entorno.

* Herramientas técnicas.

* Herramientas administrativas.
* Procedimiento.

* Recursos humanos.

* Problematica.

* Reflexiones.

* Proyectos a corto plazo.
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Entorno: usuarios

11280 82 ssuQrausul
D)

\
(R

SIUL LQIOLLIAL 3L SUUUL A stlaualladyy
—
(s

SIYIP2Y 2P PYURPHRIE

=S C
~

S

* 40.000 usuarios.

* 15.000 IPs estaticas.

* Usuarios wifi.
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* Disparidad de sistemas operativos.
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Herramientas técnicas

Antivirus. (Trend)

IDS. (Snort + ACRI)

Firewall. (FW-1)

Gestor de Ancho de banda. (Packeteer+Report Center)

Escaneos Automatizados (Cancerbero)
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o Intrusion detectada...
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Ay ¢,Y ahora que hago?
= Filtrado.
=

Notificacion.

* Resultado:
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Incidentes eternos.
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Ataques internos.
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El usuario y sus circunstancias
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* YO administro mi PC

DRRING
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* YO actualizo si quiero.

Al

* YO no meto contrasena.

\\Vs
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* YO no valido en domino.
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* YO instalo el antivirus que quiero y si quiero.

VALE, PERO A MI RED NO TE CONECTAS
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Herramientas administrativas

QUL A selouslledyg
)

>

{QIM e 8 seudldlILIsuL

—
(G’

* 2004 Normas de Uso Aceptable y Seguridad (aka NUAS)
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Establece normas minimas para conectar a la red.

°

N . . . s
4 Establece sanciones para los infractores (desconexion)

.
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* Normas # Politica

* Desconectar # Filtrar

* Con normativa las cosas cambian.



en el gestor de incidencias
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* Gestion de red: 1

OQa
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* CAU:2-4
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* Soporte Central: 2 - 4

* Soporte Distribuido: 24 (2 por edificio)
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Evolucion de

Evolucion desconexiones

Meses
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Reflexiones

Teoria de la evolucion.

Mejora en sistemas operativos.

Cambio en el tipo de ataques.

¢, Hemos perdido efectividad en la deteccion?

Evolucionar o morir.
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* Automatizacion de desconexiones (DESCONII).
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* Analisis de flujos (NFSEN).

* Reactivar ACRI.
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