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Deteccion y respuesta ante incidentes
2007
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Clientes remotos
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Un ejemplo de incidente...

Llamada a las 20:30 un martes

Cliente multinacional con multiples
sedes en Espana

Varios ficheros criticos borrados en un
entorno Unix

Ocurrio a primera hora de la manana
(jhace 12 horas!)

Impacto critico en el negocio
;,Qué podemos hacer?
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;, Qué es necesario para
mvestlgar los incidentes?
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Logs, logs y mas logs

Firewalls & Concentradores VPN & Proxies

IDS/IPS: red, sistemas & herramientas de integridad de
ficheros

Sistemas: servidores, clientes, portatiles, PDAs...
Dispositivos de red: routers, switches, puntos acceso, AAA...
AV/AntiSpyware: cliente & servidor

Wireless IDS, bluetooth, modviles, blackberries...
Infraestructura PBX & VolP

Aplicaciones: Web, CRM, ERP, propias...
Bases de datos

Correlacion: Syslog o SIM o SEM o ...
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Deteccion y respuesta ante incidentes
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Sun Tzu

* Vivio en el 544-496 AC
China

General militar, mercenario,
aristocrata

“Maestro del sol”

Libro: “The Art of War”

(Traduccion de 1910, Lionel Giles) L
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Sun Tzu - "The Art of War"

"If you know the enemy and know
yourself, you need not fear the result of
a hundred battles.

If you know yourself but not the enemy,
for every victory gained you will also
suffer a defeat.

If you know neither the enemy nor
yourself, you will succumb in every
battle."
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Honeynets
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¢, Porque se llaman Honeynets?

T

Crimen organtZadd) | } 137

€ 9.

Phising
Botnets
e e i : DDoS
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Honeynets: Principios

Definicion de Honeynets / Honeypots:

Recurso de seguridad cuyo valor se basa en el
uso no autorizado o malicioso del mismo

Solucion y tecnologia de seguridad para la
captura de informacion

Deteccion, analisis y respuesta ante incidentes
de seguridad

Aprender las herramientas, tacticas y
motivaciones de la comunidad blackhat

Compartir las lecciones aprendidas

Mejorar la seguridad del entorno de IT

Honeynets - © 2007 Raul Siles
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Honeynets: Detalles

Simular y/o replicar los entornos de
produccion

Responder a las 5+1 W’s de los incidentes
de seguridad: What, where, when, who,
why + How

Niveles:

— Control de datos (Data Control)

— Captura de datos (Data Capture)

— Analisis de datos (Data Analysis)

Reducido valor directo en la proteccion
de redes y sistemas

Honeynets - © 2007 Raul Siles
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Honeynets: Ventajas

Cualquier trafico es ilegitimo por
naturaleza

Detectar nuevos ataques (0-day )
Notificacion temprana de incidentes
Reducir el numero de falsos positivos

Gestionar los innumerables logs
recolectados (si tienes suerte... ©)

Entrenar al equipo de respuesta ante
incidentes y analisis forense

Honeynets - © 2007 Raul Siles
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Honeynets: Leyes

* Aspectos legales:

—Responsabilidades: danos
colaterales

—Monitorizacion de datos: cabeceras
frente a contenido

— Evidencias forenses
* ;Realidad?

Honeynets - © 2007 Raul Siles
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Honeynets: Tipos

* Nivel de interaccion: alto o bajo

* La mejor opcion depende de los
objetivos de la Honeynet

* Alto: aplicaciones o sistemas reales
(0 virtuales)

* Bajo: software de emulacion
—Nepenthes, Honeyd, Honeytrap

9? Honeynets - © 2007 Raul Siles
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The Honeynet Project

“Promote honeynet technologies to
Improve Internet security”

* Lance Spitzner, 1999

* Ensenar, informar, investigar:
Security challenges, tools, papers...

* The Honeynet Research Alliance

-l o = s

e = B N e N
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http://www.honeynet.org
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Spanish Honeynet Project

Fundado en el verano de 2004
Objetivos

SotM 32 - RaDa

Numero de miembros actual: 4
loneynets: W2K3, SPAM, WiFi...

Spanish

Honeynet
PROJECT ™

http://www.honeynet.org.es

Honeynets - © 2007 Raul Siles

21



Conoce a tu enemigo

;. Como podemos defendernos del
enemigo, cuando ni siquiera sabemos
quién es?

KYE: Know Your Enemy

Objetivo: “Compartir las lecciones
aprendidas”

Whitepapers: KYE & individual
KYE Book, 2nd Ed

KNOW

http://www.honeynet.org/papers/index.html
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Evolucion de los ataques: pasado

* Comunicaciones mediante tuneles IPv6
(2002)

 Extorsidn en Internet mediante DDoS
(2003)

* Fraude automatico de tarjetas de credito
(2003)

* Honeynets en universidades (2004)
* Botnets: SPAM, DoS (2005)
* Phising (2005)

Honeynets - © 2007 Raul Siles
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Evolucion de los ataques: futuro

* Ataques en aplicaciones Web (2007)
— GHH - The "Google Hack" Honeypot

* Ataques en clientes (durante 2007)
* Ataques a sistemas SCADA

* Procesado de atagues dinamico:

— Conexiones a puertos arbitrarios y emulacion
y analisis de shellcode

* Global Distributed Honeynet (GDH)
* Otros... ©

Honeynets - © 2007 Raul Siles



Honeynets servidor y cliente

* Honeynets servidor: esperar a recibir los
ataques

* Honeynets cliente: ir en busca de ser
atacado, simulando las acciones de los
usuarios

— Capture-HPC (alta interaccion, VM & IE)
— HoneyC (baja interaccion, firmas)

— MS HoneyMonkeys

— McAfee SiteAdvisor (IE and Firefox)

— Honeyclient

Honeynets - © 2007 Raul Siles
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Generaciones de Honeynets

* Gen | — Arquitectura con Data
Control y Data Capture
* Gen Il — Mejoras:

— Bridge a nivel 2, filtrado, sistema de

alertas, Sebek v2.x, basado en CD-
ROM

* Gen lll — Data Analysis

Genl (1999) — GenlI (2002) — GenlIII (2005) — Kanga 2007

Honeynets - © 2007 Raul Siles
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Honeywall CD-ROM

* Punto de entrada/salidaala  #&

VERSION:

Honeynet (gateway)
* Solucion todo en uno
* Facil de implantar y gestionar

* Basado en un unico CD-ROM
* Versiones: Eeyore y Roo

Eeyore (Mayo 2003) — Roo (Mayo 2005) — Roo 1.2 (2007)
http://www.honeynet.org/tools/cdrom/
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Subsistemas del Honeywall

————————————————————————————————————————————————

Data Control ; Data Analysis
Iptables Iptables logs A MySQL
Rate-limitting Snort alerts Argus + Hflow
Snort-inline pOf > Swatch (alerts)

Hpots Sebek Walleye
Tcpdump

(= P -
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Internet

Data Control

No Restrictions > D

Honeywall

.

i =
Connections Limited |{ Packet Scrubbed 1 Honeypot

\ — — — — —]
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* Logs del firewall (iptables)

* Alertas del IDS (Snort)

* |dentificacion pasiva de SO (pOf)

* Captura avanzada de datos (Sebek)
* Trafico de red (tcpdump)

* Alertas del IPS (Snort-inline)

Honeynets - © 2007 Raul Siles
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Data Analysis

* Correlacion de informacion en una
base de datos MySQL

* Informacion de flujos de trafico y
relaciones (Argus + Hflow)

* Logs del firewall & alertas del IDS
(Swatch)

* Interfaz grafico Web (Walleye)

Honeynets - © 2007 Raul Siles

31



El problema del analisis de datos

* Lecciones aprendidas:

. hecesidad de disponer de una herramienta

de analisis de datos potente y facil de usar.”

L) Back x| [2 Search Favarites 4+
. S O I CI O n [ ] Wa I I e e address https: {192, 168,201,100 waleye pl
u ]
I

https://IP_HoneyWall/walleye.pl
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Capacidades de Walleye

 Administracion del sistema:

— Estado del sistema y administracion del SO
— Administracion y configuracion del Honeywall
— Gestion de usuarios y reglas de Snort

* Analisis de datos:

The Hﬂ“eynet Walleve: Honeywall

P RO web Interface

Data Analysis System Admin Logout

Honeynets - © 2007 Raul Siles
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Walleye: multiples vistas

 Estadisticas de trafico
* Detalles de flujos de trafico

* Alertas del IDS

* Informacion avanzada de las
actividades en el sistema

—Procesos en ejecucion

— Actividades detalladas de cada
proceso

Honeynets - © 2007 Raul Siles
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Walleye: analisis de datos

) Mozilla Firefox 3 -0l x|
Ele Edt Yew Go Bookmars [oos Help
<::| = H‘ = @ @ |$¢‘ https: {192 168,201, 100 walleye. plst=11331 36000;et=11 t=ctjagaby=sre_pjip=32 (1 v| © 6o ||Q_

- I I =
The l:!oney_net Walleye: Honeywall Web Interface fen 1o O _I
Safa0 JiPaC Wiew G0 Bookmarks  Tools  Help

Data Analysis System Admin Logout

[ &
Connections related to 192.168.100.66 After Mon Nov 28 00:00:00 2005 Before Mon Nov 28 o - w? q @ |
November A e b L I https:ff192, 168,201,100 /walleyve. pl = Go | |Gl an Manuel Almazan
2005 [Pz Fage] £ 17 - - - Ena [Hex Fage] 17z
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1529
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0 pkts
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Lo 1B 80 6P EFIOTWD IFES WED | Flaws Total Flows ) — ) -
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! oy 1
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Host 17 192.168,100,150 Visw this process's connedtions: [l [ A 1
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smbd

Process_Tree
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[ any
Efiw I Port IIj
303 316
Fo] oo 500 150 T IR TN L fise I Port ID
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Pcap File j

smbd
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El problema de |la captura de datos

¢Como capturar las actividades de los
atacantes sin que lo sepan?

Captura del trafico de red:
Ethereal — “Follow TCP Stream”

;. Como superar el uso de cifrado?
(SSH, SSL, IPSec...)

No es posible sino se tiene la clave
hasta que aparecio...

Honeynets - © 2007 Raul Siles
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Sebek

* Herramienta de captura de datos

 Permite visualizar incluso trafico cifrado
sin disponer de la clave

* Monitorizacion de teclas pulsadas

 Similar a un rootkit de kernel:
— LKM - Linux, Solaris, *BSD...
— Driver de Kernel - Windows

http://www.honeynet.org/tools/sebek/
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Sistema de comunicacion de

Sebek

N

Internet

Intruder < \__

Intruder uses SSH to protect communications

- = = Copy of intruder activity covertly exported onto LAN < < o)

Honeywall
Gateway

Honeypot A

==

Hormeypot B Honeypot C

Sebek Server

Honeynets - © 2007 Raul Siles
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Parche “write” para Sebek

* Sebek permite capturar los datos
tecleados por el atacante, pero ...

* El parche permite capturar tambien la
respuesta recibida por el atacante
(Ilamada al sistema “write”)

49 Honeynets - © 2007 Raul Siles
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Monitorizacion con Sebek “write”

Bl 55P-Honeywall - ¥Mware Workstation -0 x|

File Edit  Wiew %M Team Windows  Help
Huirs @QRO0E 208
e OO e e x

Coma ndOS [root@ssphoneywall ™ 1# sbk_extract -i ethl -p 29985 2> devsnulli . /Smk_uieuer‘ .pl
del Respuesta
atacantes~. | recibida

acconfig.h config.log scsictrl.o
aclocal .md Makefile scsi_.o
af_packet.diff Makefile.am sebek.c
AUTHORS Makefile.in sebek.c.old
ChangelLog configure.in sebek.h
cleaner.c COPYING sebek.h.old
cleaner.o NEWS

fudge.h sebek.o
config.h README stamp-hl
config.h.in INSTALL

[root@ssphoneywall ~I1# _
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Siguientes pasos y usos...

 Analisis forense de sistemas
 Analisis forense de trafico de red
* Recoleccion y analisis de malware

* Probar el plan de respuesta ante
incidentes (CERTS)

e Sistemas de notificacion de alertas
tempranas

* Firmas de AV, SPAM, RBL...

Honeynets - © 2007 Raul Siles
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Despliegue de Honeynets

|
- /

_Iililiii -
— ) i‘

VPNs

Clientes remotos [ /L0
LI

C10] LI0]

] o Clientes
Perimetro \
]

AV

Igl

42
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Honeyterminos

* Honeypot

* Honeynet

* Honeywall

* Honeyclient (Honeymonkey)
* Honeystick

* Honeytoken

HONEY

tr

Honeynets - © 2007 Raul Siles
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Demostraciones practicas

Control de datos

Captura de datos

Analisis de datos

Honeynets - © 2007 Raul Siles
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Formacion en Honeynets

» SANS Institute
* Security 554: Honeynets

* Curso de 1 dia (2007)

* Sesiones pasadas en Espana,
Londres y USA en 2006

http://www.sans.org/staysharp/description.php?tid=354

Honeynets - © 2007 Raul Siles
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iMuchas gracias!

* The Honeyney Project
http://www.honeynet.org

* Spanish Honeyney Project
http://www.honeynet.org.es

* Raul Siles
http://www.raulsiles.com

S

Spanish
Honeynet

%
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