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Agenda

5 Introduccion

& Requerimientos generales:
=« Nucleo
= Servicios

& Requerimientos de usuario:
=« Colaboradores
= Investigadores
= Alumnos
= Moviles
= Inalambricos

& Requerimientos de adminstrador
=« Gestion de la seguridad
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Seguridad de la Informacion

& Declaracion de principios:

“La informacion es un activo que, como otros activos
Importantes del negocio, tiene valor para la
Organizacion y requiere en consecuencia una
proteccion adecuada.”

G

Seguridad de la Informacion

&

UNE-ISO/IEC 17799 = Codigo de Buenas Practicas

¢, Por queé la seguridad de la informacion es necesaria?



Requisitos de Seguridad
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Politica de Seguridad

= Algunas premisas:

— Una declaracion del soporte de la direccion

— Explicaciones breves sobre politicas,
principios, practicas y cumplimiento de
seguridad

— Una definicion general de las
responsabilidades

— debe ser revisado periddicamente
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Analisis del Riesgo

Y ¢, Conoce la universidad la importancia y valor
g de la informacion que maneja su
organizacion?

D

Conﬁdenuahdad
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Integridad




Legalidad

UNE-ISO/IEC 17799 (12.1.1)

LSSICE
34/2002
Firma Electroénica
L 14/1999
L eyes
Codigos
LOPD
L.0.15/1999 . .
Directivas
MARCAS

Ley 17/2001

Codigo Penal
L.0. 1.995

PATENTES DE INVENCION
Y MODELOS DE UTILIDAD.

Ley 11/1986
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Requisitos generales

& Serviclos:
= VoIP
= Grids
= Multimedia
= Videoconferencia IP

&

&

&

&

2z Nucleo de red:

Altas capacidades a velocidad de cable

Asegurar calidad de servicio y seguridad:

— distinguir usuarios y servicios
Capacidad de gestion y control
Alta disponibilidad de recursos de red
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Escenario

Profesor

Administracion

Perfiles

Regla 3

Regla 2

Regla 1

Regla 3

Regla 2

Regla 1

Regla 3

Regla 2

Regla 1

Regla 3

Regla 2

Regla 1
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Esquema de redes personalizadas

Login Web-
based o EAP

802.1X

.

Decodificacion de
perfles y Aplicacion de
Clasificaciones

. =

NUCLEO DE
LA RED

Adaptacion
entre perfilesy
Directorios

Autenticacion
Radius

:‘q Creacion y

distribucion
de Perfiles

> ‘1 . 44— Sistema de

Directorios
B
m,xi

Servidor RADIUS

La combinacion de Autenticacion,
Servicios en el Punto de Entrada
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Usuarios Corporativos

Principios
Objetivos

Analisis de
riesgo

Contractual
Legal

41

Facilidad de uso \

Libertad y apertura
Procesos establecidos

Utilizacidon de modems

Expedientes
criticos

LOPD nivel alto

Cumplimiento de plazos

.

_/

Confidencialidad

Integridad

Disponibilidad

I[dentificacion
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Corporativos: Cifrado

SERVICIOS
CORPORATIVOS

RUPO
SERVIDORES
CORPORATIVOS

GRUPO
COMUNIDAD
DE INTERESES
CORPORATIVA

) http://www.siemens.es/seguridad
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Corporativos: Tarjeta multiaplicacion

Acceso a
Edificios eb Seguro
Teletrabajo
Monedero-E (VPN)

@

’ / h
92— - Mail Seguro
F -

Autoridad Certificadora

Worepuo || _wentiicacion | utorzasion
| Autenticacion
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LY Corporativos: Tarjeta multiaplicacidon

Aplicacion con acceso a SC Crypto-interface a la aplicacion

Opciones: PKCS#11 o CSP
(Microsoft).Solo tarjetas con
cripto-coprocesador.
Interface PC/SC
Provisto por el fabricante de

Crypto Service

Mddulo PKCS#11 Provider (CSP)

Service Provider la tarjeta/SO
ICC Resource Manager Parte del sistema operativo
(NT, UNIX, ...)
IFD IFD IFD Provisto por el fabricante
Handler Handler Handler del lector

Lector Smart card

IFD IFD IFD (Interface Device)
Smart card (Integrated Circuit
ICC ICC ICC Card). Con Sistema Operativo
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especifico

17



Corporativos: PKIly Firma Digital

Aplicaciones

PKI-Enabled

A Nijioricleiel

Cearilfleziclorel

Soperie de - PUBlIcacIon
Clave Privada de Ceriliicados
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Usuarios Corporativos: Modems

Politica de universidad: Anulacion del uso de
modems.

Excepcion a esta regla
sera tratada como
privilegios

Firewall
h persona|

Gestidon centralizada de firewalls
personales
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Grupos de investigacion

Principios
Objetivos

Analisis de
riesgo

Contractual
Legal

LK

Facilidad de uso \

Libertad y apertura
Necesidad colaboracion total
Velocidad en el acceso

Usuarios menos controlados

Informacion
tecnologica
avanzada

LOPD nivel medio
Propiedad intelectual

Patentes de investigaci ()ry

I Confidencialidad

I Integridad

I Disponibilidad

I[dentificacion
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Investigacion: Firewall conexion red IRIS

Identificacion  Disponibilidad

INSTITUCION

GRUPO
COMUNIDAD DE

INTERESES - GRUPO
DE INVESTIGACION

INTERCONEXION
A LA RED

estor de ancho

de banda

RED
ACADEMICA
RED IRIS
O CAMPUS

Definicion de politicas
Cache  adecuadas

GRUPO
FUNDACIONES

Gestidn conexion a directorio

SERVICIOS
PUBLICOS

(Relay, Antivirus smtp, webs..

) http://www.siemens.es/seguridad
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Investigadores: SSH

l Confidencialidad

SSH es un protocolo disefiado para establecer comunicaciones seguras en
redes inseguras, sustituyendo a los métodos tradicionales de comunicacion
como telnet, rlogin, rsh,...

Esta basado en un sistema de Claves Publica / Privada

Peticion de Conexidon

Maquina A > Maquina B

Envio de NUmero Aleatorio

Codificacion con clave privada de B -
(protegida por clave)

>

= Decodificacion con clave publica de A
o ése obtiene el nimero original)

Conexion Establecida
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Aulas de informatica

Libertad y apertura \

Usuarios no controlados

Principios
Objetivos
Servicios docentes

Anélisis de Altas amenazas
riesgo .
Informacion

menos sensible

Contractual LOPD nivel bajo
Legal
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I[dentificacion
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3/ Aulas de informatica: Firewalls,IDS

GRUPO
COMUNIDAD DE INTERESES
GRUPO DE INVESTIGACION

GRUPO
SERVIDORES
CORPORATIVOS

RED
ACADEMICA
RED IRIS

O CAMPUS

NUCLEO DE
LA RED

INTERCONEXION
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GRUPO
ULASDE INFORMATICA

l [ = o \_“J!. _l_“.“. v
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Usuarios moviles

Principios
Objetivos

Analisis de
riesgo

Contractual

Todo tipo de usuarios \

con las caracteristicas

anteriores

Altas amenzas

Altas vulnerabilidades

Todos los niveles de LOPD

_/

Confidencialidad

Integridad

I[dentificacion
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Usuarios moviles - colaboradores

SERVICIOS
CORPORATIVOS,

GRUPO
SERVIDORES

CORPORATIVOS

. RED
=T ACADEMICA
RED IRIS

N OCAMPUS

TE&EXION

NUCLEO DE
LA RED

Software cliente tunel IPSEC

Firewall Personal

USUARIOS
MOVILES

Autenticacion fuerte de usuario
con tarjeta ( lector integrado)
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Usuarios moviles- Investigadores

SERVICIOS
CORPORATIVOS,

GRUPO
SERVIDORES
= ‘m-_

GRUPO
COMUNIDAD DE INTERESES
GRUPO DE INVESTIGACIC

CORPORATIVOS

INTE&EXION

RED
ACADEMICA
RED IRIS
O CAMPUS

NUCLEOD
LA RED

USUARIOS
MOVILES
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Usuarios moviles- Alumnos

SERVICIOS
CORPORATIVOS,

GRUPO E @
SERVIDORES
CORPORATIVOS

[ -

GRUPO
COMUNIDAD DE INTERESES
GRUPO DE INVESTIGACIC

0

RED
ACADEMICA
RED IRIS
N O CAMPUS

USUARIOS
MOVILES

AULASDE INFORMATICA,
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Autenticacion con usuario y password
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Redes inalambricas

Principios
Objetivos

Analisis de
riesgo

Contractual
Legal

Profesores y alumnos

Altas amenzas

Altas vulnerabilidades

LOPD nivel medio

Propiedad intelectual

\

_/

Confidencialidad

Integridad

I[dentificacion



Redes inalambricas

@
SIEMENS -«

3 (RED INALAMBRICA) = |

% P ;

(‘?0) T (({{“g)ﬂ)) // /[// -0 s 802.1X

=T (|

. RN EAP-TLS:

c .,

@ esAutenticacion

qE) mutua

& « Rekeying

% dindmico

E  Evita atagques de

o diccionario

= NUCLEO DE _

o LA RED * NO es susceptible
(=N Servidor al “man in the
~ Radius middle”
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&5 Introduccion

& Requerimientos generales:
= Servicios
=« Nucleo de Red

& Requerimientos de usuario:
=« Colaboradores
= Investigadores
= Alumnos
= Moviles
= Inalambricos

& Requerimientos de adminstrador
=« Gestion de la seguridad
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LY Organizacion de seguridad

UNE-ISO/IEC 17799 (4.1)

Infraestructura de la Seguridad de la Informacion

Objetivo: Gestionar la seguridad de la informacion dentro de la
Organizacion.

& 4.1.1 Comité de Seguridad de la Informacion.
& 4.1.2 Coordinacion de la Seguridad de la Informacion.

& 4.1.3 Asignacion de responsabilidades sobre Seguridad de
la Informacion.

& 4.1.5 Asesoramiento de especialistas en seguridad de la

informacion.
,(31\ @ = 416 Cooperacion entre organizaciones
P \gj‘ s
P\
N
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Formacion

UNE-ISO/IEC 17799 (6.2)

Capacitacion de usuarios

Objetivo: Asegurar que los usuarios son conscientes de
las amenazas y riesgos en el ambito de la seguridad
de lainformacion, y que estan preparados para
sostener la Politica de seguridad de la Organizacion
en el curso normal de su trabajo.

& 6.2.1 Educacion y capacitacion en seguridad de la
informacion

eHerramientas para difundir la politicas de
seguridad
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Gestidn de usuarios

Portos
Aramis
Atos
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Quelle: Don Bowen, The Burton Group
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Gestion de usuarios

Portos

Aramis

D'Artagnan

Quelle: Don Bowen, The Burton Group

Usuarios x permisos = 12 parametros a manejar

35
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Control de acceso basado en roles

Quelle: Don Bowen, The Burton Group

36



http://www.siemens.es/seguridad

Control de acceso basado en roles

Quelle: Don Bowen, The Burton Group
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'Y/ Control de acceso basado en roles

UNE-ISO/IEC 17799 (9.6) Control de acceso a las aplicaciones

Obietivo: Evitar el acceso no autorizado a la informacién contenida en los sistemas.

o), HR Bases
K de datos Esuarios

: Roles
(o |y ——
Dgél?gllézn | Permisos B o
Gestion de | 2000
Asignacidl roles Distribucion
de roles de roles
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® |dentidad totalmente integrada y
gestion de acceso para todos
los escenarios




Revision

& Mejora continua. Verificacion:

— Ejecucion de procedimientos de monitorizacion:

— detectar, lo antes posible, fallos, debilidades,
responsabilidades incumplidas o inadecuadas,..

— revisar registros de las operaciones controladas
— Revision técnica de las medidas de seguridad en

— Evaluacion de los indicadores de Seguridad
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cuanto a su implementacion, operacion y efectividad.
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Analisis de vulnerabilidades

& Objetivo: Detectar riesgos de vandalismo, espionaje, robo,
etc. en los Sistemas de Informacion de la Empresa

=z Método:

= Testde penetracion: Intentos de acceso a la red
coorporativa desde el exterior

=« Testde vulnerabilidades interno: Chequeando de manera
especifica: servidores, bases de datos, routers, PCs

= Se exploran todo tipo de vulnerabilidades.
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El reto de la gestiéon de seguridad

%

Directorios/ . A\

/ A R

Eﬁ - Gestion de
N 5 usuarios
r.‘.l-*l. :L"L -
vy Firewall Detectores de L

/ Intrusos §

Aplicaciones

. Ofimaticas

Bases de datos
y Aplicaciones

eguridad:PKI

Antivi

Arquitectura distribuida.

©
S
o
| -
)
(@))
)
92
~~
7))
Q
7))
-
&)
=
Q@
s
=
=
=
=
o
=
-

Crecimiento numero de eventos

Capacidad humana "




Gestion de la seguridad

Events|/ Logs Events / Logs Events / Logs

Firewalls,
Proxies,
VPNSs

Routers
Switches

Analisis de
vulnerabilidades

ents / Logs Events / Logs

RN

® > N
= Tiempo Real

- ®

\\\\\\

Unica consoloa, Base de datos de - - Gestion de incidentes
conocimiento, Correlacion, Analisis

forense, Respuestas automaticas

http://www.siemens.es/segurifiiile

Gestidn de intrusos
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Log Manager

Firewall Monitor
IDS Monitor

Antivirus Monitor
=

Configuration G

Security-at-a-Glance

| LOQ Manager Total Mumber of Open Alerts by Type for all Monitored Computers

= Host Intrusion Detector

@ View intrusion alerts

@ Create a filtered, real-time view of alerts

@ Leam to setup realtime alerts and alent

notifications based on a specific event

i @ L eam to set-up automatic responses to security
1 threats Errar
@ View built-in expert security knowledge

Security Breach

Critical Errar

| @ Add realtime protection to additional servers o
] workstations VWarning
{
1 @Firewall Monitor : 1 : : :
{
‘ @ Antivirus Monitor

®IDS Monitor Computer Security Overview

Number of computers with at least one alert of each type.

e
Humber of Monitored Computers: 3
I Security Breaches: 0 t
7 Average Alert Latency: 14703 s BrUrty Breaches. | COMpULErs
{ p—
Average Security Breach Reaction Time: 69736 s EHHCaiEnEe | : EIPLIERE
{ .
— :
~ Humber of New Events Today: 5 Zust 0 RompULeLs
l;: Warnings: 0 computers
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Y/ Desarrollo y mantenimiento

Mantenimiento
7x24 monitorizacion _ continuado d_e_ ,
de sistemas, sistemas y provision
identificacion de de actualizaciones de

anomalias y alertas software

segun los acuerdos de El clinete retiene todo
servjcio. el control sobre la

configuracion de
sistemas y su uso.

Or hntener

Un servicio totalmente
proactivo identificando y
gestionando incidentes de
seguridad.
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UNE-ISO/IEC 17799 (8)
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Su SocCIio tecnolo ’ |co en Seguridad:
- Fortale L deprt integrago undlal

Carolina.oro@s emens.com
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