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Especificaciones, tematicas y consejos para participar en el Mes

de la Ciberseguridad que organiza GEANT

Especificaciones a tener en cuenta:

Idioma: Inglés (cabe la posibilidad de remitirlo antes a difusion@rediris.es
para su traduccion)

Longitud del texto: Min. 500 - max. 1500 palabras

Imagen(es): del autor y, si es posible, 2 imagenes para ilustrar el texto.
Resolucion: 72 dpi

Biografia: A incluir, max. 100 palabras

Fecha limite de entrega: lunes 19 de septiembre de 2022

Temas de interés:

Grupo objetivo: estudiantes e investigadores

Consejos del dia: blogpost con 5 consejos para estudiantes / investigadores
que se publicaran en Twitter

Peligros de las redes Wifi publicas

Servicios para la I+E: eduroam, FileSender, eduVPN, ...
Smishing y vishing: caso de uso

Testimonio: "He sido victima de phishing".

Privacidad en las redes sociales: qué hacer y qué no hacer
No sea una mula de dinero

Tendencias en ingenieria social

Cuidado con los USB u otros dispositivos extraibles
Almacenamiento seguro de datos (de investigacion)
Ransomware: como protegerse

Proteja su identidad en linea

Grupo objetivo: profesionales

Consejos del dia: blogpost con 5 consejos para profesionales que se
publicaran en Twitter

Coémo identificar los riesgos de seguridad humana en su organizacion

Coémo empezar con un programa de concienciacion: caso practico / testimonio
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e La importancia del cambio de comportamiento

e Phishing a empleados: lo que hay que hacer (o lo que no) / buenas practicas
e Las ciberamenazas actuales

e Una politica de seguridad interna: buenas practicas

e Creacion de un programa de recompensas por errores

e Herramientas de seguridad de codigo abierto

Grupo objetivo: responsables de la toma de decisiones

e Consejos del dia: blogpost con 5 consejos para los responsables de la toma
de decisiones que se publicaran en Twitter

e Gestidon de riesgos: caso de uso / mejores practicas / ...

e Como implantar una cultura de la seguridad en primer lugar

e Gestidn de las partes interesadas

e Introduccion a la norma ISO 27001

e Ransomware: Ultimas amenazas / caso practico

e Seguridad en la nube

e Creacion de una cultura de seguridad centrada en el ser humano

e Violacidn de datos (personales): riesgos e impacto

Grupo objetivo: Personal que teletrabaja

e Consejos del dia: blogpost con 5 consejos para el personal que trabaja en
casa que se publicara en Twitter

e eduVPN

e Ingenieria social

e Videoconferencias seguras

e Importancia de las contrasefias seguras
e Uso de gestores de contrasefias

e MFA

e Cdomo proteger sus dispositivos moviles
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Consejos y trucos (10 buenas practicas a la hora de escribir para la web)

1. Preescritura: conozca a su publico y defina su objetivo

2. Siga el modelo de la "piramide invertida": ponga la informacién esencial y
mas interesante al principio. Incluya la informacion adicional en orden de
importancia decreciente.

Utilice subtitulos
Utilice frases y parrafos cortos
Utilice la voz activa

Explique los términos técnicos cuando los mencione por primera vez

N o v AW

Haga que tu texto sea escaneable: utilizando vifietas y listas numeradas, con
la informacién importante en negrita, incluyendo espacios en blanco, etc.

8. Involucre a su lector: utilice un tono conversacional, hable con los lectores
como si lo hiciera con un amigo

9. Utilice elementos visuales

10. Anada una llamada a la accién: équé quiere que haga su lector?

Si desde su institucion estan interesados en colaborar con esta iniciativa pueden
enviarnos el contenido propuesto antes del 19 de septiembre si estad en inglés o antes
de 12 de septiembre si desean que desde RedIRIS procedamos con su traduccion.

Los articulos seran publicados en https://connect.geant.org (en inglés) y en
https://www.rediris.es (en espafiol).




