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Medicion de la Ciberresiliencia
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. Qué es la metodologia de medicion de indicadores de ciberresiliencia?

La Ciberresiliencia se define como la capacidad de anticipar, resistir, recuperarse y

evolucionar para sobreponerse a condiciones adversas (como los ataques contra los
recursos de informacion o tecnologicos).

ralaMejora dela
ia 2017

Los Indicadores para la Mejora de
la Ciberresiliencia (IMC) son un
instrumento de  diagnostico y
medicion de la capacidad de las
organizaciones para soportar vy
sobreponerse a  desastres vy

ANTICIPAR: b

Mantener un estado de preparacion
ado, con el fin de evitar compromisos
e funciones mision / empresa de los
ciberataques

RESISTIR:

inuar las funciones criticas a pesar de la
ejecucion con éxito de un ciberataque.

J

perturbaciones procedentes del
ambito digital.

2014 2015 2016 2017
g 9 @ 9
Ciberresiliencia PILOTO ENSI PILOTO

IMC Esquema Nacional de IMC

31 Operadores

Seguridad Industrial para

Operadores Criticos 128 Operadores

RECUPERAR:

Restaurar las funciones criticas en la mayor
medida posible con posterioridad a la
ejecucion con éxito de un ciberataque.

EVOLUCIONAR:

Cambiar misiones, funciones y capacidades
cibernéticas de apoyo, a fin de minimizar los
impactos negativos de los ciberataques.
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H Metodologia Medicion de Ciberresiliencia
OBJETIVOS

Conocer el nivel de madurez
Capacidad de la organizacion en ciberresileincia, para hacer frente y
resistir a ataques contra sus sistemas de informacién o de operacion

Metodologia de evaluacion de
ta

e mac 08

/ Esquerns Nacional de Seguridad mdustrial
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Mejorar la ciberresiliencia

Revision Continua
Disponer de un marco de revision que permita una autoevaluacion
periddica para la mejora continua de la seguridad de la organizacién

Comparacion de resultados
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—‘ Metodologia Medicion de Ciberresiliencia

Las 46 métricas de la consulta se agrupan jerarquicamente en:
O Entornos tecnolégicos a proteger. Diferenciando entre entornos IT u OT (sistemas industriales,

SCADA 0 ICS).
0 Metas objeto a alcanzar.
0 Categorias o dominios funcionales de ciberresiliencia a implantar. ASV——S.

Niveles de madurez

m INEXISTENTE: Esta medida no esta siendo aplicada en este momenio.

INICIAL / AD-HOC: Cuando la organizacidn no proporciona un entorno estable. El éxio o fracaso del proceso depende de la competencia y buena
D voluniad de las personas. Pese a un naturaleza cadica, es mas que no tener nada; pero es dificil prever la reaccion ante una siuacion de
emergencia.

D REPETIBLE, pero INTUITIVO: Cuando existe un minimo de planificacion que, acompariada de la buena voluniad de las personas proporciona una
pauta a seguir cuando se repiten las mismas circunstancias. Es impredecible el resuktado si se dan circunstancias nuevas.

3 PROCESO DEFINIDO: Se dispone un catalogo de procesos que se mansene actualizado. Estos procesos garanizan la consistencia de las
AT aciuaciones entre las diferentes paries de Ia organizacion, que adapian sus procesos pariculares al proceso general.

GESTIONADO Y MEDIBLE: Cuando se dispone de un sisiema de medidas y méfricas para conocer el desemperio (eficacia y efidencia) de los
procesos. La Direccion es capaz de establecer objefvos cualiaivos a alcanzar y dispone de medios para valorar si se han akcanzado los objefivos y
en qué medida.

OPTIMIZADO: En este nivel Ia organizacion es capaz de mejorar el desempefio de los sistemas a base de una mejora coninua de los procesos
basada en los resuktados de las medidas e indicadores.
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ANTICIPAR

46 METRICAS DE CIBERRESILIENCIA

€

H Metodologia Medicion de Ciberresiliencia

FORMACION EN
CIBERSEGURIDAD

RESISTIR RECUPERAR EVOLUCIONAR
GESTION DE LA
POLITICA DE GESTION DE ) (ex*x] CONFIGURACION
CIBERSEGURIDAD VULNERABILIDADES GESTION DE DRE Y DE LOS
INCIDENTES o \‘ CAMBIOS
N . o =g
b ‘:“? GESTION DE SUPERVISION 7 GESTION DE )
RIESGOS CONTINUA & CONTINUIDAD COMUNICACION
s = DEL SERVICIO
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H Lanzamiento del servicio

U Mas informacioén: https://www.incibe-cert.es/publicaciones/ensi/ensi_imc
U Piloto con 40 entidades de Redlris: ICTS, Redes Regionales, Universidades (CRUE Seg.)

QO Proyecto bianual (2019 y 2020): 2 mediciones, inicial y final. Comparativa y evolucién

Q Inscripciones: seguridad@rediris.es
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https://www.incibe-cert.es/publicaciones/ensi/ensi_imc
mailto:seguridad@rediris.es

H Monitorizacion de Activos

—
o

"

Alertas y
Notificaciones

©

Activos
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H Modelo de Inteligencia en Ciberseguridad

MICS: Sistema BIG Data y Correlacion de eventos de seguridad. 50 Tipos eventos: Bots, Sistemas expuestos/vulnerables,
SPAM, Phising, Malware, Ataques, Configuraciones inseguras, ...

Media de eventos diarios procesados: >15.000.000

Numero de activos Unicos (Mayo): >3.800.000

Herramientas propias de detecciéon: amenazas, sistemas expuestos o vulnerables, etc

Numero de fuentes: 30

ooo0d O

HERRAMIEN
TAS DE

DETECCION
@ , @

HERRAMIENT
AS DE
ANALISIS

| N SERVICIO
—1 S

FUENTES DE
INFORMACIO
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H Monitorizacion de Activos: Servicio y lanzamiento

U Identificacion de Activos de la Entidad
v IPs publicas
v" Dominios publicados en Internet
U Identificacion de contactos de la Entidad
O Nivel 0, 1y 2 (Institucional, Notificacion Incidentes, Responsable Ciberseguridad)
O Lanzamiento piloto con ICTS en 2019
U Progresivamente se ira abriendo a otras entidades interesadas de Redlris

U Inscripciones: seguridad@rediris.es

Q

Pl

= @

Alertas y
Notificaciones

Activos —
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H icaro

MISP XML and JSON
OpenlOC

STIX XML and JSON (export)
Suricata export

Snort export

CSV export

GFl import

11
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H icaro: Repaso

U Compartir informacion de inteligencia sobre amenazas: |OCs, analisis, informacion de fraude,
informacion de vulnerabilidades, etc. Herramienta de analisis
U Automatizacion: sincronizacioén con otros MISP. Informacién estructurada. Importacion y exportacion

en varios formatos.

U Integracion con otras herramientas: API ic a [—D
v IDS (Snort, Suricata, Bro/Zeek) —

Splunk ( \

v
v" VirusTotal, Joe Sandbox gj
v
v

The Hive, Cortex M |SP
Endpoint: p.e. Mcafee Active Response Threat Sharing

Vo
Q ¢Por qué ICARO? MISP vitaminado \ J

L Acceso a fuentes privadas de INCIBE: + Informacion y privilegiada

0 Operacion INCIBE: eventos propios, revision de fuentes, actualizacion, filtrado, ...

- -
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icaro: Repaso

Org

My Events | Org Events

Owner Org

dcso.de_9203 *
- <

Id

9055

Etiquetas
Galaxias dcso.de_9203 3 0048
GTO-CERT g 9032
M g 9025
Entidad autora del evento f——n0 vkl * w01
VK-Intel z 0017

Fecha y descripcion del evento

Busqueda: texto, IPs, hash, dominio, url ...

Clusters

Threat Actor:

Set:

APT28 - G0007 Q
Malpedia:

Felixroot Q

Enterprise Attack - Attack
Pattern:

Exploitation for Privilege
Escalation - T1068 Q

Botnet:

Mirai Q

Tool:
Trick Bot Q
Emotet Q
Banker:
Trickbot Q

Threat Actor:
Lazarus Group Q

Malpedia:
PowerRatankba Q
Lazarus

Set:

Lazarus Group - G0032 Q,

Intrusion Set:
Lazarus Group Q

Tool:
PowerRatankba Q

Enterprise Attack -Intrusion

nterprise Attack -Intrusion

Tags #Attr.

o
tip:white

blog-post 20
tip:white

source-code-
repository

[Expiorvur]
)

tip:white 21

[maivare | worn |

-
=i

tip:white
Banker: TrickBot
Version: 1057
[perpota [ 50

TypeoswT -

tip:white

PowerShell
Installer

Country:

Pakistan

#Corr. Email

icarohubl@certsi.es

icarohubl@certsi.es

icarohubl @certsi.es

icarohubl@certsi.es

icarohubl@certsi.es

icarohubl@certsi.es

Date Info

2019-01-24

2019-01-21

2019-01-28

2019-01-28

2019-01-23

2019-01-26

e

OSINT: GreyEnergy's overlap with Zebrocy

Filter

OSINT: Abusing Exchange: One API call away from Domain Admin

[Phishing] Suivi de commande - Colissimo

Mirai sample dropped via TFTP

2019-01-22: Emotet->TrickBot

2019-01-25: Lazarus Pakistan Toolkits
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icaro: Repaso Analisis: documentacion, enlaces, graficos, etc.

Date Org Category Type Value i Comment Correlate Related Feed IDS Distribution
N 13 Events  hits
Galaxies Correlacion con otros eventos
Enterprise Attack - Attack Pattern Q 2017-05-19 External analysis attachment ‘WannaCry ] No  Inherit
+ Exploit Public-Facing Application - T1190 Q = i h
+ Standard Application Layer Protocol - T1071 Q I8 il schema
5w
Hover target P
e
quney it P Facns Acgecapen e
. e S AR —
s 2 2017-05-19 External analysis attachment} inThreat Flash Intel #10 - Ransomware Worm WannaCry.pdf ‘WannaCry 4 No  Inherit
[Comment: Domains for C2 Communication [N analysis
2017-05-19 External analysis attachmentf 20170515_Wannacrypt.mtgl ‘WannaCry 2 No Inherit
maltego
e e e B epessman 15 ,—:mtue—!;—‘ cd 8327 No Al
\ —
e — B 2017 Payload delivery sha256 b974d46cde0t6e837ec369120dd2727eb774ca58fa8d552b9baeh2cA T Wannacry VA —@—— 5249 ves | inherit
0b9c54602d25168ede1ded7d4206ec3cd2e583 dc with
ETERNALBLUE
Exploit (VT
search)
0 2017-05-16 Payload delivery sha256 le3aad02a56de713c57962b33719776d6aa694cd11f0590828a)  Wannacry variant (¢ 5249 Yes | Inherit
d33 with
ETERNALBLUE
Exploit (VT
search)
2017-05-16 Payload delivery 0db91ff8822f1623fe36d712b5f56d339dc21008f1ecch: Wannacry variant (¢ 5254 Yes | Inherit
3 with 5249
ETERNALBLUE
search)
2019-01-04 Network activity hostname | asthma.weilders.com Other 8269 ved Inherit
Network
Activity
I n d | Cad ores d e com p romiso. 2019-01-04 Network activity  ip-dst 207.148.110.212 Other 2] 8269
Accionables (IDS, otras herramientas ...) T
)
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H Actualizaciones del Servicio

icar

U Formacion: Curso Uso, Operacion y Administracion MISP. Redlris.
Madrid. 17-18/09

Q Inscripciones: seguridad@rediris.es

O Redefinicion arquitectura para servicio a Comunidad Redlris

U Mas Informacion: icaro@incibe.es - Proximamente buzén de Redlris

- -
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Gracias por su atencion
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