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Un poco de historia. .. /M
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1997 — Inicio de sesidn en las distintas aplicaciones contra
LDAP/BBDD.

2007 — Se implanta Shibboleth como IDP y se empiezan a
integrar aplicaciones bajo distintos SP.

2010 — Conocemos en las Jornada Técnicas adAS.

11/2011 - Nos ponemos en contacto con Prise y
comenzamos la integracion.

04/2012 — Terminamos la migracién de nuestro IDP desde
Shibboleth a adAS.
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Arquitectura
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Estadisticas y logs
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Autenticacion

* Alumnos y

Atributos
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Active Directory
\ J

Frontales Web Autenticacion PAS/PDI

Balanceadores

Sesiones




Arquitectura
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Métodos autenticacion:

e Usuario/contrasefia

e Certificado electrdonico o
DNIle

 Cl@ve (Unicamente para la
sede electronica)

UMH ID

Servicio de
Autentificacion
Centralizada

Universidad Miguel Hemandez

0

I IUsuar[o

Contrasena

¢Ha olvidado su contrasefia?

Otros medios de autentificacién

a Cleve

& Certificado digital




¢ Cuando comenzamos con Office3657? /m
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Octubre 2015 Comenzamos la integracion Office365
en la UMH

Abril 2016 Primeras pruebas ECP de SAML

Julio 2016 Perfil ECP completamente operativo




Accediendo a traveés de https://portal.office.com

credenciales
2. Una persona de
tu organizacion
quiere acceder

4. Este es mi usuarioy
contrasefa

n @

<« C @ ® & Universidad Miguel Hernéndez ... (ES) | https://autentic

5. Este usuario
pertenece a la UMH

& Certificado digital

9 n @ = =
w S % T ®
@
1. Quiero acceder a e
Office 365 | _— S .. |
O] ®
[N
3. Necesitamos tus
. e —

ax

UNIVERSITAS

Miguel Hernindez




Accediendo a través de https://portal. miumh.umh.es
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< (& ‘Q @ portal.miumh.umh.es we @ ﬁ mn Qo = =

UNIVER»SprTAS‘
Jax Mzgucl' \ebi'- ande- Xi

SEGUIR:

; ENTRADAS RECIENTES
Accede aquia
Acceso a un bloc de notas
M | U M H OneNote de un Grupo

Planner en Office 365

Limitacion edicion Excel

Online y de escritorio

Office 365 UMH

Instalacion de Word en

Android

DESTACADAS

Centro de aprendizaje ] - i 7 Manual Class Notebook
de Office 365 cQuée es MiUMH:®
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Accediendo a traves de https://portal. miumh.umh.es

@ @& Universidad Miguel Hernandez ... (ES) | https://autentica.umh.es/SAML2/SSOService.php
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UNIVERSITAS Bienvenido Benvingut Welcome
gx Miguel Herndndez

— -

Servicio de
Autentificacion
Centralizada

Universidad Miguel Hernandez

Usuario

Contrasena
Aceptar )
¢Ha olvidado su contrasefia?
Otros medios de autentificacion

A& Certificado digital




Accediendo a través de https://portal. miumh.umbh.es
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;Quiere mantener la sesion
iniciada?

Haga esto para reducir el nimero de veces que se le
solicita que inicie sesion

[0 No volver a mostrar

-

' 4
—

Miguel Herndnde:

Si necesita ayuda o tiene cualquier consulta, puede
contactar con el Centro de Atencién al Usuario de
Servicios Informaticos UMH en http://cau.umh.es o
en el 96 665 8582

UNIVERSITAS




Accediendo a través de https://portal. miumh.umh.es
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vw.office.com/?auth=2&home=1 e w N @O = = Miguel Herndndez

&« (& Q OF https://

Mg vk | Office 365

Aplicaciones Instalar Office “/
%k o H & @ P & s 2
Outlook OneDrive Word Excel PowerPoint OneNote SharePoint Teams S Sway
Notebook

@&

Forms

Descubra todas sus aplicaciones —>

Documentos T Cargary abrir..

Recomendados

f ! = ® Tal vez le interese esto ® Tal vez le interese esto
El mar. a las 13:58

a a a

3

miumh.sharepoint.com miumh.sharepoint.com miumh.sharepoint.com

ouel Herndnde
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Clientes de correo de escritorio
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Microsoft Outlook: Exchange Web Services (EWS)

Mozilla Thunderbird: IMAP

Evolution: Exchange Web Services (EWS)



@ Skype Empresarial

Skype Empresarial

Iniciar sesion -

Direccién de inicio de sesion:
[ @miumh.umh.es

Use la direccidn de inicio de sesidn para su organizacion, no un
nombre de Skype ni una cuenta Microsoft

Mas informacion

Conectando con el servidor e iniciando sesién...

Cancelar inicio de sesién

© Microsoft Corporation. Todos los derechos reservados.

|

Skype empresarial

® Skype Empresarial X
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UMH ID

Servicio de
Autentificacion
Centralizada

Universidad Miguel Hernandez

Contrasena )

¢Ha olvidado su contrasefia?

Otros medios de autentificacion

& Certificado digital

Bienvenido/a al Servicio de Autentificacion Centralizada de la UMH.

El Servicio de Autentificacion Centralizada de la UMH ofrece un mecanismo de
identificacion unica, gracias al cual, podra conectarse a todas las aplicaciones
integradas con este servicio.

Su identidad, asi como los privilegios que lleva asociados, seran recordados
mientras no cierre la ventana del navegador o cierre la sesion.

@ Skype Empresarial

{Qué hay de nuevo?

wo@miumh.umh.es
Disponible ¥
Establecer la ubicacién ¥

s 0 &
- o -
Buscar a alguien Q
GRUPOS ESTADO RELACIONES NUEVO ot

I FAVORITOS

> OTROS CONTACTOS (0)

[ ~
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Configuracion en adas

Agregar metadatos de Microsoft.
Crear los atributos:

* |ImmutablelD
e |DPEmail

Establecer ID de usuario:

Formato persistent usando el ImmutablelD
Importante:

* Firmar Unicamente la asercion

* No cifrar la asercion
e Habilitar Perfil ECP en el protocolo SAML

UNIVERSITAS

Miguel Hernindez

Editar politica de emision de atributos

Informacion del proveedor de servicio

@ Eliminar politica de atributos =~ # Probar politica de atributos

ID Entidad urn:federation:MicrosoftOnline ¥

Nueva definicion de atributos

+ Expandir todos

v  Atributo: |

Establecer ID de usuario

Formato Mismo en cada sesién (persistent) ¥ |
Generacion de ID Usando un atributo ¥

Atributo Expresion regular para filtrar valores.
[InmutablelD | |

Atributos a enviar

+ Expandir todos

Formato salida: ‘ Por defecto ¥ | Formato de nombre a utilizar en el envio de los atributos de este SP.

Cifrado de la asercién: [No ¥ | Activa o desactiva I

Firmado del mensaje: | Sélo la asercién ¥ | Define el sicance de Is firma de I r

v  Atributo: | IDPEmail

 Volver Atras
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Asercion de ejemplo Office 365
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<saml:Subject>
<saml:NamelID SPNameQualifier="urn:federation:MicrosoftOnline"
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:persistent”
>18d9346/ . laa22f8ies =me38d88</=saml:NameID>
<saml:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml:SubjectConfirmationData NotOnOrAfter="2019-03-25T20:57:13Z"
Recipient="https://login.microsoftonline.com/login.srf"
InResponseTo="_51fa2f0c-1970-4d64-90fc-fecb06559d446"
/>

</saml:SubjectConfirmation>
</saml:Subject>
<saml:Conditions NotBefore="2019-03-25T19:57:112"
NotOnOrAfter="2019-03-25T20:57:132"
>
<saml:AudienceRestriction>
<saml:Audience>urn: federation:MicrosoftOnline</saml:Audience>
</saml:AudienceRestriction>
</saml:Conditions>
<saml:ZAuthnStatement AuthnInstant="2019-03-25T19:57:062Z2"
SesgsionIndex="_ 2d7b7f30-4f38-11e9-80fb-616263646566"
>
<saml:ZAuthnContext>
<saml:huthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:Password</saml:AuthnContextClassRef>
</saml:AuthnContextc>
</saml:AuthnStatement>
<saml:AttributeStatement xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">
<saml:Attribute xmlns:xsi="http://www.w3.orqg/2001/XMLSchema-instance"
Name="IDPEmail"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:unspecified"
>
<saml:AttributeValue xmlns:x=zi="http://www.w3.org/2001/XMLSchema-instance"
xmlnz:x3="http://www.w3.0rg/2001 /XMLSchema"
Xzi:type="xs:string"”
Sui ssspee3@miumh.umh.es</saml:AttributeValue>

</saml:Attribute>
</saml:AttributeStatement>




Probando ECP
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* Podemos probarlo con: https://github.com/unikent-ms1/simple-soap-ecp-test Migue Herndnder

<2?xml version="1.0" encoding="utf-8" standalone="no"?>
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/scap/envelope/">
<soap:Header>
<ecp:Response xmlns:ecp="urn:casis:names:tc:SAML:2.0:profiles:S50:ecp"” AssertionConsumerServiceURL="https://login.microscoftonline.com/login.srf" soap:actor="http://schemas.xmlsoap.org/soap/actor/next" soap:mustUnderstand="1"/>
</soap:Header>
<soap:Body xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"” xmlns:saml="urn:casis:names:tc:SAML:2.0:assertion" xmlns:ds="http://www.w3.0rq/2000/09/xmldsig$" xmlns:xsi="http://www.w3.0orqg/2001/XMLSchema-instance">
<samlp:Response xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"” xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion" xmlns:ds="http://www.w3.orq/2000/09/xmldsig#" xmlns:xsi="http://www.w3.0orq/2001/XMLSchema-instance" ID="_89f71dc0-70a6-11e9-8097-6162636
<saml:Issuer xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">https://autentica.umh.es/SAML2/</saml:Issuer>
<samlp:Status>
<samlp:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success"/>
</samlp:Status>
<saml:Assertion xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion" xmlns:xsi="http://www.w3.orq/2001/XMLSchema-instance" ID="_89f71780-70a6-11e9-8064-616263646566" Version="2.0" IssusInstant="2019-05-07T09:00:19Z2">
<saml:Issuer>https://autentica.umh.es/SAML2/</saml:Issuer>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig$">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rq/2001/10/xml-exc-cl4n4"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rq/2000/09/xmldsig§rsa-shal"/>
<ds:Reference URI="4 89£71780-70a6-11e9-8064-616263646566">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#envelo -signature"/>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rq/2000/09/xmldsig#shal"/>
<ds:DigestValue> I 0N T === =</ds : DigestValue>
</ds:Reference>
</ds:S5ignedInfo>
<ds:SignatureValue > g s - T sl s ™ ™ e, Tl = Vo 0§ com fee"e™ o e 2T Dbl T eeelaale"" o oliipls"Ses ol
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate> il — 13 2 m - - . = o cEE—— T D N N e e -
</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>
<saml:Subject>
| <saml:NameID SPNameQualifier="urn:federation:MicrosoftOnline" Format="urn:oasis:names:tc:SAML:2.0:nameid-format:persistent”>18d93im mmmwims = mssess o de98d88</saml:NameID> |
<saml:SubjectConfirmation Msthod="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml:SubjectConfirmationData NotOnOrAfter="2019-05-07T10:00:21Z" Recipient="https://login.microsoftonline.com/login.srf" InResponseTo=""/>
</saml:SubjectConfirmation>
</saml:Subject>
<saml:Conditions NotBefore="2019-05-07T09:00:19Z" NotOnOrAfter="2019-05-07T10:00:21Z2">
<saml:RudienceRestriction>
<saml:Rudience>urn:federation:MicrosoftOnline</saml:Rudience>
</saml:RudienceRestriction>
</saml:Conditions>
<saml:RuthnStatement AuthnInstant="2019-05-07T09:00:14Z" SessionIndex="_89£71780-70a6-11e9-8064-616263646566">
<saml:RuthnContext>
<saml:RuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:Password</saml:RuthnContextClassRei>
</saml:RuthnContext>
</saml:RuthnStatement>
<saml:AttributeStatement xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<saml:Attribute xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" Name="IDPEmail" NameFormat="urn:casis:names:tc:SAML:2.0:attrname-format:unspecified">
<saml:AttributeValue xmlns:xsi="http://www.w3.0rq/2001/XMLSchema-instance" xmlns:xs="http://www.w3.0rq/2001/XMLSchema" xsi:type="xs:string">sbriongos@miumh.umh.es</saml:AttributeValue>
</saml:Attribute>
</saml:AttributeStatement>
</saml:Assertion>
</samlp:Response>




I

UNIVERSITAS
Miguel Herndindex

Scripts powershell para:

* Creacién buzones
e Asignacion licencias
 Cambios de login




Problemas encontrados y solucionados
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e Cambios login: Pasar al usuario al
dominio onmicrosoft, poner el
ImmutablelD a null, asignar el nuevo
ImmutablelD y volver a pasar al
dominio federado.

 Cambios en el certificado del IDP:
Poner el dominio en modo Managed,
cambiar certificado y volver a poner
en modo Federated.




Mas informacion y dudas. ..
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Mas informacioén y dudas. .. q ?P

Gracias.

Sergio Briongos Caballero

sbriongos(@umbh.es
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