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Antecedentes:  

Febrero 2012: RedIris nos propone dar Conectividad WIFI IPv6 nativa a los GT2012.  

En contra: 

•!Sin despliegue alguno de IPv6 en la UEX. 

•!Dependencias de Diputación de Cáceres sin conectividad a RedIris ni la UEX. 

•!Equipamiento wireless propietario Diputación sin soporte IPv6. 

•!Nuestro Controlador wireless es por software y de desarrollo propio. 

•!Ni un euro para invertir. 

A favor: 

•!Muchas ganas de aprender. 

•!Colaboración de la Unidad Técnica de Comunicaciones de la UEX. 

•!Cuatro meses hasta los GT2012. 
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Introducción: Elementos funcionales de la Arquitectura   

Nodo 15 

Internet/Intranet 

AAA 
 

LDAP 

Nodowifi 
Manager 

Nodo 1 

1 

2 

3 

Nodo 2 

CPD o Proveedor Cloud   

CPD o Proveedor Cloud   

RADIUS 
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Introducción: Servidor Nodowifi. 

•! Elemento principal de la arquitectura jerárquica, integra en un único elemento a modo 
de appliance , una máquina virtual con  las funcionalidades de: 
 

!! Autenticación y Control de acceso a la red. 

!! Monitorización de red. 

!! Auditoría de sesiones. 

!! Proxy/cache de navegación. 

!! Control de contenidos. 

!! Gestión de  ancho de banda. 

!! Optimización de energía. 

!! Posibilidad de Balanceo de Carga. 

!! Compatible IPv6. 
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Introducción: Jerarquía  nodowifi 

•! Supranodo: Entidad lógica que agrupa a nivel 
administrativo todos los nodos de una red. 

•! Nodo:  Agrupa todos los  dispositivos y servicios de una 
dependencia o campus. 

•! Zonawifi: Agrupación lógica de dispositivos por 
un criterio común (p.e. Biblioteca, Facultad!).   

•! Dispositivos: Elementos que componen la red: nodowifi 
server, puntos de acceso, antenas.. 

•! Sesión: Conexión de un usuario mediante un interfaz de 
dispositivo a la red cableada o wireless. 

•! Roaming: Saltos de una sesión entre distintos dispositivos 
de un nodo. 

Zonawifi 1 
Veterinaria 

Supranodo 
rinuex 

Nodo 1 
Campus Cáceres 

Dispositivo_1 
PACCVET_1 

Interfaz 
Sesión 

Roaming 
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Desarrollo: Pasos 

 

!! Conseguir Conectividad IPv6 para las pruebas.  

!! Diseño del Nuevo nodo. 

!! Checklist de los servicios y aplicaciones del nodo afectadas por el soporte IPv6. 

!! Virtualización del Nodo con VMWare Server.  

!! Adaptación del Gateway a IPv6. 

!! Adapatación de Nwmanager a IPv6. 

!! Pruebas y depuración. 
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Desarrollo: Conectividad física IPv6. 
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!! Dividimos la conectividad en 2 partes: 

•!  LAN/WAN se encargó la Unidad Técnica de Comunicaciones: 

!! Conexión desde el Complejo Cultural hasta  Campus de Cáceres 

 (Pto-Pto Cáceres 2016). 

!! Interconexión entre Campus de Cáceres y Badajoz  

(Pto-Pto Intercampus). 

!! Conectividad   a RedIris en el CPD de Badajoz 

  

•! WLAN nos encargamos desde el Laboratorio WIFI: 

!! Reconfiguración del controlador HP MSM 760 de Diputación de Cáceres. 

!! Instalación de APs de refuerzo en las salas de los Grupos. 

!! Gestión usuarios y navegación vía gateways situados en el CPD de Cáceres. 
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Desarrollo: Maqueta IPv6 con Tunnel Broker de HE. 
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!! Nos permitió trabajar mientras se gestionaba la conectividad IPv6 con RedIris. 

!! Servidor del Laboratorio WIFI actuaba como router IPv6 del nodo virtualizado de pruebas. 

!! Necesario permitir el protocolo 41 en los firewall. 

!! Solución estable y flexible.  
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Desarrollo: Maqueta  IPv6 con Tunnel Broker. 
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!! Permite tener prefijos IPv6 rutados /64 y /48 por túnel 

!! Terminadores de túneles en todo el mundo (Francia) 

!! Posibilidad de crear hasta 5 túneles. 

!! Soporte para múltiples S.O.  

!! Gestión de zonas DNS pruebas con nodowifi.org 
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Desarrollo: Diseño de un nuevo Nodo como MV 

Debian 

Apache 

Perl 

PHP  

MySQL 

OpenSSL 

Squid 

PGP 
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Nocat 

Nodowifi  X 

DHCPv6 

NTP 

Ip6table 

IPRoute2 

CBQ 

TCL  

!! Plataformamos un nuevo nodo desde cero con SO y paquetes software actualizados: 

!! Soporte nativo IPv6 para todo excepto nuestros desarrollos: 
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Desarrollo: Modificaciones del manager para soportar IPv6. 
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•! Aplicación Web sobre arquitectura LAMP fácilmente adaptable a IPv6. 
•! Creamos los campos IPv6 en la BD a nivel Interfaz, Dispositivo, Redes y servicios. 
•! Modificamos los parser XML para gestionar y fusionar las sesiones IPv6. 
•! Adaptamos los formularios para aceptar y validar direcciones IPv6. 
•! Creamos filtros para visualizar las sesiones IPv4, IPv6 y doble pila. 
•! Creamos marcadores en los mapas para identificar usuarios IPv6. 
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Desarrollo: Información sesiones IPv6 en nwmanager. 
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Desarrollo: Identificación usuarios IPv6 en Mapas (icono verde). 
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Desarrollo: Representación densidad usuarios IPv6 en mediante heatmaps. 
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Desarrollo: Detalle sesión de usuario con Ipv6 
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Desarrollo: Modificaciones del gateway nodowifi. 
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Tras analizar distintas opciones, decidimos: 

•! Modificar Nocat para soportar IPv6. 

•! Dar soporte IPv6 al portal cautivo, usuarios no eduroam de los GT2012. 

•! Integrar Squid en modo transparente (nodos remotos de la UEX y CV). 

Problema  REDIRECT no existen en  Ip6tables 

 

Solución Compleja 

“Arquitectura de doble pila y socket simple con TPROXY”. 
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Sistema 
Operativo 

Desarrollo: Gateway nodowifi con soporte TPROXY. 

Iptables 

Gateway  
Nocat_cautivo 

Socket IPv6 :: p5280 

IPv4 IPv6 

Iface VLAN_p_cautivo 
Ip6tables 

Gateway  
Nocat_eduroam 

Socket IPv6 :: p5281 

IPv4 IPv6 

Iface VLAN_eduroam 

VLAN_p_cautivo VLAN_p_eduroam 

 
Squid 

Iface_público 

Red UEX 

Máquina virtual rinuex_xx 
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Gestión de sesiones: 
 
•! 1 sesión por pila en el GW. 
•! MAC modificada para sesión IPv6: 

 
00:1D:BA:FF:FE:06:37:64 

•! Sesión única en el manager. 
•! Autologin en doble pila. 
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Desarrollo: TPROXY “quien hizo la ley hizo la trampa” 
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Routing local del  
Gateway 

# IPv4 
ip -f inet rule add fwmark 1 lookup 100 
ip -f inet route add local default dev eth0 table 100 
 
# IPv6 
ip -f inet6 rule add fwmark 1 lookup 100 
ip -f inet6 route add local default dev eth0 table 100 

iptables/ip6tables  -t mangle -A PREROUTING -p tcp --dport 80 -j TPROXY --tproxy-mark 0x1/0x1 --on-port 5281 Requisitos mínimos TPROXY:  
 
•! Linux Kernel 2.6.37 
•! iptables 1.4.10 
•! Squid 3.1 
•! Nodowifi v.3 

Lookup+Routing  Marcado 

Marcado 

Lookup y rutado  

Gateway  
Nocat_eduroam 

Socket IPv6 :: p5281 

Servicios TPROXY 

Socket  p8080 

Paquetes IPv4 

Paquetes IPv6 

Ifa
ce

_p
úb

lic
o Iptables 

Ip6tables 

Tráfico 
Permitido 

Ifa
ce

_p
riv

ad
o Iptables Paquete IPv4 

Paquete IPv6 Ip6tables 
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Desarrollo: Gateway nodowifi con soporte TPROXY. 
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#!/usr/bin/perl -w 
# server.pl 
#-------------------- 
use IO::Socket; 
use IO::Socket::IP; 
use strict; 
#-------------------------------------------------- 
use Socket qw(:all); 
use constant SOL_IP => 0; 
use constant IP_TRANSPARENT => 19; 
#-------------------------------------------------------- 
my $port = 5280; 
my $proto = getprotobyname('tcp'); 
my $self = shift; 
my @address; 
@address = ( LocalAddr => '::' ); 
my $server = IO::Socket::IP->new( 

   Listen    => 5, 
   Proto      => "tcp", 
   ReuseAddr => 1, 
   @address 

    ); 
$server->setsockopt( SOL_IP, IP_TRANSPARENT, 1) or die "setsockopt:”; 

Servidor PERL con soporte TPROXY 
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Pruebas: Compatibilidad IPv6 en sistemas operativos. 
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!! Discrepancia en el soporte a nivel SO y en 
los protocolos y métodos de configuración. 

 
Importante 

Los SO que no soporten DHCPv6 o RDNSS 
no pueden configurar automáticamente los 
servidores DNS en un entorno sólo IPv6, lo 
que  hace poco viable tener sólo IPv6 en 

redes heterogéneas (p.e eduroam). 
 

# ipv6 eduroam rinuex02 
interface vlan_open { 
    AdvSendAdvert on; 
    MinRtrAdvInterval 3; 
    MaxRtrAdvInterval 10; 
    prefix 2001:720:1e10:1007::/64 { 
        AdvOnLink on; 
        AdvAutonomous on; 
        AdvRouterAddr on;}; 
    RDNSS 2001:4860:4860::8888 2001:4860:4860::4488 { 
      AdvRDNSSPreference 8; 
      AdvRDNSSOpen off; 
      AdvRDNSSLifetime 100; }; 
}; 

 
 
 

 
 

 
 
 
 

http://en.wikipedia.org/wiki/Comparison_of_IPv6_support_in_operating_systems 
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Pruebas: Extensiones de privacidad RFC 4941. 
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!! Almacenamiento de las direcciones IPv6 fijas/temporales asociadas a la sesión. 
!! Modificamos el software de gestión para almacenar hasta  100 IPs por sesión. 
!! No requiere software ni hardware adicional. 
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Pruebas: Salto de anuncios RA entre VLANs. 
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!! Problema de salto de RA desde la VLAN del Portal Cautivo a la VLAN eduroam, no al contrario. 
!! Sólo se producía en la Escuela Politécnica (equipamiento 3Com del 2006), en los GT2012 OK. 
!! Problema similar identificado en la Universidad de Valencia y RedIris. 
!! Detectado sin asignación dinámica de VLANs. 
!! Decidimos dejar IPv6 sólo en eduroam hasta la renovación completa de los APs 3COM (sin fecha). 

Internet/Intranet 

AAA 
Radius 
MySQL 

Nodowifi IPs WAN 

SSID1 eduroam  VLAN 20    2001:720:1e10:1007:84a1:6451:a02e:fd42   

SSID2 rinuex      VLAN 21   2001:720:1e10:1006:76a1:9021:992e:faad 

802.1q  802.1q  Nodowifi 
Manager 

Reconfiguraba la IPv6 eduroam 
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GT2012: ¿Qué paso? 

!! Los Grupos de Trabajo se celebraron con soporte Nativo IPv6. 

!! Los usuarios podían utilizar eduroam o portal cautivo indistintamente con IPv6. 

!! Algunos números: 

•!  464 sesiones 

•!  148 equipos distintos 

•!  48% portal cautivo - 52% eduroam 

•!  80% conectividad IPv6 
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Conclusiones 

!! Satisfacción del equipo por el trabajo realizado. 

!! Curso intensivo de autoaprendizaje IPv6. 

!! Nodo 100% nuevo: SO actualizado, virtualizado y fácilmente replicable.  

!! La arquitectura software ha demostrado ser flexible adaptándose bien a IPv6.  

!! Coste Económico: 

•! 19 euros (compra del dominio nodowifi.org para la maqueta). 

•! Valor de las horas de ingeniería ¿!!!!!!?. 

!! A día de hoy poco atractivo para los usuarios al no obtener un beneficio claro. 

!! Sin servicios IPv6 en la UEX. 

20/11/12 Nodowifi: Controlador wireless IPv6 Low Cost - David Rodríguez  25 



Jornadas Técnicas RedIRIS 2012 

Trabajos actuales y futuros del laboratorio WIFI 
 

!! Desplegar IPv6 en la red WIFI del resto de Centros remotos como nodos virtualizados. 

!! Nueva infraestructura de gestión de las máquinas virtuales, tanto  de los  servidores de 

AAA y nodos  (a priori con OpenNebula). 

!! Estamos trabajando con Teldat  para integrar la solución nodowifi en un router/switch i60 

con micro PowerPC de doble núcleo y soporte Debian (colegios, bibliotecas!). 

!! Firma de un acuerdo con la UCO para que utilicen nodowifi adaptándolo a Wifidog. 
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Preguntas 
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