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1.- Recomendacion consultora de la UM.

* Soluciones libres muy estables frente a soluciones propietarias.

* Se barajan los sistemas SSO: OpenSSO, CAS, Shibboleth, PAPI.

* Se escoge CAS, la puntuacion asignada al ganador valora: Integracion, servidores
de identidad, APIs, documentacién, soporte, actualizaciones, difusion del producto,

madurez del producto.

* Autenticador Proxy para servicios no web como imap, samba, es decir,
autenticacion de terceros en la que no interviene el navegador.
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Yale University
Central Authentication Service

2.- Comunidad de usuarios.

JGS’:g\ Desde diciembre 2004.

OPEN FOR HIGHER EDUCATION

) &:’} 1%,

‘i_uﬁ CR “ Comité Réseau des Universités.

Ademas de universidades en Canada, Japon y Estados
Unidos.
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CAS3...

* Mantiene compatibilidad hacia atras CAS 2.0 y CAS 1.0

* Clientes escritos para versiones anteriores de CAS
funcionan en CAS3 sin modificacion alguna.

* Soporte para Servicios Web, SAML y Shibboleth.
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2.- Personalizacion, infraestructura y funcionamiento.
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Aplicacion web Sympa (Gestor de
listas de correo de la UM). No necesita CAS
autenticarse en subsistemas no web. \

4. CASTGC: 2. Servicel 3. Acceso OK.

Cookie de Sesion.

i

1. Peticion inicial.

12/11/10




UNIVERSIDAD DE
MURCIA

Validat \

Sjemplo 2 = e

Validat

4. CASTGC:
Cookie de Sesion.

g 1. Peticion inicial.

2. Servicelld

- Horde
Webmail

5. Proxy Ticket:
Peticion y autorizacion
\del subsistema.

- IMAP Dovecot

Aplicacion web Horde (Webmail de la UM). Necesita
acceso a subsistema de correo IMAP, autenticacion con

usuario y clave al subsistema.
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-] l ! Ejemplo de funcionamiento interno, e \

con autenticacion de un subsistema no Web.
CAS N
0. Peticion TICKET Proxy
Horde \
Webmail |
/ vPILA PAM
Pam_CAS
4. Recepcion de 1. Envio par
las peticiones. USUARIO:TICKET Proxy

3. USUARIO:TICKET Sesion OK. B

'3
Proxy IMAP

IMAP Dovecot

2. Autenticacion USUARIO:TICKE

12/11/10




UNIVERSIDAD DE
MURCIA

PMWMM

PILA PAM
Pam_CAS ESUP Portail
Pam_LDAP
Pam_xxXx

* Fichero de configuracion.

* Gestion de conexiones http(s) APl OpenSSL.

* Posibilidad de debug.

* Comportamientos opcionales como la conexién http(s) para la validacién de proxy
tickets, controlar que proxy(s) a proporcionado el ticket.

Proxy IMAP w

Establece una conexion persistente entre subservicios, ente que proporciona una
optimizacion completa al ProxyCas. Los Proxy Tickets son de un solo uso.
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EDITAR SERVICIO

&) Porfavor, esté seguro de hacer commit a sus cambios haciendo un dlick en el botén Guardar ubicado en |a parte inferior de la pagina.

Mombre Webmail

Url de Servicio | https:ffwebmail atica. um. es/#**
Usted puede utilizar Ant-style Pattern Matching

Cescripcian webmail atica.um. es

Mombre de default

Theme . . . .
Estado Activado Permitido hacer proxy S50 Participa [] Acceso Andnimo

Atributos uid (4]

eduPersonAffiliation
groupMembership

&

[] Ignore Attribute Management via this Tool

Order 2
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WHO: [username: demo@um.es]

WHAT: supplied credentials: [username: demo@um.es]

ACTION: AUTHENTICATION_SUCCESS

APPLICATION: CAS

WHEN: Fri Oct 08 12:52:18 CEST 2010

CLIENT IP ADDRESS: 155.54.CLIENT

SERVER IP ADDRESS: 155.54.CAS $

Genera automaticamente graficas de uso del servicio,
numero de Tickets entregados, tipo de los mismos,
en curso, caducados...
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Futuro

* Certificados X.509
* Expiracion de claves.

* Single Sign Out.

* Mejoras en el gestor de servicios.

,-!-«
* Mejor soporte de cluster. VIP PAS
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Francisco Yepes Candel pacoy@um.es

Juan Carlos Giménez Moncada moncada@um.es
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