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1. Qué es adAS

adAS (advanced Authentication Server) es un Servidor de
Autenticacion Avanzado, basado en PAPI, que realiza
funciones de Proveedor de Identidad, muy flexible, sencillo de
administrar y sencillo de integrar aplicaciones

= El proyecto adAS se ha disenado como herramienta de
Single Sign-On para la Universidad de Salamanca.

= Desarrollada por la empresa espanola pl’ SE

= Software Libre: se encuentra a disposicion de la comunidad
para su utilizacion, desarrollo de mejoras y nuevos aportes.

http://www.adas-sso.com
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2. Caracteristicas Slisf pSALAMANCA

1. Multiprotocolo: PAPI v1, SAML 1.1/Shibboleth 1.3 y SAML 2.0.
2. Gestion de los recursos a través de metadatos.

3. Credenciales: usuario/contrasefa y/o DNI electronico.

4. Diversas fuentes de datos para autenticar u obtener atributos.
5. Administracién del sistema a través de una aplicacion web.

6. Gestion avanzada de la politica de emision de atributos.

7. Informes graficos sobre estadisticas de uso.

8. Facil integracion con sistemas de alta disponibilidad o
balanceadores de carga.
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3. Arquitectura B SALAMANCA

Protocolos

[ PAPI ] [SAML 1/Shib 1 .3] [ SAML 2 ]

Motor adAS

b Politica dtf,,- Emision de
Atributos

Identificacion del usuario

[ Usuario & Contrasena ] [ DNI-e J

Interfaz web de administracion

Autenticacion

([ oe (= ]

Active SQL
Directory Server
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Autenticacion:
Método usuario/contrasena
DNI-e

LDAP
Bases de datos

Fuentes

Recoleccidon de varias fuentes
Como Emision especifica de attr. a cada SP

Funciones callback

En adAS

Donde En el Punto de Acceso

Autorizacion: { Basada en atributos de usuario

En la propia aplicacion
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5. Integracion de aplicaciones

o

ADAS

advanced Authentication Server
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3. Integracion de aplicaciones i pssamanca

Multitud de conectores para integrar cualquier aplicativo

Apps propias en php phpPoA

Apps propias en jsp papiFilter
Proteger directorios desde apache papiPoA
mod_papi

Apps estandar con modulos saml simpleSAMLphp
Drupal, Moodle, WordPress, DocNET, ect

Conectores en desarrollo:
~ Conector para Oracle SSO (aplicaciones OCU)
Conector .NET
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Acciones en adAS:

= Incluir metadatos

= Definir politica de atributos
Fuentes de datos
Atributos

Acciones en el SP:

= Configurar el conector

= Incluir cdédigo para comprobar si el usuario esta
autenticado y para recuperar sus atributos.

RedIRIS Jornada Técnicas 2010 Cordoba Inmaculada Bravo (inma@usal.es)
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<?xml version="1.0"?>
<md:EntityDescriptor xmIns:md="urn:oasis:names:tc:SAML:2.0:metadata" xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlins:papi="urn:mace:rediris.es:papi:metadata" entitylD="http://www.rediris.es/app/sirdemo/demo/sirdemo.php">
<md:RoleDescriptor xsi:type="papi:PoADescriptorType" protocolSupportEnumeration="urn:mace:rediris.es:papi:protocol:1.0">
<papi:PoAService Binding="urn:mace:rediris.es:papi:binding:browser-sso" RegExpLocation="true"
Location="http://www.rediris.es/app/sirdemo/.*"/>
</md:RoleDescriptor>
</md:EntityDescriptor>

OADAS

R — Ver metadatos de http://www.rediris.es/app/sirdemo/demo/sirdemo.php

» Protocolos
Metadatos de la entidad "http:/ fwww.rediris.es/app/sirdemo/demo/sirdemo.php’

~ Metadatos e
Definicion de los metadatos

Editar .
Afadi ID Entidad |http:ffwww.rediris.esfappfsirdemofdemo[sirdemo.php
fiadir
Protocolo |urn:mace:rediris.es:papi:protocol:1.0
» Fuentes de datos
Binding |urn:mace:rediris.es:papi:binding:browser-sso

»  Atributos
Definicion del SP PAPI (PoA)

» Autenticacion

URL |http:,’,".f\r'.ﬂu"m\.'.rediris.es,’app,fsirdemc:u'."c
» Estadisticas URL basada en expr. regular|sj |2

L . e
B Descripcion de los metadatos

Representacion en XML <?xml version="1.0"?>

<md:EntityRescriptor xmins:md="urn:oasis:names:tc:SAML: 2.0:mefadata”
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Editar fuentes de datos

Configuracion fuente de datos

//'_ “"\\ Definicion

1D fuente ||_[)Ap

Openl_ D;ﬂl P@ ORACLE Clase PHP |[HookDB_LDAP

Opciones
!J //_-\-\\ |Idap_ser\.rer_uri |Idap:ﬁ|dap.usal.es!
1

|
‘ . Dpenl_ DAP@ lidap_port | [389
. ; : |bind_dn | |cn:adas-user,dc:usal,dc:es
Windows Server m TR Bl rr——
Active DiTECtory MHSQL |attr_id_user | |a|ias
PostgreSQL [scope | [one
|

|dc:personas,dc=usal,dc:es

|base_dn_search
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Editar politica de emision de atributos

Informacién del proveedor de servicio
ID de entidad http://www.rediris.es/app/sirdemo/demo/sirdemo.php <
- ; Nueva definicion de atributos
. Redefinir attr. | .
Atributo Valor
Mod|f|car S |uid | |arra\,r{arra\_.r_shift{self::huukDB{'LDAP', 'rfcB22mailmember’))) -
7777777777777777777777777777777777 e |ePTI | |arra';.r[sha1[arra\,r_pup[self::huukDB['LDAP', 'uid")). -
FunC|0nica"baCk ””””” » |eFE | |self::hookDB['LDAF', 'usalcategoriaprimaria’, 'rol'), -
S : > |centr0 | |self::hoDkDB['GRACLE','CEHtrD'}, - |T|
Diferente bbdd —
77777777777777777777777777777777 Filtro de atributos a enviar |
Atributo Expresion regular para filtrar valores
o |mai| | | -
At giobal - % || [ | -
lePTI | —
Filtro fe [ePE | -
> |centm | |'1D'1' -
Aceptar
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function desc_unidad($attributeValue) {

| $attrs = HookDB_Manager::hookDB('LDAP_unidades',
array_pop($attributeValue), 'usaldescripcion');

return $attrs;

~function rol($attributeValue) {
| //buscamos el rol
$cat_princ = substr($attributeValue,1,1);
switch ($cat_princ){
case 1:
case 2: $rolUser="staff"; break;
case 5:
case 3: $rolUser="student"; break;
default: $rolUser="member"; break;

}

return $rolUser;
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GPoA Pub_Key = /usr/local/papi/etc/KEYS/ _GPoA pubkey. pem
GPoA URL = https://identidad.usal.es/adas/papiPoA

2. Incluir codigo para comprobar si el usuario esta
autenticado y para recuperar sus atributos.

§<?php

include 'PoA.php’;

$poa = new autoPoA('admin');
$userData = $poa->check_ Access();
foreach SuserData as $key => $value) {
echo "$key =%value <br />";
)

2>
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6. adAS en funcionamiento D SAT A MANCA

~ Browser -~ Ap-1 L adAS

GET http://ap1

302 http://adas/?x=ap1.. - >
...... S— - Metadata m
. Attr
302 http://ap1/?data=zjksd.... policy
@ e -
gl =

e - HTTP 200 <html>...</html>

Ap-2
>

@ 302 http://adas/?x=ap2..

GET http://ap2

302 http://ap2/?data=zjksd....
Attr

policy

HTTP 200 <html>...</html>
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Archivo Editar Wer
| https:fﬁdentida...I.es{adasfadminu’| =)

Historial

Marcadores

Herramientas Ayuda

adAsS

Dashboard

| = Dashboard |

Protocolos

en los Gltimos siete dias

*  Metadatos

+  Atributos

» Autenticacion
» Estadisticas

o
* Logs 00 10

oo Soron

FEIET) oo:00 1z:00 ©0: 00 1z:00 ©0:00 1z:00 oa:a0 1z:00

en los dltimos siete dias

por

e
:

[ con mas

con mas

2ol B Turus

R mcareo ) susazeau

N suime=s B nma B ans Bl usyz B8 manosr

R mas accedidos ]

[T

de (se)

BN Forr B SamLl B SaMLz

Flantila FOOTER a ver que tal queda
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8. Resultados SHS DS AmanGe

= Beneficios para los usuarios
Evitandoles logins

= Beneficios para los desarrolladores
Acceso a varios repositorios, evitandoles https

= Beneficios para la direccion
Utilizacion real de aplicativos -> planificacion de recursos
Un solo punto de acceso que auditar ->Facilitar el
cumplimiento del Plan Nacional de Seguridad

= Beneficios para los administradores del directorio
Herramienta potente y flexible y sobretodo facil de administrar
Evitar accesso al directorio por aplicaciones no controladas
Trazabilidad de las acciones de los usuarios
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adAS

Muchas gracias por vuestra atencion.

Inmaculada Bravo Garcia
Servicios de Red
Universidad de Salamanca
iInma@usal.es

RedIRIS Jornada Técnicas 2010 Cordoba Inmaculada Bravo (inma@usal.es)



	Página 1
	Página 2
	Página 3
	Página 4
	Página 5
	Página 6
	Página 7
	Página 8
	Página 9
	Página 10
	Página 11
	Página 12
	Página 13
	Página 14
	Página 15
	Página 16
	Página 17
	Página 18
	Página 19

