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Situación inicial
• Sistema de provisión de identidades

• Repositorio centralizado

• Identificación en las aplicaciones
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Problemática
• Dificultades para acometer cambios en:

 La identificación en aplicaciones

 El repositorio centralizado 

• Imposibilidad de incorporar nuevos 

sistemas de identificación

• Single Sign On

• Proceso de identificación diferente en 

función de la aplicación
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Servicio de identificación centralizado (SIUSC)

• Solución a la problemática presentada

• Servidor de identificación: Jasig CAS

 Simple

 Extensible

 Experiencia en tecnologías utilizadas

 Soporte para diversos clientes

www.jasig.org/cas
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Servicio de identificación centralizado (SIUSC)
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CAS – Proceso de identificación
• A través de redirecciones HTTP

• Las aplicaciones no tienen acceso a las 

credenciales

• SSO transparente para el usuario

• La información de identidad puede 

complementarse con atributos
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CAS – Servicio de validación de tickets

• Aplicación de gestión de aplicaciones

• Servicio para las aplicaciones

• Atributos asociados
<cas:serviceResponse xmlns:cas='http://www.yale.edu/tp/cas'>
    <cas:authenticationSuccess>
        <cas:user>diego.conde@usc.es</cas:user>
        <cas:attributes>
            <cas:employeeID>36156110H</cas:employeeID>
            <cas:userPrincipalName>diego.conde@usc.es</cas:userPrincipalName>           
            <cas:cn>Conde Perez Diego</cas:cn>            
            <cas:sn>CONDE PEREZ</cas:sn>            
            <cas:employeeType>PAS</cas:employeeType>
            <cas:givenName>DIEGO</cas:givenName>
            <cas:mail>diego.conde@usc.es</cas:mail>
            <cas:tipoAutenticacion>Formulario</cas:tipoAutenticacion>
        </cas:attributes>
    </cas:authenticationSuccess>
</cas:serviceResponse>
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CAS – Mecanismos identificación

• Componentes:

 Punto de entrada específico en la 

aplicación web del CAS

 Credenciales

 Gestor de identificación

 Atributos asociados a la identificación

• No existe un sistema de “plugins”
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Identificación en las aplicaciones

• Filtro estándar de identificación con el 

CAS mediante validación de tickets

• Lista de métodos de identificación 

permitidos en la aplicación

• Mecanismo para forzar la 

reautenticación

• Configuración en el CAS de 

aplicaciones y métodos de 

identificación permitidos
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Credenciales CAS: usuario y clave

• Identidad gestionada por la USC

• Método de identificación por defecto

• Repositorio de identidades centralizado

• Atributos entregados a las aplicaciones:

 Identificador usuario

 Nombre, apellidos, NIF, mail

 Tipo de usuario
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Credenciales CAS: certificado X.509

• Identidad no gestionada por la USC

• Validación de certificados mediante 

plataforma de administración electrónica

• Atributos entregados a las aplicaciones:

 Se añaden los mismos que con usuario/clave si el 

usuario tiene identidad en la USC

 Datos incluidos en el certificado en estructura 

normalizada 
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SIR
• Proyecto de RedIRIS

• Identidad federada para comunidad 

universitaria española

• Dos papeles

 Proveedor de identidad

 Proveedor de servicio

http://www.rediris.es/sir/
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USC como proveedora de identidad en SIR

• Conector PAPI para el sistema local de 

identidad

• CAS no dispone de conector PAPI

• Pasarela PAPI-CAS: icGPoA

• Identificación mediante CAS
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USC como proveedora de servicios en SIR

• Dos opciones de integración:

 Aplicación por aplicación

 En el sistema de identificación 

centralizado

• Desarrollo de un nuevo sistema de 

identificación para el CAS
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Credenciales CAS: SIR
• Proceso de identificación en SIR

• Comunicación entre CAS y SIR mediante 

PAPI

• Punto de partida: filtro SIR en Java de 

RedIRIS

• Se comunican a las aplicaciones los 

atributos recibidos (como mínimo uid y 

sho).
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STORK
• Proyecto europeo

• Sistemas de identificación electrónica 

nacionales de cada estado miembro

• Interconexión a través de RedIRIS

• Integración en el sistema de identificación 

técnicamente muy similar a SIR

https://www.eid-stork.eu/
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Credenciales CAS: STORK
• Proceso de identificación en STORK

• Comunicación entre CAS y STORK 

mediante PAPI a través de RedIRIS

• Base de código idéntica a la de SIR

• Atributos varían en función del país en el 

que se realiza la identificación
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Conclusiones
• Proceso de identificación transparente para las 

aplicaciones

• Incorporación “sencilla” de nuevos mecanismos de 

identificación

• Complejidad adicional en las aplicaciones:

 Mecanismos de identificación permitidos

 Reautenticación

 Diversidad de atributos en función del 

mecanismo de identificación
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Líneas futuras
• Liberación del código en forja de RedIRIS

• Difusión de sistemas de identificación estándar 

entre proveedores

• Marco legal para la confianza en las identidades 

generadas en SIR

• Conjunto de atributos mínimo para intercambio de 

identidades entre universidades

• Localización de SIR
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