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UNED en cifras

e 205.931 estudiantes

* 140 centros por toda Espaia
e 14 centros en el extranjero

* 1.016.001 antiguos alumnos

205.931
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m Evolucion

e Comun a los entornos universitarios
— Internet = E-mail = asignacion de ID/Password
— Extension del e-mail a estudiantes

— Primeras aplicaciones Web
* No hay LDAP
» Verificacion ID/Password = Servidores POP

— Implantacion del servicio LDAP
— Multiples paginas de autenticacion



m Evolucion

e SSO para servicios Web bajo dominio .uned.es

— Diseno de cookie ‘usuarioUNED’
e Multicampos (ID, TIME)

— Multivaluado
— Incorporacion de mas campos si fuese necesario

* Firmada clave asimétrica RSA 2048

 Distribucion clave publica a los diferentes servicios =2
ha evolucionado a capa de WebServices (verificacion

cookie)
#ID:<baseb4(id)>#TIME:<baseb64(time)>#CAMPO1<base64(campol)#<FIRMA RSA>
— Cookie ‘emailUNED’ para acceso a Webmail = cifrada y firmada.

El usuario ID se autentico correctamente a la hora TIME



m Evolucion

 Implantar servicio URL de retorno

— http://sso.uned.es/sso/index.asp?URL=http://wwww.innova.uned.es

e Datos servicio LDAP
— OpenlLDAP 2.2

* 1 maestro, 2 esclavos. Servicios correo.

— OID (Oracle Internet Directory)
e 2 servidores activo-activo
e SSO Oracle
e Aplicaciones Oracle Portal

— Estadisticas del servicio
* |nternos: PAS, PDI, tutores: 17.712
e Estudiantes: 853.616
e Altas 2010 nuevos estudiantes: 123.449
* Numero medio de “bind” diarios: 596.488


http://sso.uned.es/sso/index.asp?URL=http://wwww.innova.uned.es�

m Federacion

e Aplicacion web fuera del dominio ‘uned.es’

— Federacion

e Desarrollos propios basados en cifrados asimétricos.
— Bolsa de empleo
— Elecciones de alumnos. Votacion plataforma INDRA

e Servicio SIR de RedIRIS
— Multiprotocolo: SAML /Shibboleth/ OpenlD/ Edugain
— Integracion sencilla en nuestro SSO. Adaptacion del ICGPOA

— Acceso principal a recursos bibliograficos
— Grandes potencialidades M”:(



m Algunos datos

e Servicios web bajo SSO

— Internos

e Aplicaciones bajo Oracle Portal
— Impone OSSO (Oracle SSO), y ponemos nuestro SSO bajo OSSO.

e Aplicaciones diversas .NET, PHP, Cursos virtuales Webmail, Sistema
de videconferencia Web (Aulas AVIP), etc...
— Federados

e MSDNAA — Microsoft, Elecciones alumnos. Plataforma externa.

— SIRizados

e MetaPress-SpringerlLink, WoK, EBSCOhost, DreamSpark,
ScienceDirect, Wiley

e Servicios RedIRIS: SCS, Wikis, etc...



m E-Autenticacion

 Nueva Tarjeta universitaria (2008)

— Tarjeta JavaCard, GemXpresso R4, MyFare 13,56 MHz, criptografica del BSCH,
con cuatro modos de identificacion

e (Cddigo de barras (biblioteca)
e RFID (parking, acceso)
e Visual (foto + DNI): acceso e identificacion externa

e Certificado de usuario FNMT clase 2 CA

— Oficina de registro FNMT/tarjetas propia en el campus

— Conseguir que el usuario la lleve consigo = dotarla de servicios “atractivos”.
— Aprox. 3000 tarjetas entregadas a PAS y PDI sede central

— Acceso a la aplicacion “Mlis datos laborales” Unicamente
si el certificado ha sido obtenido en nuestra oficina y sobre
la tarjeta universitaria.

— Registro del certificado en nuestros sistemas de informacion g et o
— Germen para la Administracion Electronica.



m E-autenticacion

e Validacion certificados
— Acuerdo CRUE-TIC— FNMT ‘5, CERES

e Acceso LDAP revocados

— Conexion RedSARA

e 2007 — Tunel IPSEC = Ministerio Educacién e
e 2010 - IRIS-SARA ™ SARA

e Servicios RedSARA

e @firma: validacion certificados FNMT, DNle
e Acceso a SVDI = Fecha de expedicion DNI.



m E-autenticacion

e Adaptar SSO a los certificados FNMT

— Estudiantes: DNI = identificador Unico
— PAS, PDI, tutores: DNI = Varios identificadores

* Proceso login muestra todos los identificadores
asociados a un DNI.

— Usuario selecciona identificador.

— Cookie ‘usuarioUNED’ introduce nuevos campos:
e CERT: tipo de autenticacion
e IDDOC: numero de identificacion

— Ampliacion funcionalidad WebServices



E-Autenticacion

jHas olvidado tu contrasefia?
Si aun no tienes claves. pulse agui

Nombre de usuario

Acceso con Certificado
Digital o Tarjeta UNED

Identificacian

' El sitio web que desea ver solicita una identificacion.
LY

Contrasefia
Elija un certificada,

Preguntas mas frecuentes sobre el acceso con

Envia certificado digital o tarjeta UNED stz iy

MNOMBRE RUIPEREZ ... FMMT Clase 2 CA

[Mas informacian. . . ] [ et certificado.. . ]

Seleccionar identificador

Estos zon los identificadores asociados al NIF que figuran en su certificado digital. Se le mostrara marcado por
defecto el Gltimo identificador utilizado. Seleccione uno para acceder.
@aruip@-csi_uned_es (csi00003)

O testpapi@prueba.uned.es (prud0104)

O aruiperezs@alumno.uned.es (aruiperezs)

Aviso: Dependiendo de la seleccidn de identificador que elija, se registrara en el Portal de la UNED con un perfil
u otro, lo cual puede maodificar los servicios v enlaces que le apareceran.

" Acceder



m E-autenticacion

e Validacion DNI
— PAS, PDI = Servicio HOMINIS

— Estudiantes = Servicio de Validacion de Datos de
ldentidad (SVDR) via RedSARA. Fecha de caducidad del DNI

— Documentos extranjeros = complejo, en estudio, elD,
STORK

Sistema de Obtencion de ldentificador

Validacion NIF -




m E-autenticacion

e Servicios especificos de |la e-autenticacion

— Cambio de contrasenas de los identificadores asociados,
sin conocer la anterior.

— Acceso a Webmail (sin contrasefa para el servidor IMAP)

— Aplicaciones diferenciadas:
e Con certificado en tarjeta universitaria: “Mis datos laborales”

e Con certificado en navegador. Via webservices de validacion de
cookie. Aplicaciones autenticacion fuerte LOPD

Estadisticas de acceso con certificado FNMT

Enero - 2010 18.589 2.837
Octubre - 2010 2.200 50.249 5.680 92



m SSO UNED - adaptacion

e Cambio de contrasena anual:

— LOPD Articulo 93.4: igentificacion y autenticacién: El documento de

seguridad establecera la periodicidad, que en ningln caso sera superior a un afo, con la
gue tienen que ser cambiadas las contrasefias que, mientras estén vigentes, se
almacenaran de forma ininteligibles

Incorporacion del DNle: diciembre 2010
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m SSO - UNED

e Aplicaciones web

— Webservices de SSO y devolucion de atributos - perfiles

— Acceso directo a esquemas de BBDD.
— Federados -> devolucion de aserciones

e Aplicaciones/servicios no web
— Telefonia IP, eduroam, WiFi, acceso a red, VPN
— LDAP no es un almacén duplicado de datos
e |Ds/Contrasefias, datos de correo y algunos grupos de 0SSO. épara

7 7 . ?
gué mas datos duplicados: el ——

— ¢como integramos servicios que demandan F 1
datos en formato de atributos LDAP? N ‘\W}ﬂalza
VIRTUALIZAR LDAP f

Aplicacionesy Servicios




SSO UNED

sHas olvidado tu contrasefa?
S alin no tienes claves pulse aqui
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Acceso con Certificado
Digital o Tarjeta UNED
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