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Red inalambrica desde el ano 2000 con
1. Antecedentes puntos de acceso Cisco serie 1200

1.1. Situacion inicial del servicio ~ Puntos «pesados» o «inteligentes»
y la infraestructura

1.2. Disparadores del proyecto

1.2.1. Portatiles Cobertura de todos los interiores al 99%
1.2.2. Gestion con 11b/g — 2,4GHz usando 3 canales
1.2.3. Incidencias 1,6 y 11

1.2.4. Soporte al usuario

Gestion distribuida con Airwave
(Servicios Centrales + 4 Unidades de
Campus)

Proyecto «Eduroam» desde marzo 2007
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Servicios SSID:

1. Antecedentes Ucim: Acceso libre y sin cifrar. Es necesario uso de VPN
sobre servidores Microsoft (PPTP, cifrado de 128 bits
y protocolo de autenticacion MS-CHAP v2)

1.1. SituaCién inicial del servicio Eduroam: Autenticacién de red WPA

y la infraestructura Cifrados: AES, TKIP o WEP128

1.2. Disparadores del proyecto EAP protegido (PEAP)
1.2.1. Portatiles Método autenticacion EAP-MSCHAP v2
1.2.2. Gestion

1.2.3. Incidencias Uclm-eventos: WPA-PSK, solo para uso en eventos
1.2.4. Soporte al usuario multitudinarios

PRIORIDADES:

Gestor ancho de banda en la conexidén a Internet
Politicas de garantias sobre el ancho de banda segun
colectivo

Presencia en interiores
Incidencias y soporte: Airwave
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Session Data by Connection Mode

1-2 w of 2 Connection Modes Page 1 wof 1
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Sesiones Mes for All Groups, Folders and SSIDs

11/1/2009 12:00 AM to 12/1/2009 12:00 AM
Generated on 12/1/2009 12:31 AM

Connection Mode Number of Users » % of Users Amount of Time % of Time MB Used % of MB Used Average Signal Quality Number of Sessions
802.11b 10569 - .00% 2472 128508
g o4 Connection Mode Number of Users + % of Users |, 3291 585
2 Connection Modes 10663 B[]zllbg 10569 99,.12%; 0.00% 129093
1-2 w of 2 Connection Modes Page 1w of
94 0.88%
Number of Users by Connection 2 CEII'II'IE'.'CtIEII'I MDdES 1':'5‘5\3 1':”:'-':”:'% ion Mode
Noviembre 2009
O 802.11bg 99, 1% 0O B802.11bg 99, 1% 0 802. 11bg 100, o
=] . 9% =] @, 0% =] Q. R
Session Data by SSID
1-3wof355IDs Page lwofl
SSID Number of Users « %y of Lsaes  Aosanob of Tioaa Qiof Timma  LIEllcad Lo ofraBYsed Awverage Signal Quality Number of Sessions
Uglm g;;; ﬁ-gg SSID Number of Users + 9% of Users %g-g 2%2335
eduroam k 5
uclm-eventos 43 0.34%| Uclm 6722 53.83% 30.86 315
3 55IDs 12488 100.000 sduroamm 5723 45 8304 129093
1-3wof355IDs Page 1 wof1 -
ucm-eventos 43 0.34%
Number of Users by SSID am 3 55105 12488 100.00%
O uclm 53. 8% O uclm 53. 8% O uclm 57.4%
M =duroam 45, 8% M =duroam 46, R M =duroam 42.4%
O uclm-eventos 0. 3% O uclm-eventos 0. 2% O uclm-eventos 0. 2%
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Sesiones Mes for All Groups, Folders and SSIDs

3/1/2010 12:00 AM to 4/1/2010 12:00 AM
Generated on 4/1/2010 12:08 AM

Sassion Data by Connection Mode

1-1 w of 1 Connection Modes Page 1w of 1 Connection Mode Number of Users -
Connection Mode Number of Users v 9 Average Signal Quality Mumber of Sessions

802.11bg 10807 11 802.11bg 10807 26.4 104633
1-1 w of 1 Connection Modes Page 1wof 1 .

M M 1-1 w of 1 Connection Modes Page 1w of 1

Number of Users by Connection Mode - - . ode
[ 862. 11bg 108, 0 862, 11bg 108, B [ 862.11bg 100, G
Session Data by SSID
1-3wof 355IDs Page 1w of1 S5ID Number of Users » % of Users
SSID Number of Users » 96 of Users hoe Signal Quality Number of Sessions
eduroam 6732 52.86% eduroam 6732 52.86% 60653
ucm 5935 46.60% uclm 3935 46.60% 43679
ucm-eventos 6% 0.54% 301
3 S5IDs 12736 100.00% ucim-eventos 69 0.54% 104633
1-3wof 355IDs Page 1 wof 1 3 551IDs 12736 100.00%:
1-3wof355IDs Page lwofl
Number of Users by SSID Amount of Time Spent by SsIDC MBUsed by ssIom

O eduroam 52. 0% O eduroam 53. 2% O ed uroam 57. 2%

W uclm 46, B W uclm 46, G M uclm 42, 8%

Ouclm-eventos 0. 5% Ouclm-eventos 0. 2% Ouclm-eventos 0. R
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1. Antecedentes

1.1. Situacion inicial del servicio
y la infraestructura

1.2. Disparadores del proyecto
1.2.1. Portatiles
1.2.2. Gestion
1.2.3. Incidencias Prevision:

1.2.4. Soporte al usuario Proyecto de Actualizacion de
Infraestructura de Red Inalambrica
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 Renovacién puestos de trabajo del PAS y
del PDI con portatiles
« 2009 a 2010: 300 PAS, 500 PDI

 Programa de ayudas a alumnos para
1.1. Situacion inicial del servicio adquisicién de miniportétiles

y la infraestructura « 2009 - 2000 equipos
1.2. Disparadores del proyecto « 2010 > 3100 equipos

1.2.1. Portatiles o

1.2.2. Gestion  Adecuacion aulas para uso de

1.2.3. Incidencias mllnlportgtrlles (Revision cobertura +
alimentacion

1.2.4. Soporte al usuario

» Otros dispositivos con wifi
« Aprox 270 terminales corporativos WIFI
« Alumnos 2009 - 26753 y 2010 - 27725
 Boom de teléfonos moéviles con Wifi

Aumento creciente del parque de
dispositivos con necesidades de red
inalambrica

1. Antecedentes
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 Gestion compleja

1. Antecedentes « Hardware. Crecimiento o sustitucion con
nuevos dispositivos = pruebas y nuevas
DR . configuraciones.
1.1. Situaciodn inicial del servicio _ . .
y la infraestructura * Firmware. Cambios en los firmware -
1.2. Disparadores del proyecto riesgos, pruebas y nuevas
1.2.1. Portatiles configuraciones.
1.2.2. Gestion « Firmwares distintos + Hardware Distinto

1.2.3. Incidencias

_ + variaciones de los servicios - gestion
1.2.4. Soporte al usuario

de varias plantillas = + puntos de fallo

 Poco personal

Necesidad de facilitar la gestion
del servicio y su infraestructura

© Area de Tecnologias de la Informacién y las Comunicaciones
UCLM, 2010



UCLM campus 11n

Area de Tecnologias de la Informacién y las Comunicaciones

 Seguridad

1. Antecedentes «  Sin medidas de deteccion
«  Sin medidas preventivas automaticas
1.1. Situacién inicial del servicio *  Resolucion manual

y la infraestructura

1.2. Disparadores del proyecto
1.2.1. Portatiles  Ayuda de Airwave en:
1.2.2. Gestién
1.2.3. Incidencias
1.2.4. Soporte al usuario

 Caidas de puntos
«  Saturacion de puntos
«  Configuraciones erréneas

Necesidad de monitorizacion,
deteccion y mitigacion de
incidencias
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1. Antecedentes

1.1. Situacion inicial del servicio
y la infraestructura

1.2. Disparadores del proyecto
1.2.1. Portatiles
1.2.2. Gestion
1.2.3. Incidencias
1.2.4. Soporte al usuario

© Area de Tecnologias de la Informacion
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« Aunque se disponen de
ciertas facilidades:

 Deteccion de problemas de
cobertura

 Deteccion de problemas de
configuracion del cliente

Necesidad de mejorar en
agilidad a la hora de prestar el
soporte, especialmente,
mejorar la informacion recibida
del cliente y la infraestructura

y las Comunicaciones
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Problema: Acceso al medio

1 docente/investigador x n alumnos x
mismo medio (radio) = mal servicio

2. Optimizacion de los
servicios inalambricos

2.1. Garantizar el acceso a la red
2.2. Priorizar por colectivos Soluciones
2.3. Aumentar el ancho de banda
2.4. Mejorar la Seguridad

Priorizar en radio

2.4.1. Fomentar ssid Aumento del nimero de canales
eduroam vs ssid uclm . .,
Mejorar la gestion de la
infraestructura
Objetivo

Mejorar la calidad global del servicio

Garantizar al docente/investigador un
acceso priorizado al medio
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Problema:

2. Optimizacion de los Gestion de ancho de banda

servicios inalambricos

2.1. Garantizar el acceso a la red Soluciones
2.2. Priorizar por colectivos
2.3. Aumentar el ancho de banda

Detectar colectivo y aplicar politicas

2.4. Mejorar la Seguridad Priorizar en la parte cableada y de
2.4.1. Fomentar ssid procesamiento de la infraestructura
eduroam vs ssid uclm

Objetivo
Seguir avanzando en el uso de
eduroam

Permitir aplicar politicas internas en
todos los elementos
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2. Optimizacion de los
servicios inalambricos

2.1. Garantizar el acceso a la red
2.2. Priorizar por colectivos
2.3. Aumentar el ancho de banda

2.4. Mejorar la Seguridad

2.4.1. Fomentar ssid
eduroam vs ssid uclm
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Problema: mejorar ancho de banda

+ aplicaciones con mas requisitos
(voz, video, ..., multimedia)

+ dispositivos (portatiles, moviles,
etc)

+ usuarios + calidad

= + ancho de banda requerido para
cada cliente

Soluciones

Técnica que aumente el ancho de
banda

Objetivo - Servicios 802.11n
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2. Optimizacion de los
servicios inalambricos

2.1. Garantizar el acceso alared
2.2. Priorizar por colectivos

2.3. Aumentar el ancho de banda
2.4. Mejorar la Sequridad

2.4.1. Fomentar ssid
eduroam vs ssid uclm
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Problema: detectar y mitigar

Soluciones
Monitorizar el medio
Detectar intrusion y amenazas
Firewall especifico
Promover opciones seguras: eduroam *

Objetivo
Mejorar la seguridad de la
infraestructura y los usuarios

Facilitar la deteccion y mitigacion
automatica
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uclm: acceso libre, uso de vpn

2. Optimizacion de los problemas:

servicios inalambricos ocupacion automatica de la red
no multi-institucional

2.1. Garantizar el acceso a la red sin clasificacion de colectivo

2.2. Priorizar por colectivos

2.3. Aumentar el ancho de banda
) ) eduroam: acceso seguro basado en 802.1x
2.4. Mejorar la Seguridad

2 4.1. Fomentar ssid cifrado WPA+AES (TKIP posible)
eduroam vs ssid uclm Multi-institucional
Identificar y aplicar politicas por colectivo

Solucion: Portal cautivo sin acceso, solo para
informar. Mantener servicio VPN, crecimiento
0, inversién 0, menor prioridad.

Objetivo: transicidn de usuarios a eduroam
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2. Optimizacion de los
servicios inalambricos

2.1. Garantizar el acceso alared
2.2. Priorizar por colectivos

2.3. Aumentar el ancho de banda
2.4. Mejorar la Seguridad

2.4.1. Fomentar ssid
eduroam vs ssid uclm

o
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ooV
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RESUMEN

Priorizar acceso al medio y asignar politicas
adecuadas por colectivo

Aumentar numero de canales
Aumentar ancho de banda
Usar eduroam como SSID principal

+seguridad, +control, multi-institucional, +facil
cliente

Detectar y mitigar problemas incidencias
Facilitar la gestion de la infraestructura
Facilitar el crecimiento de la infraestructura

Opciones de futuro
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Motivos de la eleccidn
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Gestidn centralizada de toda la plataforma y
Sus servicios

Puntos Cisco vs Software Aruba (Airwave)

Facilidades de seguridad y gestion de
incidencias

Facilidades control calidad de servicio por
colectivo

Redundancia, tanto en infraestructura
central como en los puntos de acceso

Compatibilidad
Actualizar a 802.11n

Reforzar zonas de gran afluencia (aulas,
bibliotecas y zonas de estudio)

Portal informativo para ssid ucim
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3. El concurso

Motivos de la eleccidn

Area de Tecnologias de la Informacién y las Comunicaciones

UCLM Telefonica — Aruba Networks

Gestion centralizada de toda la plataforma
y Sus servicios

Facilitar la gestion de la infraestructura
Facilitar el crecimiento de la infraestructura

Reforzar zonas de gran afluencia (aulas,
bibliotecas y zonas de estudio)
Actualizar a 802.11n

Aumentar numero de canales

Aumentar ancho de banda

Facilidades de seguridad y gestion de
incidencias
Detectar y mitigar problemas de seguridad

© Area de Tecnologias de la Informacién y las Comunicaciones
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Infraestructura basada en controladoras
Aruba 3600

Aruba OS 5.0.2

Gestion multifabricante y multicampus con

Airwave

100% de sustitucion de puntos de acceso
470 puntos Aruba AP-105

802.11abg Radio dual 2,4GHzy 5 GHz
802.11n 2x2 MIMO hasta 300Mbps
Capacidad de Monitorizacién

Firewall integrado
Inspeccidn stateful
NAT
Deteccion y proteccion DoS TCP e
ICMP

ARM™ Gestién Adaptativa de Radio
Seleccion automatica canal
Monitorizacion simultanea
Cobertura RF dinamica
Reparto de carga del punto basado
en numero de usuarios
Reparto de carga del punto basado
en el ancho de banda
Deteccion de agujeros e
interferencias
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UCLM Telefonica - Aruba

Facilidades control calidad de servicio por Eduroam 100%
3' EI concurso colectivo Uso de roles &> aumenta la capacidad de
Priorizar acceso al medio por colectivo gestién
Asignar politicas adecuadas por
colectivo
Motivos de la eleccién
Redundancia 6 Controladoras Aruba 3600
1 Controladora Aruba 3600 Backup y Master
Cluster distribuida
ARM - Refuerzo de radio AP’s caidos
‘m Compatibilidad Cambio transparente al usuario
deﬁm Cambio practicamente transparente a nivel
V técnico
| Portal informativo Portal cautivo integrado
wor' K S Opciones de Futuro Convergencia voz y datos a unido SSID
net Voice Flow ClassificationTM (SIP,
SCCP, etc)
802.11e

Control de admision de llamadas (CAC)
Puntos de Acceso Remoto (RAP’s) Despliegue
de servicios inalambricos fuera de la sede
Redes MESH
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4. Implantacion de la
solucion final

PILOTO
*1 Controladora Aruba 3600 y 3 puntos Aruba AP-105
* Validacion de los servicios actuales
* Pruebas de nuevas funcionalidades
LUZ VERDE AL DESPLIEGUE
* Despliegue de las redes necesarias
* Despliegue del resto de controladoras y configuracion del cluster distribuido
SUSTITUCION DE LOS PUNTOS DE ACCESO CON TRANSPARENCIA TOTAL PARA USUARIOS
* Cortes de servicio mientras se sustituian los puntos de acceso
SOLUCION SUSTITUIDA CON TRANSPARENCIA A NIVEL TECNICO
* Nuevo despliegue de LAN de gestion y control
* Retirada de LAN’s de servicio de los antiguos puntos de acceso
PROBLEMAS HABITUALES
* Fallos de las conexiones (latiguillos de parcheo)
* Error en la conexiéon del punto (consola)
* Error en el despliegue de la VLAN
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Sesiones Mes for All Groups, Folders and SSIDs

5/1/2010 12:00 AM to 6/1/2010 12:00 AM

Hp-4 Connection Mode Humber of Users » % of Users Gonersd on G010 1205 A1
4' ImplantaCIon Session Data by Connection Mode 802.11bg 11157 99.56%
P 1 :;';;mm ~m="“x;u;; v % oflsers an'llg 26 0.23%
solucion final == i mie | 802.11n (24GHz) 15 0.13%
orinacH 18 sim | 802.11n (5GHz) 5 0.04%
gzﬁg‘m“"‘ g §§«,§ 802.113 2 0.02%
. § Comesion Miodes 11306 wooo | 802.11b 1 0.01%
Piloto Mayo 2010 o St o 6 Connection Modes 11206 100.00%
Number of Users by Connection Mode Amount 1-5 w 0f 6 Connection Modes Page 1 wof 1

0802, X1bg 99. 6% 0 802.11bg 9. T 0 802.11bg 9. %%

W802.11y 0.2 W802.11g 0. O802.11n (Z.4GMz) 0.0%

0802 X1n (2.4GMz) 0.1w O 802.11n (2.4GMz) 0. 1% 802,119 0.0%

O 802, ¥1n S0z} 0. 0w 0802 11n (38kz) 0. O 0802 1In (Shkz) 0. 0

Dother 0.0 Dother 0. 0% Dother 0.0

S5ID Humber of Users » % of Users
Session Data by 551D
ST ey eduroam 7156 54.09%
15w of 5550 Pagelwdll
SSID MumberofUsers » S0 of Users  Amountd U[|r‘|'| 59‘85 45.24%
eduros x
e " e 2% me| udm-eventos 44 0.33%
m—— 3 PREs }?i‘%‘E ucm-test 25 0.19%
edwoam-test 20 0.15% 10
sesion 1000 sass i BOUroam-test 20 0.15%
TR IS Remieett 5 S5IDs 13231 100.00%
Number of Users by SSID Amount of Timd 1-5 w 0f 5 55103 PagE lwofil

Qeduroan 54,1 Qeduroas 53.5%% Dedurces 57T
B uclm 45. % Wucle 46. 1% B ucls 42.0%
O uclm-eventos 0.3 O ucle-eventos 0. O uclm-eventos 0.2
O ucle-test 0. Qucla-test 0. 1% Diedurces- test 0.1%
Bedurcea: test 0.2% D eduroas - test 0.1% O ucla-best o.0%
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Ultimo Mes 9/11/2010 for Groups Ciudad Real v3 (Aruba), Toledo v3 (Aruba), Cuenca

10/9/2010 9:38 AM to 11/9/2010 9:38 AM
Generated on 11/9/2010 9:54 AM

Session Data by Connection Mode

O

LI 4
4_ I m plantaCIon de Ia 15 v of § Cormection Modes Page 1 v of 1 Connection Mode Humber of Users » % of Users
Connection Mode Number of Users v 9 of pality Number of Sessions
I T4 f- I B802.11g 6955 47.6) 802'11g 6955 47.62% 70045
802.11n (2.4GHz) 4019 33.6{ 52733
solucion fina ST 2 28 802.11n (2.4GHz) 4919 33.68% 32722
802113 1054 7221 802.11n (5GHz) 1617 11.07% 6416
802.11 61 0.42 887
5 Connection Modes 14606 100, an'lla 1D54 ?'22% 143878
1-5 w of § Connection Modes Page 1 wof 1 8[] 2_11 b 51 |:| _4 2%
Number of Users by Connection Mode Amol = CONNection Modes 14606 100.00%
O 202,11y a7 B meoz2.11g 14, 0% O 202.11g 36. 0%
B 802.11n (2.4GHz) 33. 7% B 502.11n (2.4GHz) 33.5% B 802.11n (2.4GHz) 34.3%
O 802.11n (5GHz) 11. 1% 0 802.11n (5GHz) 15. 0% O 802.11n (5GHz) 19.9%
O202.11a 7.2% 0e02.11a 6.1% O 202.11a 8. 8%
O &02.11b 0.4% &0z, 11b 0.5% O 802.11b 0.0%
Sassion Data by SSID
14w of 455IDs Page 1 vofl SSID Number of Users » % of Users
SSID Humber of Users v %% ofUsers A lity Number of Sessions
eduroam 7759 4972% 3 Edlumam 7759 49.72% 95166
udm 7523 48.21% 1 47241
udm_eventos 304 1.95% 4 Lcim ?523 43'21% 1415
partz] 19 0.12% 2| uclrn_eventos 304 1.95% 56
4 55IDs 15605 100.00% 5 143878
14w of 455IDs Page 1wof1l DDI—Gl 19 D-lz%
4 55IDs 15605 100.00%
Number of Users by SSID A t of bvneoporrtoy=ons L ol s e
O eduroam 49.7% O eduroam 63. 8% O eduroan 80. 5%
W uclm 48. 2% W uclm 35. 2% Huclm 10.1%
O uclm_eventos 1.9% O uclm_eventos 0.9% O uclm_eventos 0.4%
O portal 0.1% O portal 0. 0% O portal 0. 0
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(@@ Airwave | ¥ New Devices: 0 | 4 up: 489 | ¥ Down: 4 | 7 Mismatched: 17 | § users: 593 | M Alerts: 1 Se=rch ]
LGOI Helpdesk  Groups APs/Devices Users Reports System  Device Setup  AMP Setup
Overview Search Documentation License User Info
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Incremento constante del uso de la

Aparicion de nuevos problemas
. Consumo de los espacios de direcciones

20000 Hsuarios * Modelo de gestion basado en
15000 . controladoras Aruba y la aplicacion
10000 — Airwave
5000 —=Usuarios . Mejorar la gestion
0 s S s S . Dotar de nuevas medidas de control y
RN seguridad

. Mejorar el servicio
. Mejorar el soporte al servicio
«  Posibilitar el uso de aplicaciones multimedia
y de tiempo real
Eduroam principal SSID
. Facilita la asignacion de politicas
. Facilita la movilidad

© Area de Tecnologias de la Informacién y las Comunicaciones
UCLM, 2010



UCLM campus 11n

Area de Tecnologias de la Informacién y las Comunicaciones

5. Referencias

http://www.uclm.es/wifi
http://www.eduroam.es/
http://www.arubanetworks.com

http:/lwww.cisco.com/web/ES/products/
wireless.html
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