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¢Por. gué un sistema CCTV?
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Piramide de Maslow
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...l que no vive seguro.
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éPor qué en la UC3M?
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- Infraestructura y funcionamiento CCTV UC3M

Tres categorias de elementos
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Algunos Datos

* Inversion Importante

e Aproximadamente 250 camaras

* 12 Servidores de Grabacion
* Entorno Windows

* 8 Discos por servidor con elevada carga de
entrada/salida

* Multiples fallos en los discos

* Mala gestion del espacio de almacenamiento
(sistema de archivos llenos)

* Desaparicion de la UTE de instalacion
* Ausencia de Soporte

* Incidentes de Seguridad

¢Como monitorizamos y gestionamos
esto?
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¢Por qué un sistema de monitorizacion?
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. Eleccion de una herramienta de monitorizacion

Estudio de herramientas disponibles
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. ¢Por queée Zabbix?

* OpenSource
* Mejor solucion para monitorizacion de sistemas Windows

* Configuracion de la herramienta y la practica totalidad de parametros
de monitorizacion desde la interfaz Web

 Creacion automatica y personalizada de graficos para presentaciony
estudio de los datos de monitorizacion

* Historial de datos y estadisticas

* Evolucién constante

* Agentes nativos para multitud de plataformas

* Flexibilidad en la configuracion de parametros de monitorizacion
* Gestidn de usuarios

* Reglas de descubrimiento de equipos en la red
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- Arquitectura del sistema de monitorizacion
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- Comunicacion entre los componentes de la arquitectura
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Interaccion con los usuarios

Canales de comunicacion
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Introduccion a la monitorizacion en Zabbix

( Espacio en disco )

( Memoria fisica disponible )

\\

— ( Carga de CPU

Host + Items




Estructura de un item Zabbix

» Templat

Configuration

Web

» Templat:

» Configuration of items

CONFIGURATION OF ITEMS

Host

Description

Type

Key

Type of information
Data type

Units

Use multiplier

Update interval (in sec)

Flexible intervals (sec)

New flexible interval
Keep history (in days)
Keep trends (in days)
Status

Store value

Show value throw map

New application

Applications

Group

Template_Windows

\Free disk space on 51 \

| Numeric (unsigned) [ |

[ Decimal i

e

[Donotuse  [v]
180]

D 300 sec at 1-7,22:00-07:00

Delete selected

Save . Clone l Delete l Cancel l
v |

\ Add to group |

Help| Get support| Print| Profile | Logout

searcy: [N

Items

l Create Item

Clave (key)




- ¢Que es lo que monitorizamos?

Servidores Windows (videograbadores y equipos de control)

- Informacion del host

- Espacio de almacenamiento

- Estado de los discos

- Memoria disponible

- Rendimiento CPU

- Procesos en ejecucion

- Servicios y aplicaciones

- Trafico de red

- Temperatura

- Eventos del sistema operativo

Camaras de CCTV

- Informacion general
- Trafico de red

Equipos de red

- Informacion general
- Trafico en sus interfaces de red



- ¢Como lo monitorizamos con Zabbix?

Ejemplo 1. Monitorizacion del espacio en disco disponible en un
videograbador

1. Instalacion del agente Zabbix (plataforma Windows) en el videograbador.
2. Registrar el videograbador como un nuevo host.

3. Creacion de un template (plantilla) que agrupara conjuntos de
items.

4. Construir el item correspondiente al espacio en disco dentro de la
plantilla anterior.

5. Modificar el host creado para asignarle la plantilla con el item construido.



¢Como lo monitorizamos con Zabbix?

Creacion del item correspondiente

Item 'Template_Windows:Free disk space on $1 (in %)’

Host Template_Windovws @\
Description |Free disk space on $1 (in%) |

Type [Zabbix agent ]

Key ifs.fs.size[c:, pfree] __D| select |
Type of information [Numeric (float)  [w]

Units |

Use multiplier L'?F_’_EQE,er—,.X_E

Update interval {in sec) [ 1s0]

(] 200 sec at 1-7,22:00-07:00

Flexible intervals (sec)
L_Delekte selected |

Delay [ 50| Period [1-7,00:00-23:53
New flexible interval —
[Add |
Keep history (in days) [ 30] [ clear history |
Keep trends (in days) [ 365)
Status | Active _Z\
Store value | As is v ||

New application [

[-Nome- A
[ Availability
Applications i CP_U =p |
| General
tntegrity (¥
S T T em e e e
Group | Centro Control [Getafe] v

)

o -] —




- ¢Como lo monitorizamos con Zabbix?

Ejemplo 2. Monitorizacion del trafico de red de entrada en una camara de
videovigilancia

1. Activacion del agente SNMP de la cdmara segun las instrucciones del
fabricante (ejecucion de un script).

2. Registrar la camara como un nuevo host.

3. Creacion de un template (plantilla) que agrupara conjuntos de
items.

4. Construir el item correspondiente al trafico de entrada dentro de la
plantilla anterior.

5. Modificar el host creado para asignarle la plantilla con el item construido.



¢Como lo monitorizamos con Zabbix?

Creacion del item correspondiente

meras:Incoming traffic'
Host Template_Cameras m}
Description El:hcoming_ traffic \
Type | SNMPv2 agent v
SNMP OID
SNMP community Egublic 1
SNMP port [_161]
o [finoctats.2 | [Select |
Type of information | Numeric (float) § VJ
Units {995 U
Use multiplier E'Custom nﬁultiplier- E‘
Custom multiplier ,8
Updzate interval (in sec) [ 120]

A |

Flexible intervals (sec) ‘;]7300 ZEREE 1-3 JECIRSITEE

‘ Delete selected ‘

Delay [ 50] Period [1-7,00:00-23:59 |
New flexible interval —
| Add |

v |

Keep history (in days) |
Keep trends (in days)

Status

Store value | Delta (speed per second) |V ||

Bt Soud b

New application | |

Applications
_sav lc'one W oo Wcareer
Group [ Centro Control [Getafe]

e SR __r

I, - ) - |




¢Como lo monitorizamos con Zabbix?

Ejemplo 3. Control del valor del espacio en disco disponible mediante la
creacion de un disparador

1. Seleccionar la plantilla o host al cual se asignara el disparador.

2. En la sintaxis del disparador, seleccionaremos el item y la funcidn que se
encargara de controlar el valor de dicho item.



¢Como lo monitorizamos con Zabbix?

Creacion del disparador correspondiente

Name

NAMEY ]

Expression (Toagle input method ) {Template_Windovs:vfs.fs.size

=X
’gigfreel.lastlLQ:Q‘:Sﬁg | Select }

The trigger depends on No dependencies defined

New dependency L@d_}

Event generation !»Normal bl
Severity | High (]

Comments

URL !

Disabled ]

Save Clone Delete Cancel




Interfaz del sistema de monitorizacion

Dashboard

Help | Get support|Print| Prefile | Logout
Monitoring
Dashboard Overview Web Latest data Triggers Events Graphs Screens Maps Discovery IT services

History: Configuration of items » Configuration of triggers » QUEUE » Overview » Network maps

PERSONAL DASHBOARD

E zabbix-cctv:CPU Loads Parameter Value Details
M SERVER-GO1:Free disk space on c: (in %) | | Zabbix server is running Yes -
[ Number of hosts (monitored/not menitored/templates) 416
Number of items (monitored/disabled/not supported) 9576 6/923/
Number of triggers (enabled/disabled)[true/unknown/false] 2055 1905 /150 [426/ =/ 1
Number of users (onling) 3 1
Required server performance, new values per second 44.0995 -

System status

Host group Disaster High Average Warning Information Not classified
Centro Control [Getafe 0 0

Centro Control [Leganés
Conmutador B01014CCTV-SERV [Leganés]

Conmutadores centrales campus

Conmutadores centrales campus CCTV

Conmutadores planta CCTV [Getafe 8Bis]

Conmutadores planta CCTV [Getafe]

Conmutadores planta CCTV [Leganés]

Discovered Hosts
Getafe CAMERAS
Getafe SERVERS
Leganés CAMERAS
Leganés SERVERS
MySQL servers

Windows servers
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Zabbix Servers

Host status

Host group Without problems With problems Total

Centro Control [Getafe (1] 2 2

Centro Control [Leganés 1 1 2




Interfaz del sistema de monitorizacion

Overview

ZABBIX Help | Get support|Print| Profile | Logout

Latestdata  Triggers

tems » Configuration of triggers » QUEUE » Ov

OVERVIEW Group | Leganés SERVERS

Hosts location [Top [w]
— o o = 0 ©
o o o =} o o
3 5 = = = =

tems g & & & g g

5 o o o o o
w w w w w w
« « [} 0] 0] @

Active TCP connections 1137363 486281 5813006 534267

Application Log El parametro Tracele ... Server started and a ... El parametro TracelLe ... SNMP Event Log Exten ... Server started and a ... wuauclt (2028) Se de ...

Checksum of c:\autoexec.bat 4294967295 34967295 4294967235 4294967295 4294567295
Checksum of c:\config.sys 4254867295 4284967295 4294967295 4294967295
CPU idle time (in %) 61.07 84.38 72.66 60.94 64.84

CPU Temperature 43 °C 41 °C 42 °C 38 °C 39 °C

CPU usage (in %) 15.97 34.07 28.72

DHCP client service state (Dhcp) Stopped (6 ) Stopped (6 ) Stopped (6 ) Stopped (6 )

Drive #0 model "ST3250318AS" "ST3250310NS" "ST3250310NS" "ST3500410AS"

Drive #0 power (in days) 957 972 468

Drive #0 status OK (255) OK (255) OK (255)
Drive £0 Temperature 35°C 350C 30 °C

Drive #1 model "ST3250310NS" "ST3250310NS" "ST3500410AS"
Drive #1 power (in days) 575 972 239

Drive #1 status OK (255) OK (255) OK (255)
Drive £1 Temperature 35°C 34 °C 30 °C

Drive #2 model "ST3250310NS" ST3250310NS "ST3500410AS"
Drive #2 power (in days) 970 967 972 468

Drive #2 status OK (255) OK (255) OK (255)
Drive #2 Temperature 37:9C 36 °C 35:9C 22.0C

Drive #3 model "ST3250310NS" "ST3250310NS" "ST3500418AS5"
Drive #3 power (in days) 570 738 972 169

Drive #3 status OK (255) OK (255) OK (255) OK (255)
Drive #3 Temperature 37 °C 359G 35 °C SEROG

Drive £4 model

Drive #4 power (in days) 970 867 972 257 911 238

Drive #4 status OK (255) OK (255) OK (255) OK (255 ) OK (255) OK (255)




Interfaz del sistema de monitorizacion

Graphs

zabbix-cctv: CPU Loads (5d 1h)

10

EEEEE G S 2 5 4 s o A d S E EH AR $ % 2§
= o
last min avg max
M Processor loadls [avg] 2.79 0.39 3.90 9.73
M Processor load [aval 2.03 0.14 3.98 13.14
E Processor loadS [aval 2.02 0.28 3.94 10.75
@ trigger: Processor load is too high on zabbix-cctv = 51

zabbix-cctv: Stacked network traffic on ethO (1h)
11.72 KBps

@ trigger: Disk space below 5% on SERVER-LO1 [< 51

9.77 KBps
7.81 KBps
5.86 KBps
3.91 KBps
1.95 KBps
0Bps
S o e T e 39 9 3995y aggon3nsns S 9 32T assa3ge o8 e Sne s ee
= =
last min avg max
B Incoming traffic on interface etho [avag]l 4.12 KBps 2.83 KBps 3.50 KBps 4.55 KBps
W Outgoing traffic on interface etho [aval 5.36 KBps 2.62 KBps 7 KBps 6.90 KB ps
SERVER-LO1: Disk space (%) (1w 4d 1h)
5.14
512
5.10
5.08
5.06
5.04
5.02
& < =
last min avg max
M Free disk space on c: (in %) [aval S5.03 S.01 S.06 5.13




Interfaz del sistema de monitorizacion

Maps

ZABBIX

Monitoring

Dashboard Overview Web Latestdata Events Screens

Graphs
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. Conclusiones

* Mayor control del estado del sistema CCTV
* Menor intervencion humana
* Reduccion de los tiempos de respuesta frente a fallos

* Monitorizacion de alrededor de 9000 parametros repartidos
entre 294 equipos

* En torno a 1500 disparadores controlando los valores de
monitorizacion

* Deteccion de problemas y patrones de comportamiento a partir
de los datos historicos
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- Lineas futuras

* Integracion del sistema de control de accesos ()

* Envio de alertas via SMS

* Creacion de un cuadro de mando

* Interpretacion mensajes de error controladora RAID ()
* Monitorizacion servidor MySQL

* Replicacion base de datos de monitorizacion

* Creacion de una guia de usuario

e Autenticacion de usuarios a través de LDAP
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