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Resumen

Las aplicaciones peer-to-peer (P2P) para la comparticion de ficheros estan cambiando drasticamente el papel
de los Proveedores de Servicios de Internet (PSI). La razon principal es el uso indiscriminado del ancho de
banda produciendo una ruptura del balance entre beneficios y costes. Ademds, deben tenerse en cuenta
aspectos legales, debido a la pirateria asociada a estas aplicaciones, que son especialmente perjudiciales en
redes corporativas, institucionales y gubernamentales donde no se desea asumir la responsabilidad de
transportar este tipo de tréfico de datos.

Este articulo presenta un anélisis del protocolo eDonkey que es uno de los protocolos P2P més populares. El
andlisis se enfoca en estudiar aquellas caracteristicas principales que permiten entender su comportamiento.
Para ello se propone una metodologia que identifica eficientemente los flujos TCP asociados. Ademas, se
han realizado pruebas con un mecanismo basado en técnicas de spoofing de paquetes TCP Reset para
mitigar el trafico eDonkey y reducir sus efectos en la carga de la red.

Palabras clave: Peer to peer, medidas y anilisis, tecnologias de gestion de red e identificacion de
protocolos.

Summary

Peer-to-peer (P2P) file-sharing applications are drastically changing the role of Internet Service Providers
(ISP). The key reason is an unexpected and indiscriminate network bandwidth use that breaks the balance
between costs and benefits. In addition, legal issues must be considered due to piracy associated with P2P
applications. P2P effects are especially harmful in corporate, institutional and government networks that do
not want to assume the responsibility to carry this type of data traffic.

This paper presents an analysis of eDonkey protocol, one of the most popular P2P protocols. The analysis is
focused on studying those important characteristics that allow understanding its behavior. A methodology
to identify efficiently the associated TCP flows is also proposed. A mechanism based on spoofing TCP Reset
packets is also tested to mitigate the eDonkey traffic effects and alleviate the network load.

Keywords: Peer to peer, measurement and analysis, network management technologies and protocols
identification.

1.- Introduccion

Los protocolos utilizados por las aplicaciones P2P son cada vez mas sofisticados, siendo capaces de
utilizar puertos TCP y/o UDP arbitrarios, inclusive puertos well-known como 21 (ftp), 80 (web), etc...
Recientes estudios muestran que entre un 30% y un 70% del trafico P2P es intercambiado a través de
puertos aleatorios. Aproximadamente el 60% del trafico cursado por la red de un proveedor de
acceso a Internet se debe a aplicaciones de intercambio de ficheros. Incumplimiento de los niveles de
calidad de servicio, cuellos de botella, aumentos no planificados de ancho de banda, son
consecuencias del crecimiento desproporcionado del trafico P2P con las que se tienen que enfrentar
los administradores de la red.

De entre todas las aplicaciones P2P el protocolo eDonkey es el mas popular y dispone de mas de 1.5
millones de usuarios simultaneos. Encuestas realizadas sobre 5.000 usuarios europeos en el verano de
2003, muestran que el 15% de los usuarios descarga al menos una pelicula al mes. Para el caso de los
usuarios espafioles este porcentaje se amplia a un 38%.

Los efectos del fendmeno P2P se agravan enormemente en redes corporativas, institucionales o
gubernamentales donde existen servicios y aplicaciones criticas cuyo funcionamiento debe ser
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garantizado. En este caso aparece la necesidad imperiosa de definir politicas de uso del ancho de
banda en segmentos criticos de la red, generalmente el enlace de salida a Internet, que permitan
"identificar” y "controlar” el trafico P2P, priorizando el trafico generado por las aplicaciones
corporativas. El presente articulo pretende dar respuesta a esta necesidad a partir del estudio y
analisis de capturas reales de trafico realizadas en la red CTnet.

2.- La red Ctnet

La red de Ciencia y Tecnologia de la Region de Murcia, Red CTnet, es una red de telecomunicaciones y
servicios telematicos, de dmbito regional e interinstitucional, basada en una infraestructura
tecnolégicamente avanzada. La red ofrece servicios de interconexion, acceso a Internet y RedIRIS, y
servicios telematicos (correo, publicacién de portales, creacion de intranets, congresos virtuales, etc...)

De entre las tecnologias de acceso soportadas, que van desde conexiones a 56Kbps, mediante linea
telefénica, a STM-1 en fibra éptica, la que dispone de mas usuarios es la tecnologia ADSL (Asymmetric
Digital Subscriber Line) con més de 650 usuarios, generando gran parte del trafico de la red. Debe
entenderse usuario como centro publico (colegios, aulas de libre acceso, etc...)

En los altimos meses, la gestion y control del trafico es una cuestion primordial, para asi poder
garantizar que todos los servicios disponen del ancho de banda adecuado.

3.- Identificacion de flujos TCP eDonkey

El algoritmo de identificacion del protocolo eDonkey desarrollado, se basa en flujos TCP y en la
inspeccion heuristica de los primeros seis bytes del payload de los paquetes TCP. Estos bytes
corresponden a la cabecera de los mensajes eDonkey que esta formada por: 1 byte de protocolo que
siempre toma el valor OxE3, 4 bytes en formato LSB que indican la longitud del mensaje y un ultimo
byte que indica el tipo de mensaje enviado. El algoritmo consiste en la identificacion de aquellos
flujos, definidos por direccién y puerto origen, y direccion IP y puerto destino, cuyo primer paquete
de datos (bit de control PUSH activo) tras el paquete SYN contiene el byte indicador del protocolo

edonkey OxE3 y el tipo
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4.- Analisis del trafico

Los principales resultados del analisis del trafico capturado tras aplicar el algoritmo anterior son:

5.-

El trafico eDonkey produce un patrén caracteristico asimétrico. A diferencia del trafico normal, el
tréfico en subida es mayor que el existente en descarga.

Sin ningUn tipo de restriccion de ancho de banda el 80% del trafico eDonkey, por defecto, esta
asociado a los puertos TCP 4661 y 4662. Sin embargo, al aplicar limitaciones de ancho de banda
sobre estos puertos, el trafico se regenera alcanzando velocidades similares, pero utilizando en
este caso mas de 100 puertos arbitrarios. Por tanto no es posible utilizar mecanismos basados en
filtrado de puertos para limitar de forma efectiva el trafico eDonkey.

Los flujos de control son cortos, 62 segundos de duracién media y constituyen el 90-95% del total
de los flujos, superando 2.000 flujos en cualquier instante de tiempo (Figura 1).

Los flujos de descarga son mas largos, con una duracién media de 664 segundos, y siguen una
distribucién de Heavy-Tail. Ademés generan el 90-95% del trafico total alin siendo nicamente
un 5-10% del total de los flujos. Asf, cualquier mecanismo de control que pretenda conformar el
trafico eDonkey, limitandolo a un ancho de banda determinado, deberia considerar sélo este
tipo de flujos, ya que la gestion de los flujos de control, responsables de s6lo el 5-10% del tréfico,
no aportaria mejoras adicionales y consumiria muchos recursos en términos de CPU y memoria al
ser tan numerosos.

Gestion del trafico

A la vista de los resultados se ha propuesto un algoritmo sencillo de control del trafico basado en el

envio de paquetes RST falsos. De forma que si mediante el algoritmo de identificacién anterior un
flujo TCP es clasificado como eDonkey, inmediatamente se envia un paquete RST utilizando técnicas
de spoofing a ambos peers abortando la sesion. Esto permite implementar facilmente, y con un coste
relativamente bajo, gestores de ancho de banda que permitan eliminar el trafico eDonkey. En la
Figura 2 se muestra el efecto sobre el trafico en la red CTnet tras la aplicacion de este algoritmo de
control. En menos de diez minutos, el trafico eDonkey se reduce a un valor residual de 50Kbps en
cada direccion correspondiente a los reintentos de los peers.

FIG. 2: EFECTO DE LA APLICACION DEL MECANISMO DE CO L
DEL TRAFICO EDONKEY
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6.- Conclusiones

En este articulo se ha presentado un estudio y analisis del protocolo eDonkey, aportando un
algoritmo implementable mediante herramientas sencillas para minimizar el trafico y permitir que no
sea transportado por la red. Esto es especialmente til para redes institucionales donde se quiera
filtrar el trafico y evitar problemas legales derivados de la pirateria asociada a estas aplicaciones.

Para terminar, es necesario tomar conciencia de la necesidad de realizar capturas periddicas del
trafico para analisis similares al presentado dado la evolucion continua y rapida de los protocolos P2P,
capaces de incorporar funcionalidades que dificulten su identificacion y control.
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